VPN BESTA VPN FYRIR DEBIAN LINUX VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Debian Linux

Uppsetning 6ruggs VPN-hugbunadar og styring netsnida a Debian-dreifingum.

YFIRLIT NAMS UM UPPSETNINGU VPN A DEBIAN LINUX

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar fyrir Debian Linux. bu kynnist skraningu APT-
NEMANDI hugbunadarsafna, .deb-pokkum, stillingum vidmaota og

kvikum uppfaerslum nafnapjona med resolvconf.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

@ Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

og framhaldsstig.

Hiuti 11: Kannadu 10 ahugaverdar stadreyndir tur raunheimum.

VIRKT

LEKAVORN

D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
Vérn gegn DNS- og IPv6-leka @

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/debian/
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Namsvegvisir pinn: VPN fyrir Debian Linux

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM UPPSETNINGU VPN A DEBIAN LINUX

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & APT-pakkageymslur, dpkg
og resolvconf. Ljuktu med aukaverkefninu Hugsadu hratt.

PAKKASTJORNUN A DEBIAN OG SERREGLUR i RESOLVCONF (INNGANGUR)

Uppsetning VPN & Debian-kerfum felur i sér ad seekja 6rugga pakka ur vidurkenndum APT-hugbunadarsofnum, setja
stillingar i moppur fyrir allt kerfid og stjorna resolvconf og systemd-resolved til ad koma i veg fyrir leka DNS-
fyrirspurna.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvad nadi NordVPN a 500 Mb/s linu i Debian-préfunum hja VPN.com?

A.300-400 Mb/s
B. 20-40 Mb/s
C.5-10 Mb/s
D.1-2 Mb/s

9 2. Linux-forrit hvada pjonustuadila er GTK-bidlari skrifadur i Python?

A. ExpressVPN
B. ProtonVPN
C. Surfshark
D. Mullvad

VERKEFNABLAD UM VPN

e 3. Hvada VPN-samskiptareglur samhafdar Debian eru upprunalega hluti af adalkjarna Linux fra

og med Debian 11?

A. Lightway
B. WireGuard
C. OpenVPN
D. SSTP

o 4. Hvada bakgrunnspjoén keyrir Linux-pakki NordVPN sem systemd-pjonustu?

A. openvpn-nord
B. nordvpnd
C. nordlynxd

D. nord-resolved

e 5. Hvada greidslutimabil Proton VPN hefur laegsta manadarveroid?

A. Lengsta askriftin

B. Manadarleg greidsla
C. Vikuleg greidsla

D. Greitt fyrir hvert GB
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Afangi 2: Satt eda 6satt

e Spurning 6

6. WireGuard krefst afturportunar (backports) a Debian 10 Buster.
Satt Osatt

o Spurning 7

7. ExpressVPN bydur ekkert forrit af neinu tagi fyrir Debian.
Satt Osatt

e Spurning 8

8. Deloitte endurskodadi stefnu NordVPN um skraningarleysi arid 2023.
Satt Osatt

e Spurning 9

9. Linux-forrit Surfshark stydur Debian 11 eda nyrra opinberlega.
Satt Osatt

@ Spurning 10

10. ProtonVPN er med lokadan bidlarakéda fyrir Linux.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Debian-pakkar eru skradir og séttir ur vidurkenndu netsafni sem kallast

2. Tviundarskrar hugbunadar eru dreifdar og settar upp stadbundid i snidi sem kallast

3. Sjalfvirk styring DNS-pjona og skyndiminni er i hondum systemd-

4. Netvidmotsbreytur eru hefdbundid skilgreindar i skranni /etc/network/

5. Notendaveent stillingarvidmét fyrir eldvegg a Debian er

6. Stadbundnar stillingar nafnaupplausnar eru myndadar kvikt med tolinu

ORDABANKI
APT-SAFN DEB-PAKKI GONG INTERFACES IPROUTE RESOLVCONF
RESOLVED UFW-ELDVEGGUR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. APT-GEYMSLA

2. DEB-PAKKI

3. SYSTEMDRESOLVED

4. VIDMOT

5. UFW-ELDVEGGUR

6. RESOLVCONF

7. GONG

8. IPROUTE

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Debian Linux

Einfalt eldveggsstjérnunartol sem vefur utan um iptables-
stillingar.

Netskipanalinuverkfzeri sem notad er til ad styra leidarstillingum.

Punkt-i-punkt-vidmot sem dulkddar utleidir netpakka.

Fjarlaegt gagnasafn netpjons sem veitir stadfestar
hugbunadaruppfaerslur og uppsprettur.

Kerfispuki sem styrir breytum fyrir stadbundna DNS-
netpjonaupplausn.

Kjarnastillingamappa sem skrair stadbundin vélbunadarvidmot.

Debian-sértaekt skjalasafn sem inniheldur uppsetningarskrar
hugbunadar.

Kerfisforskrift sem styrir faerslum nafnapjona i resolv.conf.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

2
3
4 5 6 7
LARETT LODRETT
2. Skipanalinutdl fyrir netkerfi sem styrir 1. Fjarleegt geymslusafn sem veitir stadfestar
leidastillingum (7) hugbunadaruppfaerslur og heimildir (7)
4. Einfalt stjorntol fyrir eldvegg sem umlykur 2. Kjarnastillingamappa sem skrair stadbundin
iptables-stillingar (12) vélbunadarvidomot (10)

3. Kerfisskrift sem styrir faerslum nafnapjona i
resolv.conf (10)

5. Debian-sértakt skjalasafn med tviundarskram
fyrir uppsetningu hugbtnadar (8)

6. Punkt-i-punkt vidmét sem dulkodar utleidandi
netpakka (4)

7. Kerfispjonn sem sér um breytur DNS-
upplausnar a stadnum (8)

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Debian Linux Sida 7



VPN BESTA VPN FYRIR DEBIAN LINUX VERKEFNABLAD UM VPN

COM

Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Skipanalinutol fyrir netkerfi sem styrir leidastillingum (7 stafir):

4 larétt: Einfalt stjorntdl fyrir eldvegg sem umlykur iptables-stillingar (12 stafir):

LOPRETT

110drétt: Fjarleegt geymslusafn sem veitir stadfestar hugbunadaruppfaerslur og heimildir (7 stafir):

2 lodrétt: Kjarnastillingamappa sem skrair stadbundin vélbunadarviomot (10 stafir):

3 160rétt: Kerfisskrift sem styrir faerslum nafnapjéna i resolv.conf (10 stafir):

5 l6drétt: Debian-sértaekt skjalasafn med tviundarskram fyrir uppsetningu hugbunadar (8 stafir):

6 160rétt: Punkt-i-punkt viomot sem dulkédar utleidandi netpakka (4 stafir):

7 16orétt: Kerfispjonn sem sér um breytur DNS-upplausnar a stadnum (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
APTSAFN DEBPAKKI RESOLVED INTERFACES UFWELDVEGGUR RESOLVCONF
GONG IPROUTE
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A. APTSAFN 1. Kerfisskrift sem styrir feerslum nafnapjona i resolv.conf.
B. DEBPAKKI
2. Fjarleegt geymslusafn sem veitir stadfestar hugbunadaruppfeerslur
C.RESOLVED og heimildir.
D. INTERFACES 3. Einfalt stjorntdl fyrir eldvegg sem umlykur iptables-stillingar.

E. UFWELDVEGGUR
4. Kerfispjénn sem sér um breytur DNS-upplausnar a stadnum.
F. RESOLVCONF

G.GONG 5. Punkt-i-punkt vidmot sem dulkddar utleidandi netpakka.

H. IPROUTE 6. Skipanalinutol fyrir netkerfi sem styrir leidastillingum.

7. Debian-sértaekt skjalasafh med tviundarskram fyrir uppsetningu
hugbunadar.

8. Kjarnastillingamappa sem skrair stadbundin vélbunadarvidmot.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR DEBIAN LINUX

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. SFAANTP

2. ORDEEVLS

UFEVUGWDRL
GE

4. GNGO

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Debian Linux

. AKEIPDKB

EREACINFST

EORCVONFLS

POEITUR
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13

14

15

BESTA VPN FYRIR DEBIAN LINUX

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Skipanir sem pu getur notad i Debian
Stadir par sem pu myndir nota VPN

Taeki sem geta keyrt Debian

Dyr eda lukkudyr ur tolvuheiminum
Astaedur fyrir pvi ad nota Linux
Eldveggjaverkfaeri sem pu pekkir

Forrit sem pu myndir setja upp a Debian
Skrar eda moppur sem VPN getur notad
Ord sem lysa opnum hugbunadi
Linux-dreifingar sem pu pekkir

Hlutir til ad athuga pegar VPN tengist ekki
Leidir til ad pekkja falskt Wi-Fi net

Leidir til ad setja upp hugbunad a Linux
Hlutir sem pu getur sett upp i skipanalinu

Astaedur fyrir pvi ad nota VPN a ferdalégum
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: UPPSETNING DEBIAN-NETPJONS
a

Adstadur: Kerfisverkfraedingur setur upp syndarnetpjon med Debian 12 sem parf 6rugg gong til ytri
gagnagrunnshnuts.

Umreaeduspurning: Hvada skref i pakkastjornun og vidmotsskipanir parf til ad setja upp og raesa WireGuard?

D/EMISAGA 2: LAUSN A DNS-LEKUM A DEBIAN
2

Adstzedur: Skjabordsnotandi tekur eftir pvi ad resolv.conf bendir a stadbundna beininn i stad VPN-DNS-
pjonsins eftir ad tenging er reest.

Umraeduspurning: Hvernig lagar pu resolvconf-uppsetninguna til ad pvinga fram érugga forgangsrédun
nafnapjéna?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

P N S D U S S S U D S N N S S St D N e—

—_— e o e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvernig set ég upp OpenVPN a Debian?

Keyrdu ,sudo apt install openvpn" til ad saekja pakkann ur opinberum Debian-geymslum.

Q2: Hvada pakkasnid notar Debian?

Debian notar .deb-pakkasnidid, sem er styrt med dpkg eda apt.

Q3: Hvar er adalstillingarskra netviomotsins?

Vélbunadarvidmot eru venjulega stillt i /etc/network/interfaces a Debian-vélum. [11]

Q4: Hvernig virkja ég UFW a Debian?

Keyrdu 'sudo apt install ufw' og 'sudo ufw enable' til ad virkja eldvegginn. [10]

Q5: Hvad er resolvconf a Debian?

Kerfispakki sem styrir kvikum breytingum & /etc/resolv.conf fra mismunandi netvidmotum.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Er WireGuard stutt a Debian Stable?

Ja, WireGuard er stutt upprunalega i opinberum kjarnautgafum Debian.

Q7: Hvernig athuga ég virk netkort?

Notadu skipunina 'ip link show' til ad syna 6ll stadbundin efnisleg og syndarvidmot.

Q8: Hvernig reesi ég OpenVPN handvirkt?

Keyrdu ,sudo systemctl start openvpn@client” med visun i client.conf stillingarskrana pina.

Q9: Hvad er backports-hugbunadarsafn Debian?

Hugbunadarsafn sem bydur nyrri pakkautgafur fyrir stoduga Debian-utgafu. [9]

Q10: Virkjar Debian eldvegg sjalfgefido?
Debian virkjar ekki eldvegg sjalfgefid; notendur purfa ad setja upp og stilla UFW eda iptables.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig stilli ég UFW-killswitch a Debian?

Keyrdu 'ufw default deny outgoing' og leyféu sidan umferd sem stefnir & IP-télu VPN-netpjonsins og tun0-vidmotio.

Q2: Hvernig leysi ég DNS-arekstra med systemd-resolved?

Gakktu ur skugga um ad systemd-resolved-pjonustan sé virk og stilltu /etc/resolv.conf sem taknraenan tengil a stub-
resolv.conf.

Q3: Hvernig pyoi ég sérsnidna VPN-rekla a Debian?

Settu upp 'build-essential' og kjarnahausa og keyrdu sidan make til ad pyda frumkdédasofn.

Q4: Hvad gerir /etc/openvpn/update-resolv-conf a Debian?

bad er skripta i openvpn-pakka Debian sem sendir DNS-netpjona sem VPN ytir til resolvconf.

Q5: Hvernig beini ég tilteknum undirnetum i gegnum VPN a Debian?

Baettu vid fastri leidarreglu med skipuninni ,ip route add"” sem visar a heiti syndarvidmatsins.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig athuga ég hvort pakkauppfaerslur séu i bodi a Debian?

Keyrdu 'sudo apt update' til ad endurnyja pakkaskrar ur skradum uppsprettum.

Q7: Hvernig skoda ég SELinux-samhengi @ Debian?

Settu upp selinux-basics og keyrdu 'sestatus' til ad stadfesta hvort éryggisrammar framfylgi reglum.

Q8: Hvernig stilli ég NetworkManager i skipanalinu?

Notadu skipanalinutolid 'nmcli' til ad stilla og virkja tengisnid. [12]

Q9: Hver er rétta stadsetningin fyrir sérsnidnar systemd-yfirskrifanir?

Settu stillingaryfirskrift i skrar undir méppunni /etc/systemd/system/openvpn@.service.d/.

Q10: Hvernig stadfesti ég heilleika nidurhaladra .deb-skraa?

Notadu dpkg-sig eda stadfestu MD5/SHA-préfsummur gagnvart opinberum utgafum adur en pu setur upp.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Debian Stable bydur upp a mjog varfaernar
pakkauppfaerslur og setur stédugleika framar nyjustu
eiginleikum.

3.INNSYN i VPN

UFW bydur upp a einfaldada skipanasetningafraedi til ad
setja upp fléknar toflur fyrir siun netpakka.

5.INNSYN i VPN

Debian 11 og sidari utgafur hafa WireGuard i kjarnanum;
apt install wireguard baetir vid verkfaerunum. [8]

7. VPN-INNSYN

Syndarnetgdng eru buin til med stédludum
gangarekilseiningum i kjarnanum.

9. VPN-INNSYN

Debian Backports gerir notendum kleift ad setja upp nyrri
VPN-pakka & eldri stodugum kjornum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Debian Linux

2.INNSYN i VPN

Nettengiviomotum er styrt med systemd-einingarskram i
nutima Debian-uppsetningum.

4.INNSYN i VPN

resolvconf stjornar nafnapjonavistfongum fra mérgum
DHCP-netkortum kvikt.

6.INNSYN i VPN

Adalpakkageymsla Debian inniheldur VPN-stillingar og
bidlaraforrit sem eru alfarid opinn hugbunadur.

8. VPN-INNSYN

Haegt er ad stilla SELinux-samhengi & Debian til ad
einangra keyrandi tengiferli.

10. INNSYN i VPN

Skrain interfaces gerir notendum kleift ad tilgreina
sérsnidnar pre-up og post-down skriftur sem raesast.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR DEBIAN LINUX

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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https://networkmanager.dev/docs/api/latest/nmcli.html
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

VPN.com maeldi NordVPN & 300-400 Mb/s & 500 Mb/s tengingu & Debian.

e Spurning 2 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Linux-forrit Proton VPN er GTK-forrit med opnum frumkoda, skrifad i Python.

ATHUGASEMD FYRIR KENNARA

WireGuard er innbyggt beint i adalkjarna Linux fra og med Debian 11 og keyrir i kjarnaham. Heimild: Debian WireGuard.

o Spurning 4 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Linux-pakki NordVPN setur upp nordvpnd-bakgrunnspjoninn, sem keyrir sem systemd-pjonusta.

e Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Eins og flestar VPN-pjonustur rukkar Proton VPN minnst & manudi a lengsta greidslutimabilinu.

[ e WireGuard-kjarni  WIREGUARD Rétt svar: B
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Lausnir: Afangi 2 - Satt eda 6satt

e Buster Backports  DEBIAN 10 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Eldri Debian 10 Buster-kerfi krefjast pess ad backports-hugbunadarsafnid sé virkjad til ad setja upp WireGuard-eininguna.
Heimild: Debian Backports.

0 Spurning 7 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: ExpressVPN er med Linux-forrit fyrir Debian; VPN.com radar pvi i annad saeti fyrir Debian.

ATHUGASEMD FYRIR KENNARA

Fullyrdingar NordVPN um enga skraningu notendagagna voru 6had uttektar- og stadfestar af Deloitte arié 2023. Heimild:
uttekt & NordVPN.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Surfshark telur Debian 11 eda nyrra medal profadra kerfa fyrir Linux-forrit sitt.

@ Bidlari med opnum k6da PROTONVPN Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Kodi Linux-bidlaraforrits ProtonVPN er algerlega opinn og undir opinberri uttekt. Heimild: Proton Open Source.

[ e Uttekt & enginni skraningu peLoiTTE Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
€) ' apr-cEYMSLA B 2 oes-rakki B zsysevoresowven ([ 4. viemor

) s urw-eLDVEGGUR ) s resoveonr ) 7.cone ) s ProuTE

AFANGI 3: LAUSNIR - LYKILHUGTOK

o APT-SAFN e DEB-PAKKI e RESOLVED o INTERFACES

e UFW-ELDVEGGUR G RESOLVCONF

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D - -resoLvconr E) A-apTsarn E) :-urwELDVEGGUR ) c-resowvep

B c-cone ) +-eroute B - DEBPAKKI B o-nTerrAcES

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt APT-GEYMSLA, DEB-PAKKI og SYSTEMDRESOLVED med eigin ordum og gefid deemi um
hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR

I P R O U T E D I NN K R P G
M M R S T U © G B R T P O H
S N T B Y G P B U E E V D O Y
E F F J N e 6 P P N S P R ¥ P
c A B 606 v A A A 06 0O O P K R A
A S G P O P E K G I L P S E R
F T M E I T 06 K U E V R X S E
R P A A RO N I P U E B R O J
E A S U T DN EUB F DT ¥ L Y
T I A s 0 E E K F I M S J V L
N U F W E L DV E G G U R C L
I u 6 G P R G O6G A O X F V 0O B
E T E A G L 6 G J O P N ¥ N B

6 E F p 6 Y V K V P A O F X
U L G X D P V J S A ¥ 6 p M T

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: IPROUTE Skipanalinutdl fyrir netkerfi sem styrir
leidastillingum (7 stafir)

4 larétt: UFWELDVEGGUR Einfalt stjorntol fyrir eldvegg sem
umlykur iptables-stillingar (12 stafir)
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LOPRETT

1160rétt: APTSAFN Fjarleegt geymslusafn sem veitir
stadfestar hugbunadaruppfaerslur og heimildir (7 stafir)

2 |68rétt: INTERFACES Kjarnastillingamappa sem skrair
stadbundin vélbunadarvidmot (10 stafir)

3 160rétt: RESOLVCONF Kerfisskrift sem styrir feerslum
nafnapjona i resolv.conf (10 stafir)

5 l6drétt: DEBPAKKI Debian-sértaekt skjalasafn med
tviundarskram fyrir uppsetningu hugbunadar (8 stafir)

6 lodrétt: GONG Punkt-i-punkt vismot sem dulkodar
Utleidandi netpakka (4 stafir)

7 168rétt: RESOLVED Kerfispjonn sem sér um breytur DNS-
upplausnar & stadnum (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. SEAANTP APTSAFN 5. AKEIPDKB

2. ORDEEVLS RESOLVED 6. EREACINFST
3. UFEVUGWDRLGE UFWELDVEGGUR 7. EORCVONFLS
4. GNGO GONG 8 POEITUR

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

DEBPAKKI

INTERFACES

RESOLVCONF

IPROUTE

"DEBIAN STOPUGT KEYRIR WIREGUARD VPN TENGINGAR"
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Lausnir deemisagna

n D/AEMISAGA 1: UPPSETNING DEBIAN-NETPJONS Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Kerfisverkfraedingur setur upp Debian 12 syndarnetpjon sem parf 6rugg
gong ad ytri gagnagrunnshnuti.

» Ra016g0 adferd og lausn: Keyrdu apt update, settu upp wireguard med apt-get, settu wg0.conf i
/etc/wireguard/ og keyrdu systemctl enable --now wg-quick@wgO.

a D/AEMISAGA 2: LAUSN A DNS-LEKUM A DEBIAN Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Skjabordsnotandi tekur eftir ad resolv.conf visar a stadbundinn beini hans
en ekki DNS-netpjon VPN eftir ad tenging er reest.

o Ra0l6gd adferd og lausn: Settu upp resolvconf, baettu dns-nameservers-tilskipunum vid
stillingar vidmaotanna eda stilltu systemd-resolved til ad gripa inn i fyrirspurnir @ almenn lén.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Debian Linux Sida 26



	Besta VPN fyrir Debian Linux
	Námsvegvísir þinn: VPN fyrir Debian Linux
	LEIÐBEININGAR UM UPPSETNINGU VPN Á DEBIAN LINUX
	PAKKASTJÓRNUN Á DEBIAN OG SÉRREGLUR Í RESOLVCONF (INNGANGUR)

	Áfangi 1: Fjölvalsáskorun
	Áfangi 2: Satt eða ósatt
	Áfangi 3: Lykilhugtök fyllt inn
	Áfangi 4: Pörun hugtaka um VPN og net
	PÖRUN SKILGREININGA

	Áfangi 5: Krossgáta
	Áfangi 5, valkostur: Aðgengilegar vísbendingar fyrir krossgátu
	Áfangi 6: Falið orð í orðaleit
	Áfangi 6, valkostur: Aðgengileg orðaforðapörun
	Áfangi 7: Áskorun með ruglaðum orðum
	Aukaverkefni: Hugsaðu hratt
	Áfangi 8: Dæmisögur um VPN og net
	Áfangi 9: Leystu dulmálið
	Áfangi 10: Algengar spurningar um VPN – grunnstig (Hluti A)
	Áfangi 10: Algengar spurningar um VPN – grunnstig (Hluti B)
	Áfangi 10: Algengar spurningar um VPN – framhaldsstig (Hluti C)
	Áfangi 10: Algengar spurningar um VPN – framhaldsstig (Hluti D)
	Hluti 11: 10 staðreyndir um VPN og innsýn úr raunheimum
	Tæknilegar heimildir og tilvísanir
	FRÆÐILEGAR HEIMILDIR OG HEIMILDIR ÚR ATVINNUGREININNI

	Lausnir fyrir kennara
	Lausnir: Áfangi 1 – Fjölval
	Lausnir: Áfangi 2 – Satt eða ósatt
	Orðalyklar og matskvarði
	ÁFANGI 4: LAUSNIR – PÖRUN HUGTAKA
	ÁFANGI 3: LAUSNIR – LYKILHUGTÖK
	ÁFANGI 6, VALKOSTUR: LAUSNIR – PÖRUN ORÐA

	Lausnir við þrautum og athugasemdir fyrir kennara
	LEIÐBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGÁTU

	Lausnir: Stafaruglingur og dulmál
	LYKILL ORÐARAÐAR

	Lausnir dæmisagna


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c02: 
	crossword_r02_c02: 
	crossword_r03_c02: 
	crossword_r03_c08: 
	crossword_r03_c09: 
	crossword_r03_c10: 
	crossword_r03_c11: 
	crossword_r03_c12: 
	crossword_r03_c13: 
	crossword_r03_c14: 
	crossword_r04_c02: 
	crossword_r04_c08: 
	crossword_r05_c02: 
	crossword_r05_c04: 
	crossword_r05_c08: 
	crossword_r06_c01: 
	crossword_r06_c02: 
	crossword_r06_c03: 
	crossword_r06_c04: 
	crossword_r06_c05: 
	crossword_r06_c06: 
	crossword_r06_c07: 
	crossword_r06_c08: 
	crossword_r06_c09: 
	crossword_r06_c10: 
	crossword_r06_c11: 
	crossword_r06_c12: 
	crossword_r07_c02: 
	crossword_r07_c04: 
	crossword_r07_c06: 
	crossword_r07_c08: 
	crossword_r07_c10: 
	crossword_r07_c12: 
	crossword_r08_c04: 
	crossword_r08_c06: 
	crossword_r08_c08: 
	crossword_r08_c10: 
	crossword_r08_c12: 
	crossword_r09_c04: 
	crossword_r09_c06: 
	crossword_r09_c08: 
	crossword_r09_c10: 
	crossword_r09_c12: 
	crossword_r10_c04: 
	crossword_r10_c06: 
	crossword_r10_c08: 
	crossword_r10_c12: 
	crossword_r11_c04: 
	crossword_r11_c06: 
	crossword_r11_c08: 
	crossword_r11_c12: 
	crossword_r12_c04: 
	crossword_r12_c06: 
	crossword_r12_c08: 
	crossword_r12_c12: 
	crossword_r13_c04: 
	crossword_r13_c06: 
	crossword_r13_c12: 
	crossword_r14_c04: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	crossword_alt_g2_q06: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word02_char07: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word06_char05: 
	cipher_word06_char06: 
	cipher_word06_char07: 
	cipher_word06_char08: 
	cipher_word06_char09: 
	cipher_decoded_message: 


