VPN BESTA VPN FYRIR FEDORA LINUX VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Fedora Linux

Innleiding 6ruggra VPN-ganga og stjérnun eldveggjaregina a Fedora-dreifingum.

YFIRLIT NAMS UM UPPSETNINGU VPN A FEDORA LINUX

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar fyrir Fedora Linux. bu kynnist DNF-
NEMANDI hugbunadarséfnum, RPM-pdkkum, uppsetningu COPR-

hugbunadarsafna og leidarvalsreglum FirewallD-svaeda.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

@ Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

og framhaldsstig.

Hiuti 11: Kannadu 10 ahugaverdar stadreyndir tur raunheimum.

VIRKT

LEKAVORN

D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
Vérn gegn DNS- og IPv6-leka @

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/fedora/
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Namsvegvisir pinn: VPN fyrir Fedora Linux

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM UPPSETNINGU VPN A FEDORA LINUX

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & DNF-skipanir, COPR-
pakkageymslur og firewalld. Ljuktu med aukaverkefninu Hugsadu hratt.

SELINUX-SAMHENGISREGLUR OG FIREWALLD-SV/ADISGRIMA (INNGANGUR)

Uppsetning VPN-bidlarahugbunadar a Fedora-vinnustodvum krefst pess ad DNF-hugbunadarlistar séu stilltir,
svaedisleidarreglur settar upp i FirewallD, ferli einangrud undir virkum SELinux-stefnusamhengjum og systemd-
resolved-umdamum styrt.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvada VPN-bidlara kallar VPN.com pann best fagada a Fedora?

A. NordVPN

B. ExpressVPN
C. Surfshark
D. ProtonVPN

VERKEFNABLAD UM VPN

9 2. Hvada 6ryggisrammi framfylgir reglum a Fedora sjalfgefid og getur lokad a VPN?

A. AppArmor
B. SELinux
C. Firewalld
D. UFW

e 3. Vid hvad tengdist villan i skiptum géngum a Fedora 40 samkvaeemt VPN.com?

A. NetworkManager
B. DNF

C. SELinux

D. Wayland

o 4. Hversu fljott lagaodi Surfshark villuna a Fedora 40 samkveemt VPN.com?

A. 11 dogum
B. 18 dogum
C. 2 vikum
D. 6 vikum

o 5. Hvada samskiptaregla fékk studning vié Fedora 39 innan tveggja vikna samkvamt VPN.com?

A. Lightway
B. NordLynx
C. OpenVPN
D. SSTP
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Fedora notar RPM-pakka fyrir hugbunadaruppsetningar.
Satt Osatt

o Spurning 7

7. Samkveamt VPN.com tok pad Lightway fra ExpressVPN sex vikur ad stydja Fedora 39.
Satt Osatt

e Spurning 8

8. SELinux stendur fyrir Security-Enhanced Linux.
Satt Osatt

e Spurning 9

9. NordVPN heldur uti opinberu RPM-hugbunadarsafni fyrir Fedora.
Satt Osatt

@ Spurning 10

10. Split-tunneling leyfir ad beina adeins tiltekinni umferd um VPN.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Lysig6gn og tviundarskrar Fedora eru sétt og stadfest ur netsafni sem kallast

2. Venjulegir hugbunadarpakkar eru settir upp stadbundid i pyddu pakkasnidi sem kallast

3. Stadbundnu skyndiminni fyrir DNS-uppflettingar er styrt kvikt af systemd-

4. Tilraunapakkar préadir af samfélaginu eru séttir ur opinberu safni sem kallast

5. Netpakkasiun og adgangsreglur sveda eru stjornad med

6. DNS-stillingar og breytur netpjéna fyrir tengingu eru athugadar med tolinu

ORDABANKI
COPR-SAFN DNF-SAFN FIREWALLD GONG RESOLVECTL RESOLVED
RPM-PAKKI WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Fedora Linux Sida 5



VPN BESTA VPN FYRIR FEDORA LINUX VERKEFNABLAD UM VPN

COM

Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Skipanalinutél sem fyrirspyrst um DNS-netpjonastillingar

1. DNF-GEYMSLA A sértaekar fyrir tengingu.

2. RPM-PAKKI B Dulritunargongusamskiptaregla sem er innbyggd i kjarnann.
Geymsla Fedora-samfélagsins sem veitir hugbunad fra pridju

3. SYSTEMDRESOLVED (o] :
adilum.

4. COPR-GEYMSLA D FirewallD-stefnustillingar sem skilgreina pakkasiunarsvaedi.

5. FIREWALLD-REGLUR E Dulkoédud rokleg tengingarumgjérd sem einangrar netumferd.
Kerfispuki fyrir nafnaupplausn sem sér um stadbundi®

6. RESOLVECTL F skyndiminni uppflettinga.

7. GONG G Opinbert hugbunadarsafn sem notar DNF-pakkastjérann.
Fedora-sértaekur tviundarpakki sem inniheldur

8. WIREGUARD H

hugbunadarskrar.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LOBRETT

4. Gongunarsamskiptaregla med dulkédun, 1. Dulk6dud rokraen tenging sem einangrar
sampaett i kjarnann (9) netumferd (4)

5. Skipanalinutdl sem spyrst fyrir um DNS- 2. Safn Fedora i umsjon samfélagsins sem veitir
pjénastillingar tengingar (10) hugbunad fra pridja adila (8)

6. Fedora-sértaekur tviundarpakki sem 3. Stefnustillingar FirewallD sem skilgreina
inniheldur hugbunadarskrar (8) pakkasiunarsvadi (9)

7. Opinbert hugbunadarsafn sem notar 5. Nafnaleysispjonn kerfisins sem sér um
stjornunartolid DNF (7) stadbundid skyndiminni uppflettinga (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Gongunarsamskiptaregla med dulkodun, sampaett i kjarnann (9 stafir):
5 larétt: Skipanalinutol sem spyrst fyrir um DNS-pjonastillingar tengingar (10 stafir):

6 larétt: Fedora-sértakur tviundarpakki sem inniheldur hugbunadarskrar (8 stafir):

7 larétt: Opinbert hugbunadarsafn sem notar stjornunartolid DNF (7 stafir):

LOPRETT

116drétt: Dulkodud rokraen tenging sem einangrar netumferd (4 stafir):

2 l16drétt: Safn Fedora i umsjon samfélagsins sem veitir hugbunad fra pridja adila (8 stafir):

3 160rétt: Stefnustillingar FirewallD sem skilgreina pakkasiunarsvaedi (9 stafir):

5 lodrétt: Nafnaleysispjonn kerfisins sem sér um stadbundid skyndiminni uppflettinga (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
DNFSAFN RPMPAKKI RESOLVED COPRSAFN FIREWALLD RESOLVECTL
GONG WIREGUARD
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.DNFSAFN

B. RPMPAKKI
C.RESOLVED
D. COPRSAFN
E. FIREWALLD
F. RESOLVECTL
G.GONG

H. WIREGUARD

SKILGREININGAR OG PORUNARREITIR

1. Gongunarsamskiptaregla med dulkdédun, sampeett i kjarnann.
2. Stefnustillingar FirewallD sem skilgreina pakkasiunarsvaedi.

3. Safn Fedora i umsjén samfélagsins sem veitir hugbunad fra pridja
adila.

4. Nafnaleysispjénn kerfisins sem sér um stadbundid skyndiminni
uppflettinga.

5. Opinbert hugbunadarsafn sem notar stjérnunartélid DNF.
6. Dulkodud rokreen tenging sem einangrar netumferd.
7. Fedora-sérteekur tviundarpakki sem inniheldur hugbunadarskrar.

8. Skipanalinutol sem spyrst fyrir um DNS-pjonastillingar tengingar.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR FEDORA LINUX

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. SFDANFN

2. ORDEEVLS

3. FAWILDELR

4. GNGO

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Fedora Linux

. AKPIPRKM

FNRACSOP

EOREVCTLLS

DGRWEIUAR
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Skipanir sem pu getur notad i Fedora
Skrar eda moppur sem VPN getur notad
Taeki sem geta keyrt Fedora

Hlutir sem VPN getur falid

Leidir til ad setja upp hugbunad a Linux
Ord ur pessu verkefnabladi sem pu vilt muna
Astaedur fyrir pvi ad nota Linux
Eldveggjaverkfaeri sem pu pekkir

Ord sem lysa opnum hugbunadi

Forrit sem pu myndir setja upp a Fedora
Linux-dreifingar sem pu pekkir

Oro tengd fridhelgi

Dyr eda lukkudyr ur télvuheiminum

Hlutir til ad athuga pegar VPN tengist ekki

Hlutir sem pu getur sett upp i skipanalinu
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/ZAEMISAGA 1: STILLING FEDORA-NETPJONS
a
Adstaedur: Kerfisstjori setur upp nuverandi Fedora-netpjon sem parf 6rugg gong til ytri APl-endapunkts.

Umraeduspurning: Hvada pakkastjéornunarskipanir og bakgrunnspjonsskipanir parf til ad setja upp og reesa
gongin?

D/AMISAGA 2: FIREWALLD STILLT FYRIR VPN-ORYGGI

Adstaedur: Fedora-vinnustod parf ad vera stillt pannig ad 6ll netumferd sé stodvud ef OpenVPN-
bidlaravidmaétid fer nidur.

Umraeduspurning: Hvada FirewallD-reglur eda svaedi aetti ad stilla til ad pjona sem 6ryggishemill (killswitch)?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

[ N St N N i N . S N D G D S D D U
[ N S S S NS S NS U N N S N U O S N—

[ N R S G S S N —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvernig set ég upp OpenVPN a Fedora?

Keyrdu ,sudo dnf install openvpn” til ad saekja pakkann ur opinberum Fedora-geymslum.

Q2: Hvada pakkastjora notar Fedora?

Fedora notar DNF (Dandified YUM) til ad styra hugbunadaruppsetningu og stillingum geymsina.

Q3: Hvar er stillingamappa NetworkManager?

NetworkManager-stillingasnid eru geymd i méppunni /etc/NetworkManager/system-connections/.

Q4: Hvad er FirewallD?

Sjalfgefid eldveggsstjornunartol i Fedora sem notar svaedi og pjonustur til ad sia netpakkastrauma.

Q5: Hvernig athuga ég stillingar kerfisnafnapjons (system resolver)?

Keyrdu skipunina ,resolvectl status" til ad athuga nuverandi nafnapjona og DNS-tengilén. [10]
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Er SELinux virkt a Fedora?

Ja, SELinux er virkt og framfylgir reglum sjalfgefié a 6llum nyjum Fedora-uppsetningum.

Q7: Hvernig skooa ég tengiskrar?

Keyrdu 'journalctl -u NetworkManager' eda skodadu skrar tiltekins VPN-pjonustuferlis med systemctl.

Q8: Hvad er RPM-snidid?

RPM Package Manager-snid, notad til ad dreifa og setja upp tviundarhugbunadarskrar & Fedora.

Q9: Hvernig flyt €ég inn OpenVPN-snid?

Keyrdu ,nmcli connection import type openvpn file profile.ovpn” til ad hlada stillingarbreytum. [9]

Q10: Inniheldur Fedora WireGuard?

Ja, Fedora-kjarninn inniheldur innbyggdéan studning vid WireGuard-dulritunarsamskiptaregluna.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig skrifa ég sérsnidna SELinux-stefnu fyrir VPN?

Notadu audit2allow til ad na i annala um hafnadar sockets og bua til sérsniénar stefnueiningar (.pp skrar). [7]

Q2: Hvernig stilli ég FirewallD VPN-killswitch?

Stilltu FirewallD pannig ad o6ll utleidandi WAN-umferd sé felld nidur sjalfgefid og baettu sidan vid rich-reglum sem leyfa
umferd a IP-t6lu VPN-gestgjafans.

Q3: Hvernig virkja ég DNS yfir TLS (DoT) a Fedora?

Breyttu /etc/systemd/resolved.conf til ad stilla DNSOverTLS=yes og tilgreindu IP-tdlur 6ruggu DNS-pjonanna pinna.
[6]

Q4: Hvad er COPR-hugbunadarsafnid i Fedora?

Samfélagsgeymslukerfi sem gerir notendum kleift ad pyda og hysa pridja adila pakka utan helstu DNF-strauma.

Q5: Hvernig reesi ég VPN-snid sjalfkrafa a Fedora?

Stilltu tengingarbreytuna 'connection.autoconnect=yes' i stillingarsnidum nmcli-tenginga.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig athuga ég hvort virkir DNS-lekar séu til stadar a8 Fedora?

Keyrdu resolvectl query til ad stadfesta ad adeins nafnapjonn ganganna leysi ytri 1én.

Q7: Hvernig beini ég adeins undirnetum fyrirtaekisins i gegnum VPN a Fedora?

Veldu valkostinn ,,Use this connection only for resources on its network" i IPv4-stillingum NetworkManager.

Q8: Hver er sjalfgefinn DNS-pjonn a Fedora?

systemd-resolved er sjalfgefinn nafnaupplausnari og sér um skyndiminni og nafnaupplausnarreglur fyrir hvert viomaot.

Q9: Hvernig athuga ég virkar leidartoflur?

Keyrdu skipunina ,ip route show" i skipanalinunni til ad skoda meelikvarda gatta og virk vidmaotskort.

Q10: Hvernig stadfesti ég heilleika DNF-pakka?

DNF sannreynir pakka sjalfkrafa fyrir uppsetningu med pvi ad bera GPG-undirskriftir saman vid innflutta lykla
pakkageymslunnar.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Fedora bydur upp a hradar, nyjustu hugbunadarutgafur
sem fella nyja kjarnaeiginleika hratt inn.

3.INNSYN i VPN

FirewallD notar svaedisbundnar stillingar til ad einfalda
stjornun adgangsreglna viomota. [8]

5.INNSYN i VPN

DNF-pakkaforritid sjalfvirknivaedir athuganir a ésjalfstaedi
og leysir ur utgafum uppsetningarsafna.

7. VPN-INNSYN

WireGuard keyrir upprunalega i kjarnarymi Fedora og
skilar framurskarandi téfargildum.

9. VPN-INNSYN

nmcli-verkfaeri NetworkManager gerir notendum kleift ad
flytja inn stillingar ur hefébundnum .ovpn-snidum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Fedora Linux

2.INNSYN i VPN

SELinux er sjalfgefid virkt & Fedora og ver tengiskrar gegn
6heimilum adgangi ferla.

4.INNSYN i VPN

systemd-resolved vistar uppflettingar i skyndiminni og
getur beint peim @ DNS-netpjona VPN-tengilsins. [11]

6.INNSYN i VPN

COPR-hugbunadarsofn gera notendum kleift ad setja upp
tviundarskrar bidlara fra pridja adila sem samfélagid hefur
smidad a einfaldan hatt.

8. VPN-INNSYN

Forritid resolvectl synir virka DNS-netpjona og leitarlén
fyrir alla virka tengla.

10. INNSYN i VPN

GPG-stadfestingarlyklar verja Fedora-kerfi gegn pvi ad
saekja skemmdar eda breyttar pakkaskrar.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR FEDORA LINUX

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

Spurning 1 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

VPN.com segir ad NordVPN bjodi best fagada upplifun & Fedora af peim pjonustuadilum sem voru profadir.

SELinux lokar SELINUX Rétt svar: B

ATHUGASEMD FYRIR KENNARA
Fedora framfylgir SELinux sjalfgefid, sem getur lokad & tengla VPN-ganga fra pridja adila. Heimild: SELinux Guidelines.

Spurning 3 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

VPN.com greinir fra pvi ad breyting i NetworkManager & Fedora 40 hafi eydilagt skipt géng i nokkrum bidlurum.

Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

VPN.com greinir fra pvi ad Surfshark hafi lagad villuna & 11 dégum og NordVPN a 18 dégum.

Spurning 5 Rétt svar: B

ATHUGASEMD FYRIR KENNARA

VPN.com greinir fra pvi ad NordLynx hafi fengid studning vid Fedora 39+ innan tveggja vikna fra utgafu.
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Lausnir: Afangi 2 - Satt eda 6satt

e RPM-pakkar FEDORA RPM Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Fedora notar RPM-pakkasnidid og DNF-stjérann til ad setja upp og uppfaera bidlaraforrit. Heimild: Fedora DNF.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

VPN.com greinir fra pvi ad pad hafi tekid Lightway sex vikur ad veréa samhaeft vid Fedora 39+.

e Merking SELinux  seLiNux Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

SELinux stendur fyrir Security-Enhanced Linux, einingu fyrir skyldubundna adgangsstyringu i Linux-kjarnanum. Heimild:
SELinux Policies.

ATHUGASEMD FYRIR KENNARA

NordVPN heldur uti opinberu, undirritudu RPM-hugbunadarsafni til ad gera uppsetningu og uppfeerslur sjalfvirkar & Fedora.
Heimild: NordVPN RPM.

@ Skipt leidarval UMFERDARSKIPTING Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Split-tunneling leyfir notendum ad velja hvada forrit fara um VPN og hver um tengingar stadbundinnar netpjénustuveitu.
Heimild: Split-Tunneling.

[ e Opinbert RPM-hugbtnadarsafn NorbvPN Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

) ' onr-cEYMsLA 0 2 rem-pakki 6 : systempresoLvep B 4 copr-cEYMSLA

) s FrRewaLLD-REGLUR €Y s.resovvecTL B 7cone ) s wirecuarD

AFANGI 3: LAUSNIR - LYKILHUGTOK

o DNF-SAFN e RPM-PAKKI e RESOLVED o COPR-SAFN

© rrEwaLLD © ~resoLvectL

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D - wirecuarD B) :-FrewaLLD E) o-coprsarn ) c-resowvep

) ~-onrsarn B c-cone B - RPMPAKKI B r-resowvectL

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt DNF-GEYMSLA, RPM-PAKKI og SYSTEMDRESOLVED med eigin ordum og gefid deemi um
hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Fedora Linux Sida 23



COM

VPN BESTA VPN FYRIR FEDORA LINUX LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR

D S I F N S M R P ¥ R O D U T
U E K I B A A B O P K J P
K ¥ 0 J p R M s I PP N I N N K
D N F A S R P O C R F P G M M
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F s U T b ¢C N N K E B F T R Y
y I A s 6 T G E K E K F D M
S L L u L 6 G I P R G O A o
X F V B E T E A GG L 6 6 J 0 P

LAUSN KROSSGATUNNAR

o] [c]
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

4 larétt: WIREGUARD Gongunarsamskiptaregla med
dulkédun, sampaett i kjarnann (9 stafir)

5 larétt: RESOLVECTL Skipanalinutol sem spyrst fyrir um
DNS-pjonastillingar tengingar (10 stafir)

6 larétt: RPMPAKKI Fedora-sértaekur tviundarpakki sem
inniheldur hugbunadarskrar (8 stafir)

7 larétt: DNFSAFN Opinbert hugbunadarsafn sem notar
stjérnunartolid DNF (7 stafir)
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LODRETT

116drétt: GONG Dulkédud rokreen tenging sem einangrar
netumferd (4 stafir)

2 |66rétt: COPRSAFN Safn Fedora i umsjon samfélagsins
sem veitir hugbunad fra pridja adila (8 stafir)

3 1606rétt: FIREWALLD Stefnustillingar FirewallD sem
skilgreina pakkasiunarsveaedi (9 stafir)

5 168rétt: RESOLVED Nafnaleysispjonn kerfisins sem sér um
stadbundid skyndiminni uppflettinga (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. SEDANEN DNFSAFN 5. AKPIPRKM
2. ORDEEVLS RESOLVED 6. FNRACSOP
3. FAWILDELR FIREWALLD 7 EOREVCTLLS
4. GNGO GONG 8 DGRWEIUAR

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

RPMPAKKI

COPRSAFN

RESOLVECTL

WIREGUARD

"FEDORA WORKSTATION SAMPZATTIR WIREGUARD INNBYGGT"
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Lausnir deemisagna

n DAEMISAGA 1: STILLING FEDORA-NETPJ()NS Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Kerfisstjori setur upp Fedora 40 netpjon sem parf 6rugg géng ad ytri API-
endapunkti.

» Ra016g0 aoferd og lausn: Keyrdu sudo dnf install wireguard-tools, skrifadu stillingarnar pinar i
/etc/wireguard/wgO0.conf og keyrdu systemctl enable --now wg-quick@wgO.

a D/AEMISAGA 2: FIREWALLD STILLT FYRIR VPN-ORYGGI Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Fedora-vinnustod parf ad vera stillt pannig ad 6ll netumferd sé stodvud ef
OpenVPN-bidlaraviomotid fer ur sambandi.

» Ra0logd adferd og lausn: Stilltu sjalfgefna svaedid a ad henda allri umferd, skilgreindu reglur i
home-svadinu sem leyfa umferd adeins til IP-tdlu VPN-netpjonsins og uthlutadu tunO-vidmotinu
a trusted-sveaedid.
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