VPN MELHOR VPN PARA FEDORA LINUX FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Melhor VPN para Fedora Linux

Implementacao de tuneis VPN seguros e gestao de regras de firewall em
distribuicdes Fedora.

VISAO GERAL DE APRENDIZAGEM SOBRE CONFIGURAGCOES DE VPN NO FEDORA
LINUX

Bem-vindo! Este conjunto de atividades guia-te pelas
configuracdes de VPN no Fedora Linux. Vais explorar

APRENDENTE repositérios DNF, pacotes RPM, configuragdes de

repositérios COPR e regras de encaminhamento por zonas
ESTATUTO DE ESTUDANTE do FirewallD

Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.
Q Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGAO CONTRA FUGAS
Protecdo contra fugas de DNS e IPv6 D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/melhor-vpn-para-linux/fedora/
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O teu roteiro de aprendizagem sobre VPN no Fedora Linux

e Configura ligacoes VPN seguras com utilitarios de interface de linha de comandos.
e Criaregras de firewall para evitar fugas de trafego publico ndo encriptado.

e Diagnostica conflitos de resolugcao de DNS e impde servidores de nomes seguros.

INSTRUGOES SOBRE CONFIGURAGCOES DE VPN NO FEDORA LINUX

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos comandos DNF, aos repositorios COPR e ao firewalld. Termina com a atividade bénus Pensa

rapido.

REGRAS DE CONTEXTO SELINUX E MASCARAMENTO DE ZONAS FIREWALLD
(INTRODUCAO)

A implementacao de software de cliente VPN em estagoes de trabalho Fedora exige configurar as listas de origens
do DNF, definir regras de encaminhamento por zonas na FirewallD, isolar processos sob os contextos da politica
SELinux ativa e gerir ambitos do systemd-resolved.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Que cliente VPN considera a VPN.com o mais polido no Fedora?

A. NordVPN

B. ExpressVPN
C. Surfshark
D. ProtonVPN

9 2. Que enquadramento de seguranca aplica regras no Fedora por predefinicao e pode bloquear

VPN?

A. AppArmor
B. SELinux
C. Firewalld
D. UFW

e 3. Segundo a VPN.com, a que estava associado o erro de split tunneling no Fedora 40?

A. NetworkManager
B. DNF

C. SELinux

D. Wayland

o 4. Segundo a YPN.com, em quanto tempo corrigiu a Surfshark o erro do Fedora 40?

A. M dias
B. 18 dias
C. 2 semanas

D. 6 semanas

e 5. Segundo a VPN.com, que protocolo passou a ter suporte para o Fedora 39 em duas semanas?

A. Lightway
B. NordLynx
C. OpenVPN
D. SSTP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O Fedora usa pacotes RPM para as instalacdes de software.
Verdadeiro Falso
o Pergunta 7
7. Segundo a VPN.com, o Lightway do ExpressVPN demorou seis semanas a suportar o Fedora 39.
Verdadeiro Falso
e Pergunta 8
8. SELinux significa Security-Enhanced Linux.
Verdadeiro Falso
e Pergunta 9
9. A NordVPN mantém um repositério RPM oficial para o Fedora.
Verdadeiro Falso
@ Pergunta 10
10. O split tunneling permite encaminhar apenas trafego especifico por uma VPN.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Os metadados e os binarios dos pacotes do Fedora sao obtidos e verificados a partir de um
online.

2. Os pacotes de software padrao sao instalados localmente sob a forma de um
compilado.

3. A cache local das consultas de nomes DNS é gerida dinamicamente pelo

4. Os pacotes experimentais desenvolvidos pela comunidade sao obtidos de um
publico.

5. A filtragem de pacotes de rede e as regras de acesso por zonas sao geridas através das

6. As configuracoes DNS das ligagcoes e os parametros dos servidores sao verificados com a ferramenta

BANCO DE PALAVRAS DE VOCABULARIO

PACOTE RPM REGRAS FIREWALLD REPOSITORIO COPR REPOSITORIO DNF
RESOLVECTL SYSTEMD-RESOLVED TUNEL WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Utilitario de linha de comandos que consulta as configuragoes

1. REPOSITORIO DNF A de servidores DNS especificas de cada ligagao.
Protocolo de tunelizagao criptografico integrado nativamente
2. PACOTE RPM B cao cnpiod g
no kernel.
Repositério alojado pela comunidade Fedora que disponibiliza
3. SYSTEMD-RESOLVED c software de terceiros.
. Configuragdes de politicas da FirewallD que definem zonas de
4. REPOSITORIO COPR D filtragem de pacotes.
Invélucro de ligacao logica encriptado que isola o trafego de
5. REGRAS DA FIREWALLD E : SRR . <
internet.
Daemon do resolvedor do sistema que executa a cache local de
6. RESOLVECTL F resolugao de nomes.
. Repositoério oficial de pacotes de software que usa a ferramenta
7. TUNEL G de gestao DNF.
Pacote binario especifico do Fedora que contém ficheiros de
8. WIREGUARD H

software.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1
2 3
4
5
ANEEEN HEEEEN
6
7
8
HORIZONTAIS VERTICAIS
3. Pacote binario especifico do Fedora que 1. Repositorio alojado pela comunidade do
contém os ficheiros do software (9) Fedora que disponibiliza software de terceiros

(15)
4. Configuracgoes de politicas do FirewallD que

definem as zonas de filtragem de pacotes (15) 2. Involucro légico encriptado que isola o trafego

de internet (5)
5. Daemon resolvedor do sistema que faz a

cache local de consultas de nomes (15)

6. Repositorio oficial de pacotes de software que
usa a ferramenta de gestao DNF (14)

7. Utilitario de linha de comandos que consulta
as configuracoes DNS especificas de cada
ligacao (10)

8. Protocolo de tunelamento criptografico
integrado nativamente no kernel (9)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Pacote binario especifico do Fedora que contém os ficheiros do software (9 letras):

4 horizontal: Configuracoes de politicas do FirewallD que definem as zonas de filtragem de pacotes (15
letras):

5 horizontal: Daemon resolvedor do sistema que faz a cache local de consultas de nomes (15 letras):

6 horizontal: Repositorio oficial de pacotes de software que usa a ferramenta de gestao DNF (14 letras):

7 horizontal: Utilitario de linha de comandos que consulta as configuracdes DNS especificas de cada ligacao
(10 letras):

8 horizontal: Protocolo de tunelamento criptografico integrado nativamente no kernel (9 letras):

VERTICAIS

1vertical: Repositério alojado pela comunidade do Fedora que disponibiliza software de terceiros (15 letras):

2 vertical: Involucro légico encriptado que isola o trafego de internet (5 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

LISTA DE PALAVRAS DE VOCABULARIO

REPOSITORIODNF PACOTERPM SYSTEMDRESOLVED REPOSITORIOCOPR
REGRASFIREWALLD RESOLVECTL TUNEL WIREGUARD
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. REPOSITORIODNF 1. Protocolo de tunelamento criptografico integrado nativamente no
kernel.

B. PACOTERPM

2. Configuragdes de politicas do FirewallD que definem as zonas de

C. SYSTEMDRESOLVED -
filtragem de pacotes.

D. REPOSITORIOCOPR o ) ) . o
3. Repositério alojado pela comunidade do Fedora que disponibiliza

E. REGRASFIREWALLD software de terceiros.

F. RESOLVECTL 4. Daemon resolvedor do sistema que faz a cache local de consultas
de nomes.

G. TUNEL

H. WIREGUARD 5. Repositorio oficial de pacotes de software que usa a ferramenta

de gestao DNF.

6. Involucro légico encriptado que isola o trafego de internet.

7. Pacote binario especifico do Fedora que contém os ficheiros do
software.

8. Utilitario de linha de comandos que consulta as configuragdes
DNS especificas de cada ligagao.
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FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

OIOITPERDRN
FSO

YMSDSRVSDE
TOLEE

RGEELSRWAR
IDFLA

4. NLETU
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10

n

12

13

14

15

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ‘

Comandos que podes usar no Fedora

Ficheiros ou pastas que uma VPN pode usar

Dispositivos que podem executar o Fedora

Coisas que uma VPN consegue esconder

Formas de instalar software no Linux

Palavras desta ficha de trabalho que queres recordar

Razoées para usar Linux

Ferramentas de firewall que conheces

Palavras que descrevem o codigo aberto

Programas que instalarias no Fedora

Distribuicoes Linux que conheces

Palavras relacionadas com privacidade

Animais ou mascotes do mundo da informatica

Coisas a verificar quando a VPN nao se liga

Coisas que podes configurar num terminal
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONFIGURACAO DE SERVIDOR FEDORA
=

Cenario: Um administrador de sistemas esta a implementar um servidor Fedora atual que precisa de um tunel
seguro para um ponto de acesso de API externo.

Questao para debate: Que comandos de gestao de pacotes e do daemon sao necessarios para instalar e
iniciar o tunel?

ESTUDO DE CASO 2: CONFIGURAR O FIREWALLD PARA A SEGURANCA DA VPN
=

Cenario: Um posto de trabalho Fedora tem de ser configurado de modo a que todo o trafego da internet seja
bloqueado se a interface do cliente OpenVPN ficar offline.

Questao para debate: Que regras ou zonas do FirewallD devem ser configuradas para funcionarem como Kill
switch de seguranga?
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Ponto de controlo 9: Decifrar o codigo
Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-

Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e e e . e e — e e—

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).

© VPN.com | Ficha de trabalho sobre configuracdes de VPN no Fedora Linux Pagina 14



VPN MELHOR VPN PARA FEDORA LINUX FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Como instalo o OpenVPN no Fedora?

Executa 'sudo dnf install openvpn' para obter o pacote dos repositérios oficiais do Fedora.

Q2: Que gestor de pacotes usa o Fedora?

O Fedora usa o DNF (Dandified YUM) para gerir as instalacées de software e as configuragdes de repositérios.

Q3: Onde esta o diretorio de configuracao do NetworkManager?

Os perfis de configuracdo do NetworkManager sdo guardados na pasta /etc/NetworkManager/system-connections/.

Q4: O que é o FirewallD?

Uma ferramenta de gestao de firewall predefinida no Fedora que usa zonas e servigos para filtrar os fluxos de
pacotes de rede.

Q5: Como verifico as definicoes do resolvedor do sistema?

Executa o comando 'resolvectl status' para verificar os servidores de nomes atuais e os dominios de ligacao DNS.
[10]
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O SELinux esta ativo no Fedora?

Sim, o SELinux esta ativo e a aplicar regras por predefinicdo em todas as instalagdes novas do Fedora.

Q7: Como vejo os registos de ligacao?

Executar 'journalctl -u NetworkManager' ou inspecionar os registos do daemon especifico do servico VPN através de
systemctl.

Q8: O que é o formato RPM?

Formato RPM Package Manager, utilizado para distribuir e instalar ficheiros binarios de software no Fedora.

Q9: Como importo um perfil OpenVPN?

Executa 'nmcli connection import type openvpn file profile.ovpn' para carregar os parametros de configuragao. [9]

Q10: O Fedora inclui o WireGuard?

Sim, o kernel do Fedora inclui suporte nativo para o protocolo criptografico WireGuard.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como escrevo uma politica SELinux personalizada para uma VPN?

Usa o audit2allow para capturar registos de sockets negados e gerar modulos de aplicagao de politicas
personalizados (ficheiros .pp). [7]

Q2: Como configuro um killswitch de VPN com FirewallD?

Configura o FirewallD para descartar por predefinicao todo o trafego WAN de saida e depois adiciona regras
avancgadas (rich rules) para permitir o trafego para o IP do anfitrido da VPN.

Q3: Como ativo o DNS sobre TLS (DoT) no Fedora?

Modifica /etc/systemd/resolved.conf para definir DNSOverTLS=yes e declarar os IP dos teus servidores DNS
seguros. [6]

Q4: O que é o repositorio COPR no Fedora?

Um sistema de repositérios comunitario que permite aos utilizadores compilar e alojar pacotes de terceiros fora das
vias principais do DNF.

Q5: Como inicio automaticamente um perfil VPN no Fedora?

Define o parédmetro de ligagao «connection.autoconnect=yes» nos perfis de definicdes de ligagao do nmcli.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como verifico fugas de DNS ativas no Fedora?

Executar resolvectl query para verificar que apenas o servidor de nomes associado ao tunel resolve dominios
externos.

Q7: Como encaminho apenas as sub-redes empresariais através de uma VPN no Fedora?

Seleciona a opgao «Utilizar esta ligacao apenas para recursos na sua rede» nas definicées IPv4 do NetworkManager.

Q8: Qual é o resolvedor DNS predefinido no Fedora?

O systemd-resolved é o resolvedor predefinido, tratando da colocacao em cache e das regras de resolugao de
nomes especificas de cada interface.

Q9: Como verifico as tabelas de encaminhamento ativas?

Executa o comando 'ip route show' no terminal para inspecionar as métricas do gateway e os adaptadores de
interface ativos.

Q10: Como verifico a integridade dos pacotes DNF?

O DNF verifica automaticamente os pacotes antes da instalacdo, confirmando as assinaturas GPG com as chaves de
repositorio importadas.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

O Fedora disponibiliza versoes de software de ritmo
acelerado e de vanguarda, incorporando rapidamente
funcionalidades modernas do kernel.

3. PERSPETIVA SOBRE VPN

A FirewallD usa configuragdes baseadas em zonas para
simplificar a gestao das regras de acesso as interfaces.
(8]

5. PERSPETIVA SOBRE VPN

O utilitério de pacotes DNF automatiza as verificacoes de
dependéncias e resolve as versoes das bibliotecas de
instalagao.

7. PERSPETIVA SOBRE VPN

O WireGuard corre nativamente no espaco do kernel do
Fedora, oferecendo valores de laténcia superiores.

9. PERSPETIVA SOBRE VPN

A ferramenta nmcli do NetworkManager permite aos
utilizadores importar configuracdes a partir de perfis
.ovpn padrao.

2. PERSPETIVA SOBRE VPN

O SELinux esta ativo por predefinicao no Fedora,
protegendo os ficheiros de ligagao contra o acesso por
processos nao autorizados.

4. PERSPETIVA SOBRE VPN

O systemd-resolved guarda as consultas em cache e
pode encaminha-las para os servidores DNS da ligagao
VPN. [11]

6. PERSPETIVA SOBRE VPN

Os repositérios COPR permitem aos utilizadores instalar
facilmente binarios de cliente de terceiros criados pela
comunidade.

8. PERSPETIVA SOBRE VPN

O programa resolvectl apresenta os servidores DNS
ativos e os dominios de pesquisa de todas as ligagoes
ativas.

10. PERSPETIVA SOBRE VPN

As chaves de verificagdo GPG protegem os sistemas
Fedora contra a descarga de ficheiros de pacotes
corrompidos ou modificados.
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MELHOR VPN PARA FEDORA LINUX SOLUGOES PARA O PROFESSOR

Solucoes: Ponto de controlo 1 - Escolha multipla

© VPN.com

Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

A VPN.com diz que a NordVPN oferece a experiéncia mais polida no Fedora entre os fornecedores que testou.

Bloqueios do SELinux seLinux Resposta correta: B

NOTA PARA O PROFESSOR

O Fedora aplica o SELinux por predefinicao, o que pode bloquear os sockets de interface de tunel VPN de terceiros. Citagao:
SELinux Guidelines.

Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

A VPN.com indica que uma alteragao do NetworkManager no Fedora 40 quebrou o split tunneling em varios clientes.

Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

A VPN.com indica que a Surfshark corrigiu o erro em 11 dias, e a NordVPN em 18 dias.

Pergunta 5 Resposta correta: B

NOTA PARA O PROFESSOR

A VPN.com indica que o NordLynx passou a ter suporte para o Fedora 39+ nas duas semanas seguintes ao langamento.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pacotes RPM RPM DO FEDORA Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Fedora usa o formato de pacotes RPM e o gestor DNF para instalar e atualizar aplicacées cliente. Citacao: Fedora DNF.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A VPN.com indica que o Lightway demorou seis semanas a ficar compativel com o Fedora 39+.

e Significado de SELinux seLinux Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

SELinux significa Security-Enhanced Linux, um moédulo de controlo de acesso obrigatério no kernel do Linux. Citagcao:
SELinux Policies.

NOTA PARA O PROFESSOR

A NordVPN mantém um repositério RPM oficial assinado para automatizar a instalagao e as atualizagdes no Fedora. Citagao:
NordVPN RPM.

@ Encaminhamento dividido bivisio po TRAFEGO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O split tunneling permite aos utilizadores escolher quais as aplicagdes encaminhadas pela VPN e quais as encaminhadas
pelas ligagdes do ISP local. Citagao: Split-Tunneling.

[ e Repositério RPM oficial norpven Resposta correta: Verdadeiro
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

€ - reposITORIO DNF ) 2 racoterem ) s svstemp-resowvep | [ 4.REPOSITORIO COPR
5. REGRAS DA ,
PIREWALLD €Y s.resovvecTL B 7 onee B = wrecuarD

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ rcrosiToRIO DNF © rrcoteEreM © svstemp-resoLVED © RrePOSITORIO COPR

© ReGRAS FIREWALLD © resowvectL

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

C -
€D - wirecuarD ) c:-REGRASFIREWALLD E) o-reposiTorIOCOPR SVSTEMDRESOLVED
B) ~-repoSITORIODNF B c-1une B - PACOTERPM ) F-resoLvectL

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar REPOSITORIO DNF, PACOTE RPM e SYSTEMD-RESOLVED por palavras suas e dar um
exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacdes com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, pregos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

SOLUCAO DAS PALAVRAS CRUZADAS

D C Y OF U 2 S O zZ U TR B H R

L V P X N C N ¥ M H P X P Y 2 - E

L X H O D I O S S W GG U O V F T P A|C‘|O|T‘|E|R‘|P|M|
A W H Y O N U T H V M K C E L U] 10|

W M R D I F N E K U J G O G R N S

E WERPRTFE S MRTD 2z D I U P [R|E|c|r[A[s|F[i[rR[E|w[A[L|L]|D]
R 9 S A O T J D Z H M S R F A | L T

I N O U TV CRATRUUB OV C 0

F M L G I F O E P U R 2 T P O |S|Y‘|S|T‘|E|M‘|D R E|8‘|O|L‘|V|E‘|D|
S DV E S T Y T Y S R I F T |

A P ER OD V O J W DN J S V E |R|E‘|P|O‘|S|I‘|T o Rll“OlD“NlF‘
R N ¢ I P H C L M B P V O W R C

G B T W E T W V R H D E P B P |R|E‘|S (o] L|V‘|E|C‘|T|L‘
E T L U R K X E E J R Z E X M P

R T U N E L I D K M X E R M R |W‘|I R E|G‘|U|A‘|R|D‘

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS VERTICAIS
3 horizontal: PACOTERPM Pacote binario especifico do 1vertical: REPOSITORIOCOPR Repositorio alojado pela
Fedora que contém os ficheiros do software (9 letras) comunidade do Fedora que disponibiliza software de

terceiros (15 letras)

4 horizontal: REGRASFIREWALLD Configuragdes de

politicas do FirewallD que definem as zonas de filtragem de 2 vertical: TUNEL Involucro légico encriptado que isola o
pacotes (15 letras) trafego de internet (5 letras)

5 horizontal: SYSTEMDRESOLVED Daemon resolvedor do
sistema que faz a cache local de consultas de nomes (15
letras)

6 horizontal: REPOSITORIODNF Repositorio oficial de
pacotes de software que usa a ferramenta de gestao DNF
(14 letras)

7 horizontal: RESOLVECTL Utilitario de linha de comandos
que consulta as configuragcées DNS especificas de cada
ligacao (10 letras)

8 horizontal: WIREGUARD Protocolo de tunelamento
criptografico integrado nativamente no kernel (9 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. OIOITPERDRNFSO REPOSITORIODNF 5. RTAMEOPPC PACOTERPM
2. YMSDSRVSDETOLEE SYSTEMDRESOLVED 6. CTOPIOIPROREROS REPOSITORIOCOPR
3. RGEELSRWARIDFLA REGRASFIREWALLD 7. EOREVCTLLS RESOLVECTL

4. NLETU TUNEL 8. DGRWEIUAR WIREGUARD

CHAVE DO DESAFIO DO CODIGO SECRETO

"FEDORA INTEGRA O PROTOCOLO WIREGUARD NATIVO"
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Solucoes dos estudos de caso

n ESTUDO DE CASO 1: CONFIGURAGAO DE SERVIDOR FEDORA  solugéo para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um administrador de sistemas esta a implementar um servidor Fedora 40
que precisa de um tunel seguro para um ponto final de API externo.

» Estratégia e solugao recomendadas: Executar sudo dnf install wireguard-tools, gravar a
configuracdo em /etc/wireguard/wgO0.conf e executar systemctl enable --now wg-quick@wgO0.

ESTUDO DE CASO 2: CONFIGURAR O FIREWALLD PARA A Solugio para o
SEGURANCA DA VPN professor
CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise do cenario: Uma estacao de trabalho Fedora tem de ser configurada para que todo o
trafego de Internet seja bloqueado se a interface do cliente OpenVPN ficar offline.

» Estratégia e solucao recomendadas: Definir a zona predefinida para descartar todo o trafego,
definir regras na zona home que permitam trafego apenas para o IP do servidor VPN e atribuir a
interface tun0 a zona trusted.
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