VPN BESTA VPN FYRIR FREEBSD VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir FreeBSD

Uppsetning 6ruggra VPN-tenginga og styring leidartafina & FreeBSD-kerfum.

YFIRLIT NAMS UM UPPSETNINGU VPN A FREEBSD

Velkomin! betta verkefnahefti leidir pig i gegnum FreeBSD
VPN-stillingar. bu kynnist uppsetningum med pkg-tolinu,
NEMANDI bydingu med ports tree, rc.d-pjonustuskriftum og IPFW/PF

eldveggsstefnum.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

@ Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

L3 D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

og framhaldsstig.

Hiuti 11: Kannadu 10 ahugaverdar stadreyndir tur raunheimum.

VIRKT

LEKAVORN

D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
Vérn gegn DNS- og IPv6-leka @

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/freebsd/
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Namsvegvisir pinn: VPN fyrir FreeBSD

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM UPPSETNINGU VPN A FREEBSD

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a pydingu ur ports tree, IPFW
og rc.d-reesiskriftur. Ljuktu med aukaverkefninu Hugsadu hratt.

bYDING UR PORTS-TRE OG PF/IPFW KJARNAPAKKAREGLUR (INNGANGUR)

Ad koma a VPN-tengingum & FreeBSD-vélum felur i sér uppsetningu hugbunadar med pkg-verkfaerinu eda byggingu
ur Ports Tree, virkjun reesipjénusta i rc.conf og smidi leidarvalsreglna fyrir gatt med PF- eda IPFW-eldveggjum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPNl BESTA VPN FYRIR FREEBSD VERKEFNABLAD UM VPN
Afangi 1: Fjolvalsaskorun

0 1. Hvada pjonustuadili er bestur i heildina fyrir fridhelgi i FreeBSD-leidbeiningum VPN.com?

A. NordVPN

B. ExpressVPN
C. Mullvad

D. OVPN

9 2. Hvert er fasta manadarverdid fyrir pjonustu Mullvad?

A. €5
B. €3
C.€8
D. €12

e 3. Hvada eldvegg i grunnkerfi FreeBSD var fluttur r OpenBSD?

A.IPFW
B. PF
C.IPF

D. iptables

o 4. Hvada pjonustuadili hefur adeins leidbeiningar fra samfélaginu i FreeBSD-leidbeiningum
VPN.com?

A. Mullvad
B. OVPN

C. NordVPN
D. IPredator

e 5. Hvar eru stillingar FreeBSD Ports Tree yfirleitt geymdar?

A. Jusr/ports/
B. /etc/ports/
C. /var/ports/
D. /usr/local/ports/
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Mullvad krefst hvorki netfangs né personulegs nafns vid skraningu.
Satt Osatt

o Spurning 7

7. FreeBSD stydur baedi WireGuard og OpenVPN samskiptareglur.
Satt Osatt

e Spurning 8

8. NordVPN er med innbyggt myndraent forrit fyrir FreeBSD.
Satt Osatt

e Spurning 9

9. Tolid pkg styrir forpyddum tviundarpokkum & FreeBSD.
Satt Osatt

@ Spurning 10

10. Skrain rc.conf er notud til ad virkja pjonustur vid raesingu.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. FreeBSD-pakkar eru settir upp ur fjarliegum geymslum med télinu

2. Notendur pyda sérsnidnar VPN-tviundarskrar ur frumkéda med stadbundinni moéppuskipan sem kallast

3. Sérsnidnar pakkasiur og 6ryggisreglur eru stilltar i eldveggsrammanum sem kallast

4. Bakgrunnspjonar fyrir VPN eru stilltir til ad reesast sjalfkrafa med rc.conf-utfeerslu sem nefnist

5. Eiginleikar virkra nafnapjona kerfisins eru uppfaerdir kvikt med

6. Umferd einkaundirneta er beint um gongin med tdlinu

ORDABANKI
GONG IPFW-ELDVEGGUR PKG-TOL PORTS-TRE RC-RAESISKRIFT RESOLVCONF
ROUTE-TOL ORYGGISSTIG
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. PKG-TOL A Rokraent netvidmotstaski sem beinir dulkddudum straumum.
2. PORTS-TRE B f)ryggisstigsrammi i kjarna sem takmarkar breytingar a skram.
3. IPFW-ELDVEGGUR C Rammi leidartdflu nets sem styrir leidum pakka.

4. RC-RESISKRIFTA D Kerfistol sem uppfaerir breytur nafnaupplausnar.

Stadbundin méppuskipan sem inniheldur smidaleidbeiningar og

5. RESOLVCONF E

lagfeeringar.
, Eldveggjarrammi sérstakur fyrir FreeBSD sem styrir
6. LEIDARGATT F pakkareglum.
7. GONG G Raesiforskrift sem er stillt i rc.conf fyrir pjonustur.
8. ORYGGISSTIG H Opinber skipun pakkastjora FreeBSD.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LOBRETT

3. Stadbundin moppubygging med 1. Raesiskriftarhjupur sem stilltur er i rc.conf fyrir
byggingarleidbeiningum og lagfaeringum (8) pjonustur (12)

5. Eldveggsrammi FreeBSD sem styrir 2. Oryggisstigsrammi kjarnans sem takmarkar
pakkareglum (13) breytingar a skram (11)

7. Rammi leidatoflu netsins sem styrir 4. Kerfistol sem uppfzerir stillingar nafnapjéna
pakkaleidum (8) (10)

8. Rokraent netvidomot sem beinir dulkodudum 6. Opinbert stjornunartél pakka fyrir FreeBSD (6)

straumum (4)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
3 larétt: Stadbundin moppubygging med byggingarleidbeiningum og lagfaeringum (8 stafir):
5 larétt: Eldveggsrammi FreeBSD sem styrir pakkareglum (13 stafir):

7 larétt: Rammi leidatoflu netsins sem styrir pakkaleidum (8 stafir):

8 larétt: Rokraent netvidmot sem beinir dulkodudum straumum (4 stafir):

LOPRETT

116drétt: Reesiskriftarhjupur sem stilltur er i rc.conf fyrir pjonustur (12 stafir):

2 168rétt: Oryggisstigsrammi kjarnans sem takmarkar breytingar a skram (11 stafir):

4 166rétt: Kerfistol sem uppfeerir stillingar nafnapjona (10 stafir):

6 160rétt: Opinbert stjérnunartél pakka fyrir FreeBSD (6 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
PKGTOL PORTSTRE IPFWELDVEGGUR RCRASISKRIFT RESOLVCONF
ROUTETOL GONG ORYGGISSTIG
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A. PKGTOL 1. Rokraent netvidomot sem beinir dulkédudum straumum.
B. PORTSTRE

2. Raesiskriftarhjupur sem stilltur er i rc.conf fyrir pjonustur.
C.IPFWELDVEGGUR

D. RCR/ESISKRIET 3. Oryggisstigsrammi kjarnans sem takmarkar breytingar & skram.

E. RESOLVCONF 4. Stadbundin moppubygging med byggingarleidbeiningum og

F. ROUTETOL lagfaeringum.
G.GONG 5. Rammi leidatdflu netsins sem styrir pakkaleidum.
H. ORYGGISSTIG . N

6. Eldveggsrammi FreeBSD sem styrir pakkareglum.

7. Kerfistél sem uppfeerir stillingar nafnapjéna.

8. Opinbert stjornunartdl pakka fyrir FreeBSD.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR FREEBSD

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

. GPTOLK

UEPLFIGDREG
VW

3. RVNCELFOOS

4. GNGO
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VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Eldveggjaverkfaeri sem pu pekkir

Hlutir til ad athuga pegar VPN tengist ekki
Leidir til ad pekkja falskt Wi-Fi net
Linux-dreifingar sem pu pekkir

Skipanir sem pu getur notad i FreeBSD
Taeki sem geta keyrt FreeBSD

Dyr eda lukkudyr ur télvuheiminum

Ord sem lysa opnum hugbunadi

Forrit sem pu myndir setja upp a FreeBSD
Hlutir sem pu getur sett upp i skipanalinu
VPN-pjonustur sem pu pekkir

Leioir til ad setja upp hugbunad a Linux
Skrar eda moppur sem VPN getur notad
Oro tengd fridhelgi

Astaedur fyrir pvi ad nota Linux

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir FreeBSD

Sida 12



VPN BESTA VPN FYRIR FREEBSD VERKEFNABLAD UM VPN

COM

Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DZAMISAGA 1: VERND FREEBSD-JAIL

Adstaedur: Kerfisstjori parf ad stilla VPN-bidlara til ad keyra i einangrudu FreeBSD-jail svo ferlar i jail séu
dulkédadir.

Umraeduspurning: Hvada skipanir og netstillingar parf til ad koma bidlaranum fyrir i jail?

DAMISAGA 2: IPFW STILLT FYRIR ORUGGA LEIDARSTYRINGU

Adstaedur: Stjornandi vill loka a alla utgangandi umferd & FreeBSD-netpjoni ef virku gongin falla nidur.

Umraeduspurning: Hvernig stillir pu IPFW til ad pjona sem 6ryggismork netsins?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

[ N S N S S D S S N DU S N N D —

[ N R S G S S N —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er FreeBSD?

Frjalst styrikerfi med opnum frumkoda, af aett Unix, sem er afkomandi Berkeley Software Distribution (BSD).

Q2: Hvernig set ég upp OpenVPN a FreeBSD?

Keyrdu 'sudo pkg install openvpn' til ad saekja og setja upp pakkann ur opinberum pakkaséfnum.

Q3: Hvada pakkastjora notar FreeBSD?

FreeBSD notar t6lid pkg til ad styra uppsetningu forpyddra tviundarforrita.

Q4: Hvad er Ports Tree?

Moppuskipan (/usr/ports/) sem inniheldur leidbeiningar um hvernig a ad sakja, pyda og setja upp hugbunad ur
frumkoda. [7]

Q5: Hvernig virkja ég pjéonustur vid raesingu?

Baettu service_enable="YES' vid adalstillingarskrana /etc/rc.conf.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvada eldveggir eru i bodi a FreeBSD?
FreeBSD stydur prja eldveggi innbyggt: IPFW, PF (Packet Filter) og IPF.

Q7: Hvar eru VPN-stillingarskrar stadsettar?

Stillingar eru venjulega geymdar i méppunum /usr/local/etc/openvpn/ eda /usr/local/etc/wireguard/.

Q8: Hvad er jail i FreeBSD?

Létt syndarvaedingaradferd sem gerir hlutum kleift ad starfa med einangrudum ferlum og netstillingum. [6]

Q9: Er WireGuard stutt a FreeBSD?

Ja, WireGuard er stutt upprunalega i kjarnanum eda i gegnum 6l i notendarymi eftir utgafu.

Q10: Hvernig athuga ég virkar leidartoflur a FreeBSD?

Keyrdu ,netstat -r" i skipanalinunni til ad skoda virkar netleidir og gattir vidméta. [11]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig stilli ég PF fyrir VPN-killswitch a FreeBSD?

Skilgreindu lokunarreglur i /etc/pf.conf sem beinast ad WAN-kortinu, nema fyrir umferd til tolu VPN-gestgjafans, og
leyfdu allt a tunO.

Q2: Hvernig styri ég DNS-stillingum med resolvconf?

Virkjadu resolvconf i rc.conf og stilltu sidan openvpn-bidlarann til ad senda DNS-uppfaerslur med hjalparskriftum.

Q3: Hvad er securelevel-rammi i FreeBSD?

Oryggisrammi & kjarnastigi sem takmarkar tilteknar adgerdir (eins og ad hlada einingum eda breyta skram) eftir pvi
sem securelevel haekkar.

Q4: Hvernig set ég upp tap-vidomét a FreeBSD?

Beettu cloned_interfaces="tap0' vid /etc/rc.conf og stilltu bruarstillingarnar til ad tengja pad vid raunveruleg netkort.

Q5: Hvernig athuga ég kjarnaskrana (kernel log) fyrir VPN-villur?

Keyrdu 'dmesg' eda skodadu kerfisskrarnar i /var/log/messages til ad sja skyrslur um raesingu rekla.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig stilli ég multi-fib-leidarval?

Stilltu sysctl-breytuna net.fibs til ad skilgreina margar adskildar leidartoflur i FreeBSD-kjarnanum.

Q7: Hvernig pyoi ég sérsnidinn kjarna med WireGuard-studningi?

Baettu ,device wg" vid sérsnidna kjarnastillingaskra pina og pyddu kerfisfrumkédann. [8]

Q8: Hvad er rc.d-kerfid?

Raesiskriftukerfid sem styrir reesingu, stédvun og eftirliti med kerfispjonustum og bakgrunnsferlum.

Q9: Hvernig athuga ég hvort VPN-gongin min séu virk?

Keyrdu ,ifconfig” til ad sannreyna ad tun0- eda wgO0-vidmaétid sé a lista og hafi virka IP-tolu.

Q10: Hvernig ver ég skrar med audkennisupplysingum a FreeBSD?

Stilltu eiganda skrarinnar sem root og heimildirnar sem 600 med chmod til ad koma i veg fyrir éheimil ferli lesi hana.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

FreeBSD notar adskildar pakkageymslur fyrir
tviundarpakka og stillingar ports sem byggjast &
frumkdda.

3.INNSYN i VPN

Skrain rc.conf er midleeg geymsla til ad virkja og stilla
raesipjonustur kerfisins. [10]

5.INNSYN i VPN

Skipunin pkg athugar hvort uppfaerslur a8 pokkum séu i

fjargeymslu og leysir ur ésjalfstaedi stadbundinna safna.

7. VPN-INNSYN

resolvconf uppfeerir kvikar nafnapjonastillingar sjalfkrafa

pegar vidmot eru virkjud.

9. VPN-INNSYN

A 6ryggisstigi 3 getur jafnvel root ekki breytt reglum
IPFW- eda PF-pakkasia. [9]
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2.INNSYN i VPN

Fangelsi (jails) skipta kerfisaudlindum upp og gera
notendum kleift ad einangra VPN-pjonustuferli innan
oruggra marka.

4.INNSYN i VPN

Grunnkerfi FreeBSD inniheldur PF, sem var flutt fra
OpenBSD, asamt IPFW og IPFILTER. [1]

6.INNSYN i VPN

WireGuard ma sampaetta beint i kjarnann fyrir afar hrada
dulkédunaradgerdir.

8. VPN-INNSYN

Skipunin netstat synir virkar leidartéflur og gattarfong i
skipanalinunni.

10. INNSYN i VPN

Ports Tree gerir notendum kleift ad beita sérsnidnum
pydingarfanum og lagfaeringum adur en uppsetning fer
fram.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: C
ATHUGASEMD FYRIR KENNARA

FreeBSD-leidbeiningar VPN.com nefna Mullvad besta i heildina fyrir fridhelgi & FreeBSD.

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Mullvad rukkar eitt fast verd, €5 @ manudi, an langtimaafslatta.

PF er pakkasia OpenBSD, flutt inn i grunnkerfi FreeBSD fra og med FreeBSD 5.3. [1]

o Spurning 4 Rétt svar: C
ATHUGASEMD FYRIR KENNARA

VPN.com telur NordVPN reida sig adeins a leidbeiningar fra samfélaginu, an opinberra FreeBSD-gagna.

e Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Ports Collection er i /usr/ports/ med smidaleidbeiningum og lagfaeringum fyrir hverja hofn.

e Spurning 3 Rétt svar: B
ATHUGASEMD FYRIR KENNARA
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Lausnir: Afangi 2 - Satt eda 6satt

e Netfang ekki krafist NAFNLAUS Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Notendur Mullvad skra sig an pess ad gefa upp netfang, nafn eda nokkrar skrar um greidsluaudkenni. Heimild: Mullvad
Privacy.

a Studdar samskiptareglur cénG Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

FreeBSD-kerfi stydja baedi WireGuard og OpenVPN samskiptareglur med pkg eda handvirkri uppsetningu. Heimild: FreeBSD
Tunnels.

0 Ekkert innbyggt GUI  noroveN Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

NordVPN smidar hvorki innbyggdan myndraenan bidlara né skipanalinubidlara fyrir FreeBSD-dreifingar. Heimild: NordVPN
Support.

e pkg-pakkastjori PKG-TOL Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Tolid pkg er stadladi pakkastjorinn til ad setja upp forpydda tviundarpakka & FreeBSD. Heimild: FreeBSD Packages.

@ rc.conf: virkja RZSING KERFIS Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

bjonustuferli (daemon) i FreeBSD eru stillt pannig ad pau raesist sjalfkrafa vid raesingu med pvi ad basta breytum vié rc.conf.
Heimild: FreeBSD Services.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir FreeBSD Sida 22



VPN BESTA VPN FYRIR FREEBSD LAUSNIR FYRIR KENNARA

COM

Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

0 «rxeToL B 2 rorTsTrE 6 : rw-ELDVEGGUR € 4 Rc-RASISKRIFTA
) s resoLveonr ) s.LeoarcaTT ) 7.cone ) s orvcaissTic
AFANGI 3: LAUSNIR - LYKILHUGTOK

© rxctoL © rorTs-TRE © rPrw-eLovEGGUR @ RC-RASISKRIFT
© ~resoLveone © route-ToL

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

B c-cone E) D-RCRASISKRIFT B) +-6rveaissTic ) :=-rorTsTRE

B r-routeTOL ) c-prweLDVEGGUR E - RESOLVCONF B A-rxeoL

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt PKG-TOL, PORTS-TRE og IPFW-ELDVEGGUR med eigin ordum og gefid daemi um hvert
hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir FreeBSD Sida 23



VPN BESTA VPN FYRIR FREEBSD

COM

LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
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LAUSN KROSSGATUNNAR
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

3 larétt: PORTSTRE Stadbundin méppubygging med
byggingarleidbeiningum og lagfaeringum (8 stafir)

5 larétt: IPFWELDVEGGUR Eldveggsrammi FreeBSD sem
styrir pakkareglum (13 stafir)

7 larétt: ROUTETOL Rammi leidatdflu netsins sem styrir
pakkaleidum (8 stafir)

8 larétt: GONG Rokraent netvidmot sem beinir dulkodudum
straumum (4 stafir)
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LODRETT

1160rétt: RCRASISKRIFT Rassiskriftarhjupur sem stilltur er i
rc.conf fyrir pjonustur (12 stafir)

2 168rétt: ORYGGISSTIG Oryggisstigsrammi kjarnans sem
takmarkar breytingar a skram (11 stafir)

4 |60rétt: RESOLVCONF Kerfistol sem uppfeerir stillingar
nafnapjona (10 stafir)

6 168rétt: PKGTOL Opinbert stjornunartol pakka fyrir
FreeBSD (6 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. GPTOLK PKGTOL 5 STOETPRR PORTSTRE
2. UEPLFIGDREGVW IPFWELDVEGGUR 6. TSRIIFKRCSRZA RCRZESISKRIFT
3. RVNCELFOOS RESOLVCONF 7. RLETOOTU ROUTETOL
4. GNGO GONG 8. TSGIYOGRISG ORYGGISSTIG

LYKILL AP LEYNIDULMALSPRAUT

"FREEBSD DULKOPAR ORUGGA GATT OG BEININGU"

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir FreeBSD Sida 25



VPN BESTA VPN FYRIR FREEBSD LAUSNIR FYRIR KENNARA

COM

Lausnir deemisagna

n D/ZEMISAGA 1: VERND FREEBSD-JAIL Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Kerfisstjori parf ad stilla VPN-forrit til ad keyra inni i einangrudu FreeBSD-jail
svo ferli i jail séu dulkodud.

o Radlogs adferd og lausn: Virkjadu hra tengi (raw sockets) i jail-stillingum, settu upp vpn-
pakkann med 'pkg install', komdu stillingarskram fyrir og raestu pjoninn med 'service openvpn
start".

B D/EMISAGA 2: IPFW STILLT FYRIR ORUGGA LEIDARSTYRINGU Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Kerfisstjori vill loka a alla utleidandi umferd a FreeBSD-netpjoni ef virku
gongin bregdast.

o Rao6logo adferd og lausn: Skilgreindu reglur sem fleygja allri utleidandi umferd a raunverulega
netkortinu nema afangastadurinn sé IP-tala VPN-netpjonsins, og leyfdu alla umferd a tunO-
vidmotinu.
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