VPN BESTA VPN FYRIR RASPBERRY PI VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Raspberry Pi

Uppsetning léttra VPN-bidlara og ARM-binary-skraa a Raspberry Pi-boréum.

NAMSYFIRLIT UM VPN-UPPSETNINGAR A RASPBERRY PI

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar & Raspberry Pi. PU munt kanna pokkun ARM-

NEMANDI tviundarskraa, takmarkanir orgjorva, léttar WireGuard-
] uppsetningar og beina an skjas sem styrt er med
NAMSMANNASTADA skipanalinu.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

0 RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

A8 verja gagnapakka D Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT N

LEKAVORN

Vorn gegn DNS- og IPv6-leka . .
I : D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/raspberry-pi/
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Namsvegvisir pinn: VPN fyrir Raspberry Pi

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM VPN-UPPSETNINGAR A RASPBERRY PI

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & ARM-arkitektur,
orkusparandi audlindir og skipanalinuvalkosti. Ljuktu medé aukaverkefninu Hugsadu hratt.

ARM-ORGJORVASAMH/EFNI OG DULRITUNARALAG A ORGJORVA

Uppsetning VPN-bidlara a@ Raspberry Pi-einbordstélvum krefst pess ad sott séu tviundarforrit sem eru sérstaklega
pydd fyrir ARM, ad valdar séu léttar samskiptareglur a bord vidé WireGuard til ad spara orgjorvalotur og aé umferd sé
beint & skjadlausum hnutum.

(INNGANGUR)

Uppsetning VPN-bidlara & Raspberry Pi-einbordstolvum krefst pess ad sott séu tviundarforrit sem eru sérstaklega
pydd fyrir ARM, ad valdar séu léttar samskiptareglur a bord vid WireGuard til ad spara 6rgjérvalotur og ad umferd sé
beint & skjalausum hnutum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

0 1. Hvada orgjorvaarkitektdr notar Raspberry Pi, sem krefst samhafra VPN-keyrsluskraa?

A. x86_64
B. ARM
C.RISC-V
D. MIPS

9 2. Hvada gerd Raspberry Pi inniheldur 6rgjorva med dulritunarviobotum fra Arm?

A.Pi3
B.Pi5
C.Pi4
D. Pi Zero

e 3. Hvaoa fyrirtaeki hannar og selur Raspberry Pi tolvur i dag?

A. Raspberry Pi Ltd
B. Broadcom
C.Arm

D. Canonical

o 4. Hvada pjénustuadili telur Raspberry Pi OS upp medal kerfa sem Linux-forrit hans stydur?

A. ExpressVPN
B. Surfshark
C. ProtonVPN

D. TunnelBear

o 5. Hvada samskiptareglur nota fzerri 6rgjorvalotur a takmorkudum Pi-bunadi?

A. OpenVPN
B. WireGuard
C.PPTP
D.L2TP
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Raspberry Pi OS er byggt a Debian.
Satt Osatt

o Spurning 7

7. Linux-forrit ExpressVPN bydur adeins skipanalinuviomaot & Raspberry Pi OS.
Satt Osatt

e Spurning 8

8. NordLynx byggir beint & WireGuard-samskiptareglunum.
Satt Osatt

e Spurning 9

9. Raspberry Pi 1 hefur naegan orgjorvakraft til ad beina 500 Mbps af OpenVPN-umferd.
Satt Osatt

@ Spurning 10

10. Mullvad rukkar fast gjald, €5/manud, an langtimasamninga.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Pi-notendur purfa ad tryggja ad peir saki VPN-pakka sem eru pyddir sem

2. Smatolvur med takmorkudum audlindum krefjast forrita sem eru

3. Handvirk gong eru sett upp i skelinni med sjalfgefna tolinu

4. Audkenni tengingar og skirteini eru visud i

5. DNS-nafnapjonar kerfisins eru skradir og spurdir i skranni

6. Oruggur killswitch er smidadur med pvi ad baeta vid reglum sem fella nidur umferd i

ORDABANKI
ARM-SKRAR GPIO-PINNAR IPTABLES KILL OPENVPN-TOL RESOLVCONF
SPARNEYTIN STILLINGASKRA TUN-TZAKI
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. ARM-TVIUNDARSKRAR A Textastillingarsnié sem innihalda tengingarbreytur.

2. LITIL AUDLINDANOTKUN B Keyrsluskrar sem eru pyddar sérstaklega fyrir ARM-0rgjorva.
3. OPENVPN-SKIPANALINA C Syndarnetkort sem beinir stadbundinni umferd inn i géngin.
4. STILLINGASKRA D Skipanalinutdl til ad keyra OpenVPN-gong ur skelinni.

Hugbunadur sem er finstilltur til ad nota sem minnst

5. RESOLVCONF E vinnsluminni og 6rgjorvalotur.
Léttar netsamskiptareglur (eins og WireGuard) med litid alag a
6. IPTABLES-KILL SWITCH F Bl
gjorva.

. Kerfisstillingarskra (resolv.conf) sem skilgreinir virka
7. GONGATAKI G nafnapjona.

. Netfilter-eldveggsskipanir sem koma i veg fyrir Utleid
8.LETTVIGT H

6dulkodadra pakka.
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VERKEFNABLAD UM VPN

VPNl BESTA VPN FYRIR RASPBERRY PI
—— COM

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
3. Skipanalinutdl til ad keyra OpenVPN-go6ng ur
skelinni (10)

4. Textasnid med tengibreytum (13)

5. Kerfisstillingaskra (resolv.conf) sem
skilgreinir virka nafnapjona (10)

6. Vélmalsskrar sem eru pyddar sérstaklega fyrir
ARM-o6rgjorva (8)

7. Hugbunadur finstilltur til ad nota sem minnst af
vinnsluminni og 6rgjérvalotum (10)

8. Léttar netsamskiptareglur (eins og WireGuard)
me3d litid orgjorvaalag (10)
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LOPRETT

1. Syndarnetmillistykki sem beinir stadbundinni
umferd inn i géngin (7)

2. Netfilter-eldveggsskipanir sem koma i veg
fyrir utleidandi odulk6dada pakka (12)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

3 larétt: Skipanalinutdl til ad keyra OpenVPN-gong ur skelinni (10 stafir):

4 larétt: Textasnid med tengibreytum (13 stafir):

5 larétt: Kerfisstillingaskra (resolv.conf) sem skilgreinir virka nafnapjona (10 stafir):
6 larétt: Vélmalsskrar sem eru pyddar sérstaklega fyrir ARM-6rgjorva (8 stafir):

7 larétt: Hugbunadur finstilltur til ad nota sem minnst af vinnsluminni og érgjorvalotum (10 stafir):

8 larétt: Léttar netsamskiptareglur (eins og WireGuard) me9 litid 6rgjorvaalag (10 stafir):

LOPRETT

116drétt: Syndarnetmillistykki sem beinir stadbundinni umferd inn i gongin (7 stafir):

2 l6drétt: Neftfilter-eldveggsskipanir sem koma i veg fyrir utleidandi 6dulk6dada pakka (12 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
ARMSKRAR SPARNEYTIN OPENVPNTOL STILLINGASKRA RESOLVCONF
IPTABLESKILL TUNTZKI LETTREGLUR
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VPN BESTA VPN FYRIR RASPBERRY PI VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. ARMSKRAR

B. SPARNEYTIN

C. OPENVPNTOL
D. STILLINGASKRA
E. RESOLVCONF
F.IPTABLESKILL
G. TUNTZKI

H. LETTREGLUR

SKILGREININGAR OG PORUNARREITIR

1. Skipanalinutol til ad keyra OpenVPN-gong ur skelinni.
2. Kerfisstillingaskra (resolv.conf) sem skilgreinir virka nafnapjona.

3. Léttar netsamskiptareglur (eins og WireGuard) me? litid
orgjorvaalag.

4. Hugbunadur finstilltur til a0 nota sem minnst af vinnsluminni og
orgjorvalotum.

5. Textasnid med tengibreytum.
6. Syndarnetmillistykki sem beinir stadbundinni umferd inn i géngin.

7. Neftfilter-eldveggsskipanir sem koma i veg fyrir utleidandi
6dulkddada pakka.

8. Vélmalsskrar sem eru pyddar sérstaklega fyrir ARM-0rgjorva.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR RASPBERRY PI

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

. ASKARRRM

2. ONOPVLNTPE

3. RVNCELFOOS

4. I[UATKTN
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BESTA VPN FYRIR RASPBERRY PI

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Eldveggjaverkfaeri sem pu pekkir

Ord sem lysa opnum hugbunadi

Dyr eda lukkudyr ur télvuheiminum

Skrar eda moppur sem VPN getur notad
Leidir til ad setja upp hugbunad a Linux
Hlutir sem pu getur sett upp i skipanalinu
Skipanir sem pu getur notad i Raspberry Pi
Stadir par sem pu myndir nota VPN
Linux-dreifingar sem pu pekkir

Hlutir sem VPN getur falid

Astaedur fyrir pvi ad nota Linux

Oro tengd fridhelgi

Hlutir til ad athuga pegar VPN tengist ekki
Forrit sem pu myndir setja upp a Raspberry Pi

Teeki sem geta keyrt Raspberry Pi

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Raspberry Pi

Sida 12



VPN BESTA VPN FYRIR RASPBERRY PI VERKEFNABLAD UM VPN

COM

Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: MIKID ALAG A ORGJORVA A PI 3

Adstaedur: Notandi sem keyrir OpenVPN-gong & Raspberry Pi 3 sér ad orgjérvanotkun fer upp i 95% vid
nidurhal stérra skraa.

Umreeduspurning: Hvernig laekkar pu audlindanotkunina?

DAMISAGA 2: DNS-LEKAR A RASPBERRY Pl 0S

Adstaedur: Hausalaus Pi DNS-pjonn (Pi-hole) leidir fyrirspurnir i gegnum netpjonustuadilann i stad VPN-
tengingarinnar.

Umraeduspurning: Hvernig framfylgir pi DNS-leidarvali i gegnum VPN?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er Raspberry Pi?

R&4 litilla einkorna tolva framleidd af Raspberry Pi Ltd fyrir kennslu-, ahugamala- og idnadarverkefni.

Q2: Hvernig set ég upp VPN a Raspberry Pi?

Settu upp létta skipanalinuforritid fra pjonustuveitunni pinni eda keyrdu handvirk OpenVPN/WireGuard-gong i
skipanalinunni.

Q3: Stydur Raspberry Pi VPN med myndraenu vidmoti?

Linux-forrit ExpressVPN med myndraenu vidmoti stydur 64 bita Raspberry Pi OS; annars skaltu nota CLI eda
NetworkManager.

Q4: Hver er orgjorvaarkitektur Raspberry Pi?

Raspberry Pi-tolvur keyra @ ARM-arkitektur og krefjast sérstaklega pyddra ARM-tviundarpakka.

Q5: Hvers vegna notar OpenVPN mikid af orgjorva a Pi?

OpenVPN keyrir i notendarymi og reidir sig mikid & dulritunarvinnslu i hugbunadi, sem reynir a Pi-6rgjorvann.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Er WireGuard stutt a Raspberry Pi 0S?

Ja, WireGuard er stutt upprunalega i nyjum utgafum Raspberry Pi OS sem keyra 5.10+ kjarna.

Q7: Hvernig athuga ég hitastig kerfisins undir VPN-alagi?

Keyrdu ,vcgencmd measure_temp” i skipanalinunni til ad sannreyna hitastig Pi-6rgjorvans.

Q8: Get ég notad Pi sem VPN-bein?

Ja, med pvi ad stilla pakkaframsendingu og NAT-leidarstyringu milli Ethernet-tengisins og tunO-vidmatsins.

Q9: Hvernig athuga ég virk netkort a Pi?

Keyrdu skipunina 'ifconfig' eda 'ip addr' i skipanalinunni til ad syna millistykki eins og ethO, wlan0 og tunO.

Q10: Hvad er Raspberry Pi 0S?
Opinbera styrikerfid byggt & Debian sem er finstillt fyrir Raspberry Pi smatolvur. [4]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig stilli ég leidarvals-killswitch med iptables a Pi?

Leyfdu utgéngu adeins a raunverulega netkortinu til IP-tdlu VPN-netpjénsins og lokadu a alla adra umferd sem er ekki
VPN & stadbundnum vidmaotum.

Q2: Hvernig set ég upp Pi-hole samhlida VPN?

Stilltu Pi-hole til ad hlusta & 6llum stadbundnum netvidmotum og beina uppstreymis DNS-beidnum sinum um IP-t6lu
VPN-vidmotsins.

Q3: Hvernig laga ég tengivandamal eftir endurrsesingu Pi?

Virkjadu sjalfvirka raesingu i systemd fyrir VPN-pjonustuna eda baettu tengiskipunum bidlara vié i /etc/ rc.local.

Q4: Hvernig meeli ég gegnumstreymi a Pi an skjas?

Settu upp speedtest-cli med apt og keyrdu pad med pvi ad tilgreina netviomotid sem nota a vid préfunina.

Q5: Hversu hratt er VPN a Raspberry Pi?
bad fer eftir gerd og samskiptareglu; NordLynx byggt @ WireGuard er yfirleitt hradvirkara en OpenVPN & sama Pi.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig set ég upp forsendur handvirkt a Pi?

Keyrdu 'sudo apt-get update' og sidan 'sudo apt-get install openvpn wireguard resolvconf' til ad setja upp
grunnpakka.

Q7: Get ég tengst Mullvad a Pi?
Ja, Mullvad bydur upp & ARM-forrit i CLI-keyrsluskra eda handvirkar WireGuard-stillingar fyrir Raspberry Pi OS.

Q8: Hvernig ver ég textaskrar med innskraningarupplysingum a Pi?

Keyrdu ,chmod 600 credentials.txt” til ad takmarka lesheimildir vid eiganda skrarinnar.

Q9: Stydur Raspberry Pi vélbunadarhrédun dulkédunar?

Orgjérvi Pi 5 inniheldur dulritunarvidbaetur fra Arm; Pi 4 og eldri gerdir treysta & dulmal i hugbunadi. [3]

Q10: Hvernig stilli é¢g NetworkManager i gegnum notendavidmaot Raspberry Pi?

Baettu NetworkManager-kerfisbakkavidbotinni vid verkefnastikuna og fluttu inn OpenVPN- eda WireGuard-stillingar &
myndraenan hatt.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Raspberry Pi-télvur nota ARM-06rgjorva, sem krefjast
sérstaklega pyddra hugbunadartviundarskraa.

3.INNSYN i VPN

NordVPN bydur opinbert Linux-CLI-forrit med fullri
samhaefni vid ARM-pakka.

5.INNSYN i VPN

Mullvad VPN rukkar fast gjald, €5 & manudi, og stydur
nafnlausa skraningu med 16 stafa kodum.

7. VPN-INNSYN

systemd-nafnaupplausnarpjonar koma i veg fyrir ad DNS-
fyrirspurnir leki til stadbundinna opinberra beina
netpjonustuveitu.

9. VPN-INNSYN

WireGuard er sampeett beint i kjarna kerfisins, sem dregur
ur hitaalagi vid skraaflutning.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Raspberry Pi

2.INNSYN i VPN

A afmérkudum Pi-vélbinadi parf WireGuard yfirleitt faerri
orgjorvalotur en OpenVPN fyrir sama gegnumstreymi.

4.INNSYN i VPN

Linux-forrit ExpressVPN, med myndraenu vidmaoti og CLI,
stydur 64 bita Raspberry Pi OS og Lightway. [2]

6.INNSYN i VPN

Eldveggs-dreprofar & Pi eru stilltir med iptables-reglum
sem fella nidur alla 6dulkédada utsenda gagnapakka.

8. VPN-INNSYN

Raspberry Pi @n skjas er yfirleitt stjornad ur fjarlaagd med
SSH-skipanalinutengingum. [6]

10. INNSYN i VPN

Stadlada openvpn-tolid gerir notendum kleift ad tengjast
handvirkt med venjulegum textaskram.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR RASPBERRY PI

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o ARM-arkitektur ARM-TViUNDARSKRAR Rétt svar: B

ATHUGASEMD FYRIR KENNARA
Raspberry Pi keyrir 8 ARM-vélbunadi og krefst sérstaklega pyddra ARM-tviundarpakka. Heimild: Raspberry Pi OS.

e Spurning 2 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Cortex-A76 0rgjorvi Pi 5 inniheldur dulritunarvidbaetur fra Arm; flaga Pi 4 virkjar paer ekki.

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Raspberry Pi télvur eru hannadar og seldar af Raspberry Pi Ltd.

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Linux-forrit ExpressVPN, sem kom Ut med myndraenu vidmoti arid 2025, telur 64 bita Raspberry Pi OS medal studdra kerfa.
[2]

e WireGuard-samskiptareglur WIREGUARD 0G GRGJORVI Rétt svar: B

ATHUGASEMD FYRIR KENNARA

WireGuard er sampeett i kjarnann og keyrir med talsvert minna alagi @ 6rgjorva en OpenVPN. Heimild: WireGuard CPU.
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Lausnir: Afangi 2 - Satt eda 6satt

e Debian-grunnur RASPBERRY Pl 0S Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Raspberry Pi OS er byggt @ Debian og erfir pakkakerfi pess. Heimild: Raspberry Pi OS.

o Spurning 7 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: Linux-forrit ExpressVPN inniheldur myndraent vidmét & 64 bita Raspberry Pi 0S, samhlida skipanalinu. [2]

e NordLynx WireGuard NORDLYNX Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

NordLynx byggir @ WireGuard-samskiptareglunum til ad skila hradri dulkédun a Pi-taekjum. Heimild: NordVPN Pi.

e Gegnumstreymi a Pi1 6RGJORVATAKMORKUN Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Einkjarna ARM-6rgjorvar i Pi 1 geta ekki beint 500 Mbps af dulkédadri OpenVPN-umferd. Heimild: Pi OpenVPN Speed.

@ Fast gjald, 5 € MULLVAD Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Mullvad rukkar fast gjald, €5/manud, an samninga eda skuldbindinga um timabil. Heimild: Mullvad Pricing.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

1T'\ﬁ’sl\r\fl-)ARsKRAR ibl-fl;[lllf\lDANOTKUN gk?PTr?XLPi“A B 4. STILLINGASKRA
) s resoLveonr S'V:,'TTTCAI'_?;LES'K'LL B 7 coneataki B s errvier
AFANGI 3: LAUSNIR - LYKILHUGTOK
@ Arv-skrir © sPARNEYTIN © orenven-TOL @ sTiLLINGASKRA
© ~resoLveonr © PraBLESKILL
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D c-orenvenTOL E) c=-resoLvconF E) +-LeTTREGLUR €} =-sParNeEYTIN
B o-smiuincAskrA B c-Tuntak F - IPTABLESKILL ) A-ArmskRrAR

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Gtskyrt ARM-TVIUNDARSKRAR, LiTIL AUDLINDANOTKUN og OPENVPN-SKIPANALINA med eigin
ordum og gefid daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR

L I P H 6 X s 6§ 6 v U J A E l I

L 6 M K A 0 X P F G P R ¥ E I i |°‘|P|E‘|N|V P N‘|T|°‘|L|
1 g vieyp?rpa b g1 6 1 I N N T

K A E I A vu aRTIUEvY E J O J S|T Ill-“'-ll“NlG A S‘|K|R‘|A|
s L. 6 T NP V N E P OE K R N i B

E I A F 6 J O E DN B D R G I L |R|E‘|S|° L V‘|C|°‘|N|F|
L A A 6 s L P Y Y U I E U F E |1 E

B T G B Y HE T S U o0V L J S |A‘|R|M S K‘|R|A‘|R|
A D © L P K I M T H J G P H K

T E 6 L ¥ V N N E R R A E A L |S|P‘|A|R‘|N|E‘|Y|T | N‘

P S T I L L I N G A S K R A 6 L

I M A A RM S K RATRI KT I & |L‘|E|T‘|T|R‘|E|G L U‘|R|

I N R E S oL V C ONF T E B

6 6 E B N X P L D E 6 Y E R

P H I K E T N U T E E B L Y L

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT LOBRETT

3 larétt: OPENVPNTOL Skipanalinutol til ad keyra OpenVPN- 1160rétt: TUNTAEKI Syndarnetmillistykki sem beinir
gong ur skelinni (10 stafir) stadbundinni umferd inn i gdngin (7 stafir)

4 larétt: STILLINGASKRA Textasnid med tengibreytum (13 2 |6drétt: IPTABLESKILL Netfilter-eldveggsskipanir sem
stafir) koma i veg fyrir utleidandi 6dulkddada pakka (12 stafir)

5 larétt: RESOLVCONF Kerfisstillingaskra (resolv.conf) sem
skilgreinir virka nafnapjona (10 stafir)

6 larétt: ARMSKRAR Vélmalsskrar sem eru pyddar
sérstaklega fyrir ARM-0rgjorva (8 stafir)

7 larétt: SPARNEYTIN Hugbunadur finstilltur til ad nota sem
minnst af vinnsluminni og érgjérvalotum (10 stafir)

8 larétt: LETTREGLUR Léttar netsamskiptareglur (eins og
WireGuard) med litid érgjérvaalag (10 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. ASKARRRM ARMSKRAR 5. TENPRYNSIA
2. ONOPVLNTPE OPENVPNTOL 6. LSNIKIRASTGAL
3. RVNCELFOOS RESOLVCONF 7. SKBIPELILTLA
4. IUETKTN TUNTZAKI 8 UTERLREGLT

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

SPARNEYTIN
STILLINGASKRA
IPTABLESKILL

LETTREGLUR

"ARM VELBUNADUR KEYRIR LETTAN VPN BIDLARA"
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Lausnir deemisagna

n D/EMISAGA 1: MIKID ALAG A ORGJORVA A PI 3 Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Notandi sem keyrir OpenVPN-gong & Raspberry Pi 3 kemst ad pvi ad
orgjorvanotkun rykur upp i 95% vid stor nidurhdol.

» Radlogo adferd og lausn: Skiptu VPN-samskiptareglunni yfir i WireGuard (eda NordLynx) til ad
nyta dulkodun a kjarnastigi sem notar faerri 6rgjorvalotur.

a D/EMISAGA 2: DNS-LEKAR A RASPBERRY PI 0S Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: DNS-netpjonn & Pi an skjas (Pi-hole) sendir fyrirspurnir um stadbundna
netpjonustuveitu i stad VPN-tengingarinnar.

» Ra0l6go adferd og lausn: Stilltu systemd-resolved a Pi til ad pvinga alla DNS-umferd a fasta IP-
tolu nafnapjons VPN-ins.
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