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Nome: Data: Pontuacao:

Melhor VPN para Raspberry Pi

Implementacao de clientes VPN leves e binarios ARM em placas Raspberry Pi.

VISAO GERAL DE APRENDIZAGEM SOBRE CONFIGURACAO DE VPN NO RASPBERRY
Pl

Bem-vindo! Este conjunto de atividades guia-te pelas

configuracdes de VPN no Raspberry Pi. Vais explorar o
APRENDENTE empacotamento de binarios ARM, as limitagdes do CPU,

configuracdes leves de WireGuard e routers de linha de

LA L 2 comandos sem interface grafica.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuragdes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.
Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGAO CONTRA FUGAS
Proteco contra fugas de DNS e IPv6 D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/melhor-vpn-linux/raspberry-pi/
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O teu roteiro de aprendizagem sobre VPN no Raspberry Pi

e Configura ligacoes VPN seguras com utilitarios de interface de linha de comandos.
e Criaregras de firewall para evitar fugas de trafego publico ndo encriptado.

e Diagnostica conflitos de resolugcao de DNS e impde servidores de nomes seguros.

INSTRUGOES DE CONFIGURAGAO DE VPN NO RASPBERRY PI

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a arquitetura ARM, aos recursos de baixo consumo e as opgoes da linha de comandos. Termina com
a atividade bonus Pensa rapido.

COMPATIBILIDADE COM PROCESSADORES ARM E SOBRECARGA CRIPTOGRAFICA DA
CPU

Configurar clientes VPN em computadores de placa Unica Raspberry Pi exige transferir binarios compilados
especificamente para ARM, escolher protocolos leves como o WireGuard para poupar ciclos de CPU e encaminhar o
trafego em nds sem ecra.

(INTRODUCAO)

Configurar clientes VPN em computadores de placa Unica Raspberry Pi exige transferir binarios compilados
especificamente para ARM, escolher protocolos leves como o WireGuard para poupar ciclos de CPU e encaminhar o
trafego em nds sem ecra.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Que arquitetura de processador é usada pelo Raspberry Pi, exigindo binarios de VPN

compativeis?
A. x86_64
B. ARM
C.RISC-V
D. MIPS

e 2. 0 CPU de que modelo de Raspberry Pi inclui extensoes criptograficas Arm?

A.Pi3
B.Pi 5
C.Pi4
D. Pi Zero

e 3. Que empresa projeta e vende atualmente os computadores Raspberry Pi?

A. Raspberry Pi Ltd
B. Broadcom
C.Arm

D. Canonical

o 4. Que fornecedor indica o Raspberry Pi OS entre os sistemas suportados pela sua aplicacao

Linux?
A. ExpressVPN
B. Surfshark
C. ProtonVPN

D. TunnelBear

e 5. Que protocolo usa menos ciclos de CPU em hardware Pi limitado?

A. OpenVPN
B. WireGuard
C.PPTP
D.L2TP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O Raspberry Pi OS baseia-se no Debian.
Verdadeiro Falso
o Pergunta 7
7. A aplicacao Linux do ExpressVPN oferece apenas uma interface de linha de comandos no Raspberry
Pi OS.
Verdadeiro Falso
Q Pergunta 8
8. O NordLynx assenta diretamente no protocolo WireGuard.
Verdadeiro Falso
e Pergunta 9
9. Um Raspberry Pi 1tem CPU suficiente para encaminhar 500 Mbps de trafego OpenVPN.
Verdadeiro Falso
@ Pergunta 10

10. A Mullvad cobra uma tarifa fixa de 5 €/més, sem contratos de longa duracao.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Os utilizadores do Pi devem garantir que descarregam pacotes VPN compilados como

2. Os computadores de placa Unica com recursos limitados exigem aplicacées de

3. Os tuneis manuais sao estabelecidos no terminal com o predefinido.

4. As credenciais e os certificados da ligacao sao referenciados no

5. Os servidores de nomes DNS do sistema sao registados e consultados no ficheiro

6. Um kill switch seguro constréi-se com recurso a que descartam o trafego.

BANCO DE PALAVRAS DE VOCABULARIO

BAIXOS RECURSOS BINARIOS ARM CLI OPENVPN DISPOSITIVO TUN
FICHEIRO CONFIG REGRAS IPTABLES RESOLVCONF WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Perfis de configuragao em texto que contém parametros de

1. BINARIOS ARM A ligacao.
Binarios de maquina compilados especificamente para
2. POUCOS RECURSOS B processadores ARM.
Placa de rede virtual que encaminha o trafego local para o
3. CLI OPENVPN C .
tunel.
~ Ferramenta de linha de comandos utilizada para executar tuneis
4. FICHEIRO DE CONFIGURACAO D OpenVPN a partir da shell.
Software otimizado para consumir o minimo de ciclos de RAM e
5. RESOLVCONF E .y .
Protocolos de rede leves (como o WireGuard) com baixa
6. KILL SWITCH IPTABLES F sobrecarga do CPU.
. Ficheiro de configuracao do sistema (resolv.conf) que define os
7. DISPOSITIVO DE TUNEL G servidores de nomes ativos.
Comandos de firewall Netfilter que impedem a saida de pacotes
8.LEVE H

nao encriptados.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

4. Protocolos de rede leves (como o WireGuard)
com baixa sobrecarga de CPU (13)

5. Ferramenta de linha de comandos usada para
executar tuneis OpenVPN a partir da shell (10)

6. Software otimizado para consumir o minimo
de RAM e de ciclos de CPU (14)

7. Placa de rede virtual que encaminha o trafego
local para o tunel (14)

8. Binarios de maquina compilados
especificamente para processadores ARM (11)
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VERTICAIS

1. Perfis de configuracao em texto com os
parametros de ligacao (14)

2. Comandos de firewall Neftfilter que impedem a
saida de pacotes nao encriptados (14)

3. Ficheiro de configuracao do sistema
(resolv.conf) que define os servidores de nomes
ativos (10)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

4 horizontal: Protocolos de rede leves (como o WireGuard) com baixa sobrecarga de CPU (13 letras):

5 horizontal: Ferramenta de linha de comandos usada para executar ttineis OpenVPN a partir da shell (10
letras):

6 horizontal: Software otimizado para consumir o minimo de RAM e de ciclos de CPU (14 letras):

7 horizontal: Placa de rede virtual que encaminha o trafego local para o tunel (14 letras):

8 horizontal: Binarios de maquina compilados especificamente para processadores ARM (11 letras):

VERTICAIS

1vertical: Perfis de configuracao em texto com os parametros de ligacao (14 letras):

2 vertical: Comandos de firewall Netfilter que impedem a saida de pacotes hao encriptados (14 letras):

3 vertical: Ficheiro de configuracao do sistema (resolv.conf) que define os servidores de nomes ativos (10
letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

LISTA DE PALAVRAS DE VOCABULARIO

BINARIOSARM BAIXOSRECURSOS CLIOPENVPN FICHEIROCONFIG RESOLVCONF
REGRASIPTABLES DISPOSITIVOTUN PROTOCOLOLEVE
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. BINARIOSARM 1. Ferramenta de linha de comandos usada para executar tuneis
OpenVPN a partir da shell.

B. BAIXOSRECURSOS

2. Ficheiro de configuragao do sistema (resolv.conf) que define os

C.CLIOPENVPN . .
servidores de nomes ativos.

D. FICHEIROCONFIG . .
3. Protocolos de rede leves (como o WireGuard) com baixa

E. RESOLVCONF sobrecarga de CPU.
F. REGRASIPTABLES 4. Software otimizado para consumir o minimo de RAM e de ciclos
de CPU.

G. DISPOSITIVOTUN
H. PROTOCOLOLEVE 5. Perfis de configuragcao em texto com os parametros de ligagao.

6. Placa de rede virtual que encaminha o trafego local para o tunel.

7. Comandos de firewall Netfilter que impedem a saida de pacotes
nao encriptados.

8. Binarios de maquina compilados especificamente para
processadores ARM.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

UISAECOSSRR

-

RORIISBANMA 5.

BOX
IRNECFOIOFI
2. POCLPNNVEI 6 oan
3. RVNCELFOOS 7. gﬁfRTEGSSLP
4 IUVPISNTTO , OOOCELEPOR
DSO 2 e
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10

n

12

13

14

15

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ‘

Ferramentas de firewall que conheces

Palavras que descrevem o cédigo aberto

Animais ou mascotes do mundo da informatica

Ficheiros ou pastas que uma VPN pode usar

Formas de instalar software no Linux

Coisas que podes configurar num terminal

Comandos que podes usar no Raspberry Pi

Locais onde usarias uma VPN

Distribuicdes Linux que conheces

Coisas que uma VPN consegue esconder

Razoées para usar Linux

Palavras relacionadas com privacidade

Coisas a verificar quando a VPN nao se liga

Programas que instalarias no Raspberry Pi

Dispositivos que podem executar o Raspberry Pi
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: ELEVADA SOBRECARGA DE CPUNOPI 3

Cenario: Um utilizador que executa um tunel OpenVPN num Raspberry Pi 3 verifica que a utilizagao do CPU
sobe para 95% durante transferéncias de ficheiros grandes.

Questao para debate: Como reduzes a utilizacao de recursos?

ESTUDO DE CASO 2: FUGAS DE DNS NO RASPBERRY Pl 0S

Cenario: Um servidor DNS Pi sem interface grafica (Pi-hole) esta a encaminhar consultas pelo ISP local em
vez de pela ligagao VPN.

Questao para debate: Como imp6es o encaminhamento de DNS da VPN?
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Ponto

de controlo 9: Decifrar o cédigo

MELHOR VPN PARA RASPBERRY PI FICHA DE TRABALHO SOBRE VPN

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em

branco.

—_— e e e e e e — e — — — —

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

© VPN.com

—_— — —

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).

| Ficha de trabalho sobre configuracdes de VPN no Raspberry Pi

Pagina 14



VPN MELHOR VPN PARA RASPBERRY PI FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é o Raspberry Pi?

Uma série de computadores de placa Unica pequenos, fabricados pela Raspberry Pi Ltd para projetos educativos, de
hobby e industriais.

Q2: Como instalo uma VPN no Raspberry Pi?

Instala a aplicacao leve de linha de comandos do teu fornecedor ou executa tuneis OpenVPN/WireGuard manuais
através do terminal.

Q3: O Raspberry Pi suporta VPN com interface grafica?

A aplicagcao GUI da ExpressVPN para Linux suporta o Raspberry Pi OS de 64 bits; caso contrario, usa uma CLI ou o
NetworkManager.

Q4: Qual é a arquitetura de CPU do Raspberry Pi?

As placas Raspberry Pi funcionam com arquitetura ARM, exigindo pacotes binarios ARM compilados
especificamente.

Q5: Porque consome o OpenVPN muito CPU no Pi?

O OpenVPN é executado no espaco do utilizador e depende muito do processamento criptografico por software, o
que sobrecarrega o CPU do Pi.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O WireGuard é suportado no Raspberry Pi 0S?

Sim, o WireGuard é suportado nativamente nas versées modernas do Raspberry Pi OS com kernels 5.10+.

Q7: Como verifico a temperatura do sistema durante a carga da VPN?

Executa 'vcgencmd measure_temp' no terminal para verificar a temperatura do CPU do Pi.

Q8: Posso usar um Pi como router VPN?

Sim, configurando o reencaminhamento de pacotes e o encaminhamento NAT entre a porta ethernet e a interface
tunO.

Q9: Como verifico os adaptadores de rede ativos no Pi?

Executar o comando 'ifconfig' ou 'ip addr' no terminal para mostrar adaptadores como ethO, wlan0 e tunO.

Q10: O que é o Raspberry Pi 0S?

O sistema operativo oficial baseado em Debian, otimizado para computadores de placa unica Raspberry Pi. [4]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como configuro um killswitch de encaminhamento com iptables no Pi?

Permite o trafego de saida no adaptador fisico apenas para o IP do servidor VPN e bloqueia todo o restante trafego
nao VPN nas interfaces locais.

Q2: Como implemento o Pi-hole juntamente com uma VPN?

Configura o Pi-hole para escutar em todas as interfaces locais e encaminhar os pedidos de DNS a montante através
do IP da interface da VPN.

Q3: Como resolvo problemas de ligacao depois de reiniciar o Pi?

Ativa o arranque automatico no systemd para o daemon da VPN ou acrescenta os comandos de ligagao do cliente
em /etc/ rc.local.

Q4: Como meco o débito num Pi sem interface grafica?

Instala o speedtest-cli através do apt e executa-o especificando a interface de rede a usar no teste.

Q5: Qual é a velocidade de uma VPN num Raspberry Pi?

Depende do modelo e do protocolo; o NordLynx, baseado em WireGuard, costuma ser mais rapido do que o
OpenVPN no mesmo Pi.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como instalo dependéncias manualmente no Pi?

Executar 'sudo apt-get update' seguido de 'sudo apt-get install openvpn wireguard resolvconf' para instalar os
pacotes base.

Q7: Posso ligar-me a Mullvad no Pi?

Sim, a Mullvad fornece um binario CLI de cliente ARM ou configuragdes manuais WireGuard para o Raspberry Pi OS.

Q8: Como protejo ficheiros de texto com credenciais no Pi?

Executa 'chmod 600 credentials.txt' para restringir as permissées de leitura ao proprietario do ficheiro.

Q9: O Raspberry Pi suporta aceleracao de encriptacao por hardware?

O CPU do Pi 5 inclui extensoes criptograficas Arm; o Pi 4 e os modelos mais antigos dependem de cifras por
software. [3]

Q10: Como configuro o NetworkManager através da interface grafica do Raspberry Pi?

Adiciona o plug-in de bandeja do NetworkManager a barra de tarefas e importa configuragdes OpenVPN ou
WireGuard graficamente.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

Os computadores Raspberry Pi utilizam processadores
ARM, que exigem binarios de software compilados
especificamente.

3. PERSPETIVA SOBRE VPN

A NordVPN disponibiliza uma aplicacao CLI oficial para
Linux com total compatibilidade de pacotes ARM.

5. PERSPETIVA SOBRE VPN

A Mullvad VPN cobra 5 € fixos por més e suporta o
registo anonimo através de cédigos de 16 digitos.

7. PERSPETIVA SOBRE VPN

os daemons de resolucao do systemd impedem que as
consultas DNS sejam divulgadas aos routers publicos do
fornecedor de acesso a Internet local.

9. PERSPETIVA SOBRE VPN

O WireGuard esta integrado diretamente no kernel do
sistema, o que reduz a carga térmica durante as
transferéncias de ficheiros.
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2. PERSPETIVA SOBRE VPN

Em hardware Pi limitado, o WireGuard normalmente
precisa de menos ciclos de CPU do que o OpenVPN para
0 mesmo débito.

4. PERSPETIVA SOBRE VPN

A aplicacao da ExpressVPN para Linux, com GUI e CLI,
suporta o Raspberry Pi OS de 64 bits e o Lightway. [2]

6. PERSPETIVA SOBRE VPN

Os kill switches de firewall no Pi sdo configurados com
regras do iptables para descartar todos os pacotes de
dados de saida nao encriptados.

8. PERSPETIVA SOBRE VPN

Um Raspberry Pi sem ecra (headless) é normalmente
gerido remotamente através de ligacoes de terminal SSH.
[6]

10. PERSPETIVA SOBRE VPN

O utilitario openvpn padrao permite aos utilizadores
ligarem-se manualmente através de ficheiros de texto
simples padrao.
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O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla

Arquitetura ARM BINARIOS ARM Resposta correta: B

NOTA PARA O PROFESSOR

O Raspberry Pi funciona com hardware ARM, exigindo pacotes binarios ARM compilados especificamente. Fonte: Raspberry
Pi OS.

Pergunta 2 Resposta correta: B

NOTA PARA O PROFESSOR

O CPU Cortex-A76 do Pi 5 inclui extensdes criptograficas Arm; o chip do Pi 4 nao as ativa.

Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

Os computadores Raspberry Pi séo projetados e vendidos pela Raspberry Pi Ltd.

Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

A aplicacao Linux do ExpressVPN, langada com interface grafica em 2025, indica o Raspberry Pi OS de 64 bits como
suportado.

Protocolo WireGuard cpru Do WIREGUARD Resposta correta: B

NOTA PARA O PROFESSOR

O WireGuard esta integrado no kernel e funciona com uma sobrecarga de CPU significativamente inferior a do OpenVPN.
Citagao: WireGuard CPU.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Base Debian RASPBERRY PI 0S Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Raspberry Pi OS baseia-se no Debian e herda o seu sistema de pacotes. Fonte: Raspberry Pi OS.

o Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a aplicacao Linux do ExpressVPN inclui interface grafica no Raspberry Pi OS de 64 bits, a par da CLI.

e NordLynx WireGuard NORDLYNX Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O NordLynx assenta no protocolo WireGuard para proporcionar encriptacao rapida em dispositivos Pi. Citacao: NordVPN Pi.

e Débito do Pi 1 LIMITAGAO DO CPU Resposta correta: Falso

NOTA PARA O PROFESSOR

Os processadores ARM de um sé nucleo do Pi 1 ndo conseguem encaminhar 500 Mbps de trafego OpenVPN encriptado.
Citagao: Pi OpenVPN Speed.

@ Taxa fixade 5 € MULLVAD Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A Mullvad cobra uma tarifa fixa de 5 €/més, sem contratos nem compromissos de prazo. Citagao: Mullvad Pricing.
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Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

)  enAros ARM B 2 roucos recursos ) s cuiorenven
6. KILL SWITCH 7. DISPOSITIVO DE
© s resoLvconr IPTABLES TUNEL

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ siniROS ARM © s5AIX0s RECURSOS © cuiopenven

© ~resoLveonr © rEGRAS IPTABLES

4. FICHEIRO DE
CONFIGURACAO

ﬂ 8. LEVE

@ ricHERO CONFIG

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUCOES - ASSOCIAGCAO DE PALAVRAS

€D c-cuiopenven E) :-resoLvconF B) +-rroTocOLOLEVE @) :=-sAXOSRECURSOS

a D - FICHEIROCONFIG G G - DISPOSITIVOTUN F — REGRASIPTABLES a A - BINARIOSARM

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar BINARIOS ARM, POUCOS RECURSOS e CLI OPENVPN
de cada.

Estudos de caso:

por palavras suas e dar um exemplo

Pede aos alunos que justifiquem as recomendacdes com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

4 horizontal: PROTOCOLOLEVE Protocolos de rede leves
(como o WireGuard) com baixa sobrecarga de CPU (13
letras)

5 horizontal: CLIOPENVPN Ferramenta de linha de
comandos usada para executar tuneis OpenVPN a partir da
shell (10 letras)

6 horizontal: BAIXOSRECURSOS Software otimizado para
consumir o minimo de RAM e de ciclos de CPU (14 letras)

7 horizontal: DISPOSITIVOTUN Placa de rede virtual que
encaminha o trafego local para o tunel (14 letras)

8 horizontal: BINARIOSARM Binarios de maquina
compilados especificamente para processadores ARM (11
letras)
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VERTICAIS

1vertical: FICHEIROCONFIG Perfis de configuragao em texto
com os parametros de ligagao (14 letras)

2 vertical: REGRASIPTABLES Comandos de firewall Netfilter
que impedem a saida de pacotes ndo encriptados (14 letras)

3 vertical: RESOLVCONF Ficheiro de configuracao do
sistema (resolv.conf) que define os servidores de nomes
ativos (10 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. RORIISBANMA BINARIOSARM 5. UISAECOSSRRBOX BAIXOSRECURSOS
2. POCLPNNVEI CLIOPENVPN 6. IRNECFOIOFICGH FICHEIROCONFIG
3. RVNCELFOOS RESOLVCONF 7. BEARTEGSSLPRIA REGRASIPTABLES
4. 1IUVPISNTTODSO DISPOSITIVOTUN 8. OOOCELEPORVLT PROTOCOLOLEVE

CHAVE DO DESAFIO DO CODIGO SECRETO

"HARDWARE ARM EXECUTA SOFTWARE CLIENTE VPN LEVE"
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Solucoes dos estudos de caso

n ESTUDO DE CASO 1: ELEVADA SOBRECARGA DE CPUNO PI 3  solucéo para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um utilizador que executa um tunel OpenVPN num Raspberry Pi 3 verifica
que a utilizagao do CPU dispara para 95% durante transferéncias de ficheiros grandes.

» Estratégia e solugao recomendadas: Mudar o protocolo VPN para WireGuard (ou NordLynx)
para usar encriptacao ao nivel do kernel, que utiliza menos ciclos de CPU.

a ESTUDO DE CASO 2: FUGAS DE DNS NO RASPBERRY PI OS Solucéo para o professor

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

e Anélise do cenario: Um servidor DNS Pi sem monitor (Pi-hole) estd a encaminhar consultas
através do fornecedor de acesso a Internet local em vez da ligagao VPN.

« Estratégia e solugao recomendadas: Configurar o systemd-resolved no Pi para forgar todo o
trafego DNS para o IP do servidor de nomes estatico da VPN.
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