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Ainm: Data: Scor:

An VPN is fearr do Red Hat

Naisc VPN fiontair, polasaithe SELinux, agus pacaisti RPM a chur i bhfeidhm ar
RHEL.

SOCRUITHE VPN RED HAT: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
chumraiochtai VPN ar Red Hat Enterprise Linux. Déanfaidh

FOGHLAMTHOIR tu iniuchadh ar chomhthéacsanna slandala SELinux, cipéiri

FIPS 140-2 ceadaithe, storais DNF, agus pacaisti RPM.
STADAS MIC LEINN

Rian Cosantora Lionra SEICPHOINTI NA BILEOGE OIBRE

Cuid 1-4: Maistrigh cumraiochtai VPN agus slandala lionra.

SL AN D Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
STADAS AN NAISC
Paicéid sonrai a chosaint

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

O 0O O O

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar na VPNanna is Fearr

URL: https://www.vpn.com/ga/vpn/vpn-is-fearr-do-linux/redhat/
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Do threoirmhapa foghlama: VPN Red Hat

e Cumraigh naisc VPN shlana le huirlisi comhéadan line ordaithe.
e Tog rialacha balla doéiteain chun sceitheadh trachta poibli gan chriptiu a chosc.

e Diagndisigh coinbhleachtai réitigh DNS agus cuir freastalaithe ainmneacha slana i bhfeidhm.

TREORACHA SOCRAITHE VPN RED HAT

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar pholasaithe
rochtana SELinux, cifri FIPS, agus orduithe dnf. Criochnaigh leis an hgniomhaiocht bhreise Smaoinigh go tapa.

RIALACHA COMHTHEACS ROCHTANA SELINUX AGUS COMHLIONADH
CRIPTEAGRAFACH FIPS

Teastaionn pacaisti RPM a shuiteail tri DNF chun naisc VPN a chur i bhfeidhm ar Red Hat Enterprise Linux (RHEL),
cifir ata formheasta ag FIPS 140-3 a fhorfheidhmiu i dtimpeallachtai slana, agus criochphointi soicéid shaincheaptha
a chlaru in SELinux.

(REAMHRA)

Teastaionn pacaisti RPM a shuiteail tri DNF chun naisc VPN a chur i bhfeidhm ar Red Hat Enterprise Linux (RHEL),
cifir ata formheasta ag FIPS 140-3 a fhorfheidhmiu i dtimpeallachtai slana, agus criochphointi soicéid shaincheaptha
a chlaru in SELinux.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

BILEOG OIBRE VPN

0 1. Cén creat slandala a fhorfheidhmionn rialuithe rochtana éigeantacha ar Red Hat Enterprise

Linux?
A. SELinux
B. AppArmor
C. UFW
D. Firewalld

e 2. Cén caighdean modauiil cripteagrafaiochta SA a leanann méd FIPS RHEL 10?

A. AES-GCM
B. FIPS 140-3
C. ChaCha20
D. SHA-256

e 3. Cén fad a mhaireann priomhscaoileadh RHEL de ghnath?

A. 2 bhliain
B. 5 bliana
C. 10 mbliana

D. Eisitint rollailte

o 4. Cén solathrai VPN a ghearrann €5 cothrom in aghaidh na miosa gan lacaisti téarma?

A. ProtonVPN
B. Mullvad VPN
C. NordVPN

D. ExpressVPN

e 5. Cad é an uirlis suiteala pacaisti a Usaidtear ar leaganacha nua-aimseartha RHEL?

A. apt
B. zypper
C. pacman

D. dnf
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Tairgeann NordVPN pacaisti RPM da aip Linux, a fuair GUI in 2025.
Fior Bréagach

o Ceist 7

7. Nil aip Linux ExpressVPN teoranta ach do chomhéadan line ordaithe gan GUI.
Fior Bréagach

e Ceist 8

8. Eilionn VPN Mullvad seoladh r-phoist agus uimhir ghuthain chun cuntas a chruthu.
Fior Bréagach

e Ceist 9

9. Comhthathaionn RHEL tollain VPN go direach tri phroifili NetworkManager.

Fior Bréagach

@ ceist10

10. Ni bhionn rialacha SELinux i gcoinbhleacht riamh le cosain chumraiochta saincheaptha WireGuard.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Ni mér do dhaemonna agus comhaid cumraiochta cloi le hairionna rochtana éigeantacha arna n-airithiu ag

2. Eilionn imscaradh rialtais cifri VPN ata deimhnithe chun

3. Suitealann riarthoiri dénartha oifigiula cliaint tri tsaid a bhaint as
duchasacha.

4. Bainistitear cuardaigh réitigh DNS aititilla agus taisceadh trid an tseirbhis

5. Cumraitear teorainneacha trachta amach agus eisceachtai poirt in

6. Nuashonraitear freastalaithe ainmneacha nasc lionra go dinimiciuil sa chomhad loganta darb ainm

BANC FOCAL FOCLOIRE

CLOI LE FIPS FIONTAR FIREWALLD GLEAS TOLLAIN PACAISTi DNF
RESOLVCONF SELINUX SYSTEMD-RESOLVED

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa VPN agus lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa

bhosca ionchuir inlionta.

1. RIALACHA SELINUX

2. COMHLIONTA LE FIPS

3. PACAISTi DNF

4. SYSTEMDRESOLVED

5. RIAIL FIREWALLD

6. RESOLVCONF

7. FEISTE TOLLAIN

8. FIONTAR
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Seirbhis chorais a bhainistionn ceisteanna freastalai
ainmneacha lionra agus taisceadh aitiuil.

Comhad cumraiochta réitigh ainmneacha cérais a bhainistionn
priomhfhreastalaithe.

Comhéadan pointe-go-pointe a chriptionn tracht paicéad
adaptora fisicidil.

Timpeallachtai freastalai tairgeachta a ritheann ailtireachtai
rithabhachtacha don ghno.

Polasaithe SELinux a shainmhinionn cearta rochtana do
sheirbhisi ata ag rith.

Cartlanna bainisteoir pacaisti DNF ina bhfuil comhaid choérais
tiomsaithe.

Paraiméadair slanddla chrios FirewallD a shrianann amach-
sreabhadh poirt lionra.

Caighdeain Phroisedla Faisnéise Chénaidhme a shainmhinionn
teorainneacha criptithe.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

1
2
3 4
5
6
7
8
TRASNA sios
6. Comhéadan pointe-go-pointe a chriptionn 1. Paraiméadair slandala criosa FirewallD a
tracht cuibheora fisiciuil. (12) chuireann srian le tracht poirt amach. (9)
7. Timpeallachtai freastalai tairgeachta a 2. Polasaithe SELinux a shainmhinionn cearta
ritheann ailtireachtai ata rithabhachtach don rochtana do sheirbhisi ata ag rith. (7)
ghno. (7)
3. Comhad cumraiochta réitigh ainmneacha

8. Seirbhis chérais a bhainistionn ceisteanna corais a bhainistionn priomhfhreastalaithe. (10)
freastalai ainmneacha lionra agus taisceadh
aitiuil. (8) 4. Cartlanna bainisteora pacaisti DNF ina bhfuil

comhaid chdrais thiomsaithe. (11)

5. Caighdeain Phréiseala Faisnéise Conaidhme a
shainmhinionn teorainneacha criptithe. (10)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

6 trasna: Comhéadan pointe-go-pointe a chriptionn tracht cuibheora fisiciuil. (12 litir):

7 trasna: Timpeallachtai freastalai tairgeachta a ritheann ailtireachtai ata rithabhachtach don ghno. (7 litir):

8 trasna: Seirbhis chorais a bhainistionn ceisteanna freastalai ainmneacha lionra agus taisceadh aitiuil. (8
litir):

sios

1sios: Paraiméadair slandala criosa FirewallD a chuireann srian le tracht poirt amach. (9 litir):

2 sios: Polasaithe SELinux a shainmhinionn cearta rochtana do sheirbhisi ata ag rith. (7 litir):

3 sios: Comhad cumraiochta réitigh ainmneacha cérais a bhainistionn priomhfhreastalaithe. (10 litir):

4 sios: Cartlanna bainisteora pacaisti DNF ina bhfuil comhaid chérais thiomsaithe. (11 litir):

5 sios: Caighdeain Phréiseala Faisnéise Cénaidhme a shainmhinionn teorainneacha criptithe. (10 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

S E L I N U X R S Z v C Z W F

LIOSTA FOCAL FOCLOIRE

SELINUX CLOILEFIPS PACAISTIDNF RESOLVED FIREWALLD RESOLVCONF
GLEASTOLLAIN FIONTAR
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A. SELINUX

B. CLOILEFIPS
C.PACAISTIDNF
D. RESOLVED

E. FIREWALLD

F. RESOLVCONF
G. GLEASTOLLAIN
H. FIONTAR
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SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Comhad cumraiochta réitigh ainmneacha cérais a bhainistionn
priomhfhreastalaithe.

2. Paraiméadair slandala criosa FirewallD a chuireann srian le tracht
poirt amach.

3. Polasaithe SELinux a shainmhinionn cearta rochtana do sheirbhisi
ata ag rith.

4. Caighdeain Phroiseala Faisnéise Cénaidhme a shainmhinionn
teorainneacha criptithe.

5. Comhéadan pointe-go-pointe a chriptionn tracht cuibheora
fisiciuil.

6. Seirbhis chérais a bhainistionn ceisteanna freastalai ainmneacha
lionra agus taisceadh aitiuil.

7. Timpeallachtai freastalai tadirgeachta a ritheann ailtireachtai ata
rithabhachtach don ghno.

8. Cartlanna bainisteora pacaisti DNF ina bhfuil comhaid chérais
thiomsaithe.

Leathanach 10



COM

Seicphointe 7: Dushlan focal measctha

VPN AN VPN IS FEARR DO RED HAT

BILEOG OIBRE VPN

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai Lionra Priobhaideach Fioruil
(VPN) a nochtadh. Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. ITUSNXLE

2. IFAPNSCDITA

3. FAWILDELR

ILSEONTALGL
A
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IESLIFLCPO

EDOVRLES

EORCVONFLS

INRFATO
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Orduithe is féidir leat a Gsaid i Red Hat

2 Feisti ar féidir Red Hat a rith orthu

3 Bealaile bogearrai a shuiteail ar Linux

4 Focail a chuireann cod foinseach oscailte in iul

5 Cuiseanna le Linux a usaid

6 Clair a shuitealfa ar Red Hat

Focail 6n mbileog oibre seo ar mhaith leat cuimhneamh
orthu

8  Dailti Linux a bhfuil aithne agat orthu

9 Combhaid no fillteain a fhéadfaidh VPN a usaid

10 Uirlisi balla déiteain a bhfuil aithne agat orthu

1 Rudaiis féidir leat a shocru i dteirminéal

12 Miotais faoi VPNanna

13 Rudai le seiceail nuair nach nglacann an VPN ceangal

14 Ainmhithe n6 mascoga 6 shaol na riomhaireachta

15 Bealaile lionra Wi-Fi bréige a aithint
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Seicphointe 8: Cas-staidéir ar VPN agus lionra

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: SELINUX AG BLOCAIL WIREGUARD
a

Cas: Socraionn riarthdir freastalai RHEL 9 comhéadan WireGuard, ach blocalann SELinux an deamhan 6
chomhaid chumraiochta lasmuigh de ghnathchosain a Iéamh.

Ceist phlé: Conas a réitionn ti an bloc comhthéacs seo?

CAS-STAIDEAR 2: TEIPEANNA CROITHE LAIMHE MODH FIPS
2

Cas: Teipeann ar tholldan OpenVPN croitheadh laimhe a bhunu ar mheaisin RHEL ata ag rith i méd FIPS, agus
tagann earraidi cipher chun cinn.

Ceist phlé: Cad é an chtuis agus an réiteach?
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Seicphointe 9: Dichédaigh an cod

Slanaionn innealtoir lionra cainéil rédaithe agus tollain chliaint. Usaid an eochair Litir-go-Uimhir thios
chun an teachtaireacht a dhichodu tri na litreacha comhfhreagracha a scriobh sna spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBIiTIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta maidir le Lionrai Priobhaideacha Fiorula
(VPNanna) agus tollana.

Q1: Cad is RHEL ann?

Red Hat Enterprise Linux, daileachan Linux foinse oscailte trachtala arna fhorbairt ag Red Hat don mhargadh fiontar.

Q2: Conas a shuitealaim cliant VPN ar RHEL?

ioslédail an pacaiste RPM oifigidil, rith 'sudo dnf install <package>.rpm', agus cumasaigh an tseirbhis daemon.

Q3: Cad é SELinux?

Security-Enhanced Linux, modul slandala eithne Linux a sholathraionn sasra chun polasaithe rialaithe rochtana a
thacu.

Q4: Cén bainisteoir pacaisti a Usaideann RHEL?

Usaideann RHEL an bainisteoir pacaisti DNF (né YUM ar leaganacha nios sine) chun comhaid bogearrai RPM a
shuiteail agus a chumru.

Q5: An dtacaionn RHEL le WireGuard?
Sea, tacaitear le WireGuard go duchasach in eithne RHEL 8.4+ agus RHEL 9, n6 trid an stér EPEL.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta maidir le Lionrai Priobhaideacha Fiorula
(VPNanna) agus tollana.

Q6: Conas a chumraim NetworkManager trid an CLI?

Usaid an airgitlacht nmcli (m.sh., 'nmcli connection up <vpn_name>') chun naisc VPN a bhainistit ar RHEL.

Q7: Cad é FIPS 140-3?

Caighdean slandala riomhaire de chuid Rialtas na SA a usaidtear chun moduil chriptagrafacha a bhailiochtu, le
tacaiocht 6 RHEL i mod FIPS.

Q8: Conas a sheicealaim logail an chérais ar RHEL?

Usaid journalctl (m.sh., 'journalctl -g OpenVPN') chun syslog agus imeachtai naisc a cheistiu.

Q9: Cad é an balla doiteain réamhshocraithe ar RHEL?

Usaideann RHEL FirewallD de réir réamhshocraithe chun criosanna lionra agus rialacha scagtha pacaidi a bhainistit.

Q10: Conas a chumasaim seirbhis chun tosu ag tosnu?

Rith 'sudo systemctl enable <service_name>' chun an daemon seirbhise culra a chlaru.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de phrétacail tollanaithe VPN, comhthathu cliant
moibileach, agus imscaradh fiontair.

Q1: Conas a fhioraim an bhfuil mo chdéras RHEL i méd FIPS?

Rith 'cat /proc/sys/crypto/fips_enabled'; ciallaionn 1 go bhfuil mod FIPS ar siul (ta fips-mode-setup imithe i RHEL 10).
[4]

Q2: Conas a scriobhaim polasaithe saincheaptha SELinux d'OpenVPN?

Usaid audit2allow chun bloic audit.log a pharsail agus modul polasai (.pp) a thégail le audit2allow -M, ansin luchtaigh
é le semodule -i.

Q3: Conas a chruthaim Kkill switch balla doéiteain sabhailte 6 theip i FirewallD?

Ceangail comhéadain fhisiceacha le crios srianta a bhlocalann tracht amach, agus ceadaigh an IP VPN agus calafoirt
fhiordla tunO amhain.

Q4: Conas a réitim sceitheadh DNS systemd-resolved ar RHEL?

Cumraigh na socruithe tosaiochta DNS ar nasc lionra fioruil an VPN le nmcli connection modify.

Q5: Cad é fad saolré RHEL?

Ta tacaiocht chioglach caighdeanach 10 mbliana ag mérscaoileadh RHEL, le tacaiocht 6 phaisti slandala rialta. [3]
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de phrétacail tollanaithe VPN, comhthathu cliant
moibileach, agus imscaradh fiontair.

Q6: An féidir liom Mullvad a Usaid ar RHEL?

Sea, solathraionn Mullvad cliant RPM duchasach n6 cumraiochtai laimhe a shuitealann go glan ar chorais RHEL.

Q7: Conas a chumraim rédu il-chosain tri ip route?

Sainmhinigh tablai rédaithe statacha agus rialacha ip chun trachtail riarachain aitiuil a leithlisiu 6 thrachtail phoibli
VPN.

Q8: Cad é an stor EPEL?

Extra Packages for Enterprise Linux, Grupa Speisialta Spéise Fedora a chruthaionn pacaisti breisithe ardchaighdeain
do RHEL.

Q9: Conas a sheicealaim le haghaidh coinbhleachtai réitigh ainmneacha DNS?

Rith 'resolvectl status' chun cumraiochtai freastalai DNS comhéadan-sonrach a fhiort ar RHEL Workstation.

Q10: Conas a chuirim srian le ceadanna léamh comhaid chumraiochta?

Rith 'chmod 600 <config_file>' chun proisis eile an choérais a bhlocail 6 dhintitir VPN a léamh.
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Cuid 11: 10 bhFiric agus Léargas VPN 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le luasanna criptithe VPN, iniuchtai protacal, nascacht

soghluaiste, agus obair chianda fiontar.

1. EOLAS VPN

Cuireann Red Hat Enterprise Linux rialuithe rochtana
éigeantacha i bhfeidhm tri SELinux, ag cosaint proiseas
VPN culra.

3.EOLAS VPN

Laimhsealann bainisteoir pacaisti DNF cartlanna suiteala
RPM, agus réitionn sé spleachais 6 EPEL n6 ¢ chainéil
oifigiula.

5.EOLAS VPN

Tairgeann VPN Mullvad rata cothrom €5/mi agus
Usaideann sé aitheantoir cuntais gan ainm 16 dhigit.

7.EOLAS VPN

Ta saolré tacaiochta caighdeanach 10 mbliana ag RHEL,
rud a chinntionn nuashonruithe fadtéarmacha do ndid
fhreastalai tairgthe. [3]

9.EOLAS VPN

Scoithtear sruthanna loighciula criptithe 6 chartai lionra
fisiciula le tolléga lionra fiorula (tun0).
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2.EOLAS VPN

Dirionn RHEL 10 ar FIPS 140-3; cuireann méd FIPS, a
shocraitear ag am suiteala, cipéir srianta leo siud ata
formheasta. [4]

4.EOLAS VPN

Daileann NordVPN a aip Linux mar phacaisti RPM agus
chuir sé GUI iomlan léi in 2025. [1]

6. EOLAS VPN

Bainistionn proifili NetworkManager cumraiochtai
OpenVPN agus WireGuard go direach laistigh de GUI
deisce RHEL.

8.EOLAS VPN

Ligeann criosanna FirewallD do riarthdiri RHEL trachtail
phoibli gan chriptit a bhlocail ma thiteann an cuibheoir
VPN.

10. EOLAS VPN

Comhthiomsaionn an airgiulacht journalctl logai cérais,
rud a simplionn fabhtcheartu croitheadh laimhe.
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Tagairti teicniula agus foinsi

AN VPN IS FEARR DO RED HAT

BILEOG OIBRE VPN

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
theicniula dhomhanda, sonraiochtai agus creatai rialala.
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AN VPN IS FEARR DO RED HAT FREAGRAiI DON MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Comhthéacsanna SELinux wmac seLINUX Freagra ceart: A

NOTA DON MHUINTEOIR

Cuireann SELinux polasaithe rialaithe rochtana éigeantacha i bhfeidhm ar sheirbhisi cérais VPN até ag rith. Lua: Red Hat
Security.

Ceist 2 Freagra ceart: B

NOTA DON MHUINTEOIR

Leanann méd FIPS RHEL 10 FIPS 140-3, caighdean reatha moduil cripteagrafaiochta SA.

Saolré RHEL TACAIOCHT 10 MBLIANA Freagra ceart: C

NOTA DON MHUINTEOIR

Ta tacaiocht chioglach caighdeanach 10 mbliana ag mdérscaoileadh RHEL, le tacaiocht 6 phaisti rialta. Tagairt: RHEL
Lifecycles. [3]

Ceist 4 Freagra ceart: B

NOTA DON MHUINTEOIR

Gearrann Mullvad €5 cothrom in aghaidh na miosa pé fad plean, gan lacaisti téarma.

Uirlis Phacaisti DNF orbuU DNF Freagra ceart: D

NOTA DON MHUINTEOIR

Is € DNF an suitealai pacaisti line ordaithe réamhshocraithe a bhainistionn pacaisti RPM ar RHEL. Luaigh: RHEL Networking.
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Ceist 6 Freagra ceart: Fior
NOTA DON MHUINTEOIR

Seolann NordVPN pacaisti DEB agus RPM agus chuir sé GUI Linux iomlan leis in 2025. [1]

o Ceist 7 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ta GUI ag aip Linux ExpressVPN ¢ 2025, taobh lena CLI.

e Cuntas gan ainm MULLVAD Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ligeann Mullvad duit claru gan seoladh r-phoist, le haitheantdir cuntais randamach 16 dhigit. Tagairt: Mullvad Privacy.

e NetworkManager NM Freagra ceart: Fior

NOTA DON MHUINTEOIR

Comhthathaionn RHEL tollain VPN go direach tri chomhaid chumraiochta NetworkManager. Foinse: RHEL Networking.

@ Blocalacha SELinuUX cOMHTHEACS SELINUX Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Is féidir le polasaithe slandala SELinux WireGuard né OpenVPN a bhlocail 6 chosain chumraiochta saincheaptha a l[éamh.
Lua: Red Hat Security.
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Eochracha foclora agus ruibric mharcala

FREAGRAI DON MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

2. COMHLIONTA LE

B ' riALACHA SELINUX 2

6 3 raciisTionr
B s RALFIREWALLD ) s resoLvconr @) 7.FeisTE TOLLAIN

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI
© seunux © cuoiLeFips © raciisTionr
© rrewaLLD © resoLveonr

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL
€D - -resoLvconr B) =-FrewaLLD B) A-seunux

B c-cieastoLLan ) o-resowven H - FIONTAR

@Y 4 sysTEMDRESOLVED

0 s rontar

o SYSTEMD-RESOLVED

) =-cloieres

B c-racaisTonF

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai RIALACHA SELINUX, COMHLIONTA LE FIPS agus PACAISTi DNF a mhinit ina bhfocail féin agus

sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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FREAGRAI DON MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

S E L I N U X R S Z V C Z W F
F D K H Z D N D Q F X P C U
N E B A Z N D S K A I D O D F
D v H I D R Q O M E R I R Z S
I L F Q VvV F A L A Q E O N C P
T O T X Q K R V U S W D N L Y
S §S B F S X W C J A A R Z O Y
I E ¥y L 6 I M O R J L M L I T
A R O H Q Q H N Z A L O V L G
¢c U B Y R Y B F H L D Z G E J
A G L E A S T O L L A I N F O
P P N W C M Z Y G Y O W U I K
v P F I O N T A R B N V T P M
G VvV D Y U K R B X Z Y M R S Q
X I p D A D J Q V W W L J H T

TUAIRISC CROSSWORD
]
0 B
R R p| [E]
] [e] [a] [\]
c| |w s c| [
o|Lle|a]|s|T|o]|L|L]A]|I]N
[Of |L] L [ Y]
] (L K 's| [x]
L] [p] c E
E| o] [F|i|o|n[T][A]R]
F| N D
0 F] N
> o
[RIE|s|ofL|v]E[D]

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

6 trasna: GLEASTOLLAIN Comhéadan pointe-go-pointe a
chriptionn tracht cuibheora fisiciuil. (12 litir)

7 trasna: FIONTAR Timpeallachtai freastalai tairgeachta a
ritheann ailtireachtai ata rithabhachtach don ghno. (7 litir)

8 trasnha: RESOLVED Seirbhis chorais a bhainistionn
ceisteanna freastalai ainmneacha lionra agus taisceadh
aitiuil. (8 litir)
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sios

1sios: FIREWALLD Paraiméadair slandala criosa FirewallD a
chuireann srian le tracht poirt amach. (9 litir)

2 sios: SELINUX Polasaithe SELinux a shainmhinionn cearta
rochtana do sheirbhisi ata ag rith. (7 litir)

3 sios: RESOLVCONF Comhad cumraiochta réitigh
ainmneacha corais a bhainistionn priomhfhreastalaithe. (10
litir)

4 sios: PACAISTIDNF Cartlanna bainisteora pacaisti DNF ina
bhfuil comhaid chérais thiomsaithe. (11 litir)

5 sios: CLOILEFIPS Caighdeain Phroéiseala Faisnéise
Cdnaidhme a shainmhinionn teorainneacha criptithe. (10 litir)
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FREAGRAI DON MHUINTEOIR

Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. ITUSNXLE SELINUX
2. IFAPNSCDITA PACAISTIDNF
3. FAWILDELR FIREWALLD
4. ILSEONTALGLA GLEASTOLLAIN

. IESLIFLCPO

. EDOVRLES

. EORCVONFLS

. INRFATO

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COSNAIONN RED HAT TOLLAIN VPN FIONTAIR"
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CLOILEFIPS

RESOLVED

RESOLVCONF

FIONTAR
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Freagrai ha gcas-staidéar

n CAS-STAIDEAR 1: SELINUX AG BLOCAIL WIREGUARD Réiteach don mhiinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

e Anailis chais: Socraionn riarthoir freastalai RHEL 9 comhéadan WireGuard, ach blocalann
SELinux an daemon 6 chomhaid chumraiochta a Iéamh lasmuigh de chosain chaighdeanacha.

» Straitéis mholta agus réiteach: Cuir an comhthéacs ceart SELinux i bhfeidhm ag usaid
restorecon -v ar an gcomhadlann chumraiochta né cruthaigh modul beartais saincheaptha
SELinux.

B CAS-STAIDEAR 2: TEIPEANNA CROITHE LAIMHE MODH FIPS  Réiteach don mhtiinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Teipeann ar thollan OpenVPN croitheadh laimhe a bhunu ar mheaisin RHEL ata ag
rith i mod FIPS, ag caitheamh earraidi sifire.

o Straitéis agus réiteach molta: Cuireann RHEL i méd FIPS srian ar sifir neamhcheadaithe.
Athchumraigh an freastalai agus an cliant OpenVPN chun sifir chomhliontacha FIPS a Usaid ar
nos AES-256- GCM.
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