VPN BESTA VPN FYRIR RED HAT VERKEFNABLAD UM VPN
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Nafn: Dagsetning: Stig:

Besta VPN fyrir Red Hat

Innleiding VPN-tenginga fyrir fyrirtaeki, SELinux-stefna og RPM-pakka & RHEL.

NAMSYFIRLIT UM VPN-UPPSETNINGAR A RED HAT

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar fyrir Red Hat Enterprise Linux. PU munt

NEMANDI kynnast SELinux-6ryggissamhengi, dulmalum sampykktum
samkvamt FIPS 140-2, DNF-hugbunadarséfnum og RPM-
NAMSMANNASTADA pdkkum.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

0 RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

A8 verja gagnapakka D Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT N

LEKAVORN

Vorn gegn DNS- og IPv6-leka . .
I : D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/redhat/
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Namsvegvisir pinn: VPN fyrir Red Hat

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM VPN-UPPSETNINGAR A RED HAT

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & SELinux-adgangsstefnur,
FIPS-dulmal og dnf-skipanir. Ljuktu med aukaverkefninu Hugsadu hratt.

SELINUX ADGANGSSAMHENGISREGLUR OG FIPS-DULRITUNARSAMRZAMI

Til ad koma & VPN-tengingum & Red Hat Enterprise Linux (RHEL) parf ad setja upp RPM-pakka med DNF, framfylgja
dulmalum sem FIPS 140-3 sampykkir i druggu umhverfi og skréd sérsniona sdkkulendapunkta i SELinux.

(INNGANGUR)

Til ad koma & VPN-tengingum & Red Hat Enterprise Linux (RHEL) parf ad setja upp RPM-pakka med DNF, framfylgja
dulmalum sem FIPS 140-3 sampykkir i 6ruggu umhverfi og skra sérsnidna sokkulendapunkta i SELinux.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPNl BESTA VPN FYRIR RED HAT VERKEFNABLAD UM VPN
Afangi 1: Fjolvalsaskorun

0 1. Hvada oryggisrammi framfylgir skylduadgangsstyringu a Red Hat Enterprise Linux?

A. SELinux
B. AppArmor
C.UFW

D. Firewalld

9 2. Hvada bandariska stadal fyrir dulritunareiningar fylgir FIPS-hamur RHEL 10?

A. AES-GCM
B. FIPS 140-3
C. ChaCha20
D. SHA-256

e 3. Hve langur er venjulegur liftimi stérrar RHEL-utgafu?
A.2ar
B.5ar
C.10 ar
D. Sifelld utgafa (rolling release)

o 4. Hvada VPN-pjonustuadili rukkar fast €5 a manudi an afslatta eftir timalengd?
A. ProtonVPN
B. Mullvad VPN
C. NordVPN
D. ExpressVPN

o 5. Hvert er uppsetningartélid fyrir pakka sem notad er i nylegum utgafum RHEL?

A. apt
B. ZYPPER
C. pacman
D. dnf
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Afangi 2: Satt eda 6satt

e Spurning 6

6. NordVPN bydur RPM-pakka fyrir Linux-forrit sitt, sem fékk myndraent viomot ario 2025.
Satt Osatt

o Spurning 7

7. Linux-forrit ExpressVPN er takmarkad vid skipanalinuvidmot an myndraens vidmots.
Satt Osatt

e Spurning 8

8. Mullvad VPN krefst netfangs og simanumers til ad stofna reikning.
Satt Osatt

e Spurning 9

9. RHEL sampaettir VPN-gdng beint i gegnum NetworkManager-snid.
Satt Osatt

@ Spurning 10

10. SELinux-reglur rekast aldrei & sérsnidnar slédir WireGuard-stillinga.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Bakgrunnspjonar og stillingaskrar verda ad uppfylla skyldubundna adgangsstyringu:

2. Opinberar utferslur stjornvalda krefjast VPN-dulmala sem eru vottud sem

3. Kerfisstjorar setja upp opinbera bidlara med pvi ad nota innbyggda pakka sem kallast

4. Stadbundnar DNS-fyrirspurnir og skyndiminni eru styrd med pjonustunni systemd-

5. Takmork a utleidandi umferd og undantekningar a gattum eru stillt i

6. Nafnapjonar nettengingar eru uppfaerdir kvikt i stadbundnu skranni

ORDABANKI
DNF-PAKKAR FIPS-SAMHZFT FIREWALLD FYRIRTAKI RESOLVCONF
RESOLVED SELINUX-REGLUR TUN-TAKI
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Kerfispjonusta sem styrir fyrirspurnum til nafnapjona a neti og

1. SELINUX-REGLUR A stadbundnu skyndiminni.
Stillingarskra fyrir nafnaupplausn kerfisins sem styrir helstu
2. FIPS-SAMHZAFT B netpjonum.
Punkt-i-punkt-vidmot sem dulkédar pakkaumferd edlisleegs
3. DNF-PAKKAR (o] millistykkis.
Framleidsluumhverfi netpjona sem keyra mikilveega
4. SYSTEMDRESOLVED D viBskiptainnvisi.
5. FIREWALLD-REGLA E SELinux-stefnur sem skilgreina adgangsrétt keyrandi pjonusta.
6. RESOLVCONF F DNF-pakkastjori: skjalas6fn sem innihalda pyddar kerfisskrar.
7. GONGAT/EKI G Oryggisstikar FirewallD-svaeda sem takmarka Utgang netgatta.
Federal Information Processing Standards sem skilgreina
8. FYRIRTAKI H

dulkédunarmork.
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VPNl BESTA VPN FYRIR RED HAT VERKEFNABLAD UM VPN

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2
3
4 5
6 7
8
LARETT LOPRETT
6. SELinux-stefnur sem skilgreina 1. Kerfispjonusta sem styrir fyrirspurnum til
adgangsréttindi pjonusta i keyrslu (13) nafnapjoéna og stadbundnu skyndiminni (8)
8. Skjalas6fn DNF-pakkastjorans med pyddum 2. Svae0isoryggisbreytur FirewallD sem
kerfisskram (9) takmarka utleidandi netgattir (9)

3. Framleidslupjonaumhverfi sem keyra mikilvaeg
vidskiptakerfi (9)

4. Federal Information Processing Standards
sem setja mork dulkédunar (11)

5. Punkt-i-punkt viomot sem dulkédar
pakkaumferd um raunverulegt netkort (7)

7. Stillingaskra nafnaleysis kerfisins sem styrir
adalpjonum (10)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

6 larétt: SELinux-stefnur sem skilgreina adgangsréttindi pjonusta i keyrslu (13 stafir):

8 larétt: Skjalas6fn DNF-pakkastjorans med pyddum kerfisskram (9 stafir):

LOPRETT

110drétt: Kerfispjonusta sem styrir fyrirspurnum til nafnapjéna og stadbundnu skyndiminni (8 stafir):

2 lodrétt: Sveedisoryggisbreytur FirewallD sem takmarka utleidandi netgattir (9 stafir):

3 160rétt: Framleidslupjonaumhverfi sem keyra mikilvag vidskiptakerfi (9 stafir):

4 166rétt: Federal Information Processing Standards sem setja mork dulkédunar (11 stafir):

5 l6drétt: Punkt-i-punkt viomot sem dulkédar pakkaumferd um raunverulegt netkort (7 stafir):

7 16orétt: Stillingaskra nafnaleysis kerfisins sem styrir adalpjéonum (10 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
SELINUXREGLUR FIPSSAMHAFT DNFPAKKAR RESOLVED FIREWALLD
RESOLVCONF TUNTZKI FYRIRTZAKI
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VPN BESTA VPN FYRIR RED HAT VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. SELINUXREGLUR
B. FIPSSAMH/EFT
C.DNFPAKKAR

D. RESOLVED

E. FIREWALLD

F. RESOLVCONF

G. TUNTZKI

H. FYRIRTZKI

SKILGREININGAR OG PORUNARREITIR

1. Stillingaskra nafnaleysis kerfisins sem styrir adalpjonum.
2. Sveedisoryggisbreytur FirewallD sem takmarka utleidandi netgattir.
3. SELinux-stefnur sem skilgreina adgangsréttindi pjonusta i keyrslu.

4. Federal Information Processing Standards sem setja mork
dulkédunar.

5. Punkt-i-punkt viomot sem dulkédar pakkaumferd um raunverulegt
netkort.

6. Kerfispjonusta sem styrir fyrirspurnum til nafnapjéna og
stadbundnu skyndiminni.

7. Framleidslupjénaumhverfi sem keyra mikilveeg vidskiptakerfi.

8. Skjalas6fn DNF-pakkastjérans med pyddum kerfisskram.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR RED HAT

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

XLEUUERGSLR
NI

2. RDAPNKKAF

3. FAWILDELR

4. I[UATKTN
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12

13

14

15

BESTA VPN FYRIR RED HAT

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Skipanir sem pu getur notad i Red Hat
Teeki sem geta keyrt Red Hat

Leidir til ad setja upp hugbunad a Linux
Ord sem lysa opnum hugbunadi

Astaedur fyrir pvi ad nota Linux

Forrit sem pu myndir setja upp a Red Hat
Ord ur pessu verkefnabladi sem pu vilt muna
Linux-dreifingar sem pu pekkir

Skrar eda moppur sem VPN getur notad
Eldveggjaverkfaeri sem pu pekkir

Hlutir sem pu getur sett upp i skipanalinu
Mytur um VPN

Hlutir til ad athuga pegar VPN tengist ekki
Dyr eda lukkudyr ur tolvuheiminum

Leioir til ad pekkja falskt Wi-Fi net
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: SELINUX LOKAR A WIREGUARD

Adstaedur: Stjornandi RHEL 9-netpjons setur upp WireGuard-vidmot, en SELinux kemur i veg fyrir ad
bakgrunnspjénninn lesi stillingaskrar utan hefdbundinna sl6da.

Umraeduspurning: Hvernig leysir pu pessa samhengislokun?

D/AMISAGA 2: HANDRASARBILANIR | FIPS-HAM

Adstaedur: OpenVPN-gong na ekki ad koma & handabandi & RHEL-vél sem keyrir i FIPS-ham og skila
dulmalsvillum.

Umraeduspurning: Hver er orsékin og lausnin?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e — e e e e e e e e e e e e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er RHEL?

Red Hat Enterprise Linux, vidskiptaleg Linux-dreifing med opnum hugbunadi sem Red Hat proar fyrir
fyrirteekjamarkad.

Q2: Hvernig set ég upp VPN-bidlara 48 RHEL?

Saektu opinbera RPM-pakkann, keyrdu 'sudo dnf install <package>.rpm' og virkjadu bakgrunnspjonustuna.

Q3: Hvad er SELinux?

Security-Enhanced Linux, 6ryggiseining i Linux-kjarnanum sem bydur kerfi til ad sty8ja adgangsstyringarstefnur.

Q4: Hvada pakkastjora notar RHEL?

RHEL notar DNF-pakkastjorann (eda YUM i eldri utgafum) til ad setja upp og stilla RPM-hugbunadarskrar.

Q5: Stydur RHEL WireGuard?

Ja, WireGuard er stutt upprunalega i RHEL 8.4+ og RHEL 9 kjarna, eda i gegnum EPEL-pakkasafnid.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvernig stilli ég NetworkManager meo skipanalinu?

Notadu télid nmcli (t.d. 'nmcli connection up <vpn_name>') til ad styra VPN-tengingum & RHEL.

Q7: Hvad er FIPS 140-3?

Tolvuoryggisstadall bandariskra stjornvalda sem notadur er til ad sannreyna dulkédunareiningar og RHEL stydur i
FIPS-ham.

Q8: Hvernig athuga ég kerfisskraningu a RHEL?

Notadu journalctl (t.d. 'journalctl -g OpenVPN') til ad fyrirspyrja um syslog og tengiatburdi.

Q9: Hver er sjalfgefinn eldveggur 4 RHEL?

RHEL notar FirewallD ad sjalfgefnu til ad styra netsveedum og pakkasiunarreglum.

Q10: Hvernig laet ég pjonustu reesast vid raesingu kerfis?

Keyrdu 'sudo systemctl enable <service_name>' til ad skra bakgrunnspjonustuferlid.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig athuga ég hvort RHEL-kerfid mitt sé i FIPS-ham?
Keyrdu 'cat /proc/sys/crypto/fips_enabled'; 1 pydir ad FIPS-hamur er virkur (fips-mode-setup er horfid i RHEL 10). [4]

Q2: Hvernig skrifa ég sérsnidonar SELinux-stefnur fyrir OpenVPN?

Notadu audit2allow til ad greina audit.log blokkir og smida stefnueiningu (.pp) med audit2allow -M og hladié henni
sidan med semodule -i.

Q3: Hvernig by ég til 6ruggan eldveggsrofa (kill switch) i FirewallD?

Bittu likamleg viomat vid takmarkandi sveedi sem lokar fyrir Utstreymi og leyfdu adeins VPN-IP-téluna og syndargattir
tunO.

Q4: Hvernig leysi ég DNS-leka i systemd-resolved a RHEL?

Stilltu DNS-forgang & syndar-VPN-netvidmoétinu med nmcli connection modify.

Q5: Hversu langur er liftimi RHEL?

Stérar RHEL-utgafur hafa stadladan 10 ara liftima studnings, studdan reglulegum 6ryggisuppfaersium. [3]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Get ég notad Mullvad a RHEL?

Ja, Mullvad bydur upp & upprunalegt RPM-forrit eda handvirkar stillingar sem setjast hreint upp & RHEL-kerfum.

Q7: Hvernig stilli ég fjolleida leidarval (multi-path routing) med ip route?

Skilgreindu fost leidartoflur og ip-reglur til ad adgreina stadbundna stjérnunarumferd fra opinberri VPN-umferd.

Q8: Hvad er EPEL-hugbunadarsafnio?

Extra Packages for Enterprise Linux, sérhagsmunahoépur innan Fedora sem byr til hagaeda vidbotarpakka fyrir RHEL.

Q9: Hvernig athuga ég hvort arekstrar séu i DNS-nafnaupplausn?

Keyrdu ,resolvectl status” til ad sannreyna DNS-pjénastillingar fyrir hverja tengingu 8 RHEL Workstation.

Q10: Hvernig takmarka ég lesheimildir stillingaskraa?

Keyrdu 'chmod 600 <config_file>' til ad koma i veg fyrir ad onnur kerfisferli lesi VPN-audkenningarupplysingar.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Red Hat Enterprise Linux framfylgir skyldubundnum
adgangsstyringum med SELinux og tryggir VPN-ferli i
bakgrunni.

3.INNSYN i VPN

DNF-pakkastjorinn sér um RPM-uppsetningarpakka og
leysir Ur ¢sjalfsteedi (dependencies) fra EPEL eda
opinberum rasum.

5.INNSYN i VPN

Mullvad VPN bydur fast gjald, €5 & manudi, og notar
nafnlaust 16 stafa reikningsaudkenni.

7. VPN-INNSYN

RHEL hefur stadladan 10 ara studningsliftima, sem tryggir
langtimauppfeerslur fyrir framleidslunetpjona. [3]

9. VPN-INNSYN

Syndarnetgdng (tun0) einangra dulkédada rokreena
strauma fra efnislegum netkortum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Red Hat

2.INNSYN i VPN

RHEL 10 stefnir ad FIPS 140-3; FIPS-stilling, sem er sett
vid uppsetningu, takmarkar dulmal vid sampykkt dulmal.

[4]

4.INNSYN i VPN

NordVPN dreifir Linux-forritinu sinu sem RPM-pdkkum og
baetti vio pad fullu GUI arid 2025. [1]

6.INNSYN i VPN

NetworkManager-snié styra OpenVPN- og WireGuard-
stillingum beint i myndraenu viomaéti RHEL-skjabordsins.

8. VPN-INNSYN

FirewallD-svaedi gera RHEL-kerfisstjorum kleift ad loka a
6dulkédada opinbera umferd ef VPN-kortid dettur ut.

10. INNSYN i VPN

Tolid journalctl safnar saman kerfisannalum og einfaldar
bilanaleit & handabondum.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI
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Lausnir: Afangi 1- Fjolval

o SELinux-samhengi  sELINUX MAC Rétt svar: A

ATHUGASEMD FYRIR KENNARA

SELinux framfylgir skyldubundnum adgangsstyringarstefnum & keyrandi VPN-kerfispjénustur. Heimild: Red Hat Security.

e Spurning 2 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

FIPS-hamur RHEL 10 fylgir FIPS 140-3, nugildandi bandariskum stadli fyrir dulritunareiningar.

e Liftimi RHEL 10 ARA STUPNINGUR Rétt svar: C

ATHUGASEMD FYRIR KENNARA

Stoérar RHEL-utgafur hafa stadladan 10 ara liftima studnings, studdan reglulegum uppfaerslum. Heimild: RHEL Lifecycles. [3]

o Spurning 4 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Mullvad rukkar fast €5 & manudi hvad sem askriftarlengdin er, an afslatta eftir timalengd.

e DNF-pakkaverkfaeri DNE-skipun Rétt svar: D
ATHUGASEMD FYRIR KENNARA

DNF er sjalfgefid skipanalinuforrit til ad setja upp og styra RPM-p&kkum & RHEL. Heimild: RHEL Networking.
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Lausnir: Afangi 2 - Satt eda 6satt
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Spurning 6 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

NordVPN sendir DEB- og RPM-pakka og beetti vid fullu myndraenu vidmaéti fyrir Linux arié 2025.

Spurning 7 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: Linux-forrit ExpressVPN hefur haft myndraent vidmat fra arinu 2025, samhlida skipanalinu.

Nafnlaus reikningur muLLvAD Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Mullvad leyfir skraningu an netfangs meé tilviljunarkenndu 16 stafa reikningsaudkenni. Heimild: Mullvad Privacy.

NetworkManager NM Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

RHEL sampaettir VPN-g&ng beint i gegnum stillingarskrar NetworkManager. Heimild: RHEL Networking.

SELinux lokar SELINUX-SAMHENGI Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

SELinux-6ryggisstefnur geta komid i veg fyrir ad WireGuard eda OpenVPN lesi sérsnidnar stillingarslodir. Heimild: Red Hat
Security.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B ' seLinux-REGLUR 0 2 rps-samHaFT 6 :z one-pakkar @Y 4 sysTEMDRESOLVED
) s FrRewALLD-REGLA ) s resoLveonr B 7 coneataki €) s ryrrTEK
AFANGI 3: LAUSNIR - LYKILHUGTOK

@ szunux-recLur © rirs-sAMHAFT © onF-PAKKAR © ~resowveo

© rrEwaLLD © ~resoLveone

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D - -resoLvconr B) :-FrewaLLD E) A-SELINUXREGLUR ) :-ripssamHaFT

B c-runtex ) o-resowven H - FYRIRT/KI B c-onreakkar

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt SELINUX-REGLUR, FIPS-SAMH/FT og DNF-PAKKAR med eigin ordum og gefid deemi um
hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
P DD O E Y TR H U ¥ A P V N
T L E O E 6 1 P U H 6 X U
F L v 6 v ¢ J s A E N 6 M K A
E A L O X F G O P R F Y E I J
H W o v I 2 vy . p 6 P g I 0 I
M E S I N A E V A A U A I E
A R Yy E J 6 ¢ J E K K R N I
S I R A F 6 J O O D K N B P G
s F I A A 6 s N L P A Y U I E
P F E T G P Y F H E R S U o Vv
I S E L I N U X R E G L U R J
F S P T U N T E K I U T L P K
M T F Y R I R T E K I H J P H
E 6 L ¥ V N E R R A A L 6 M A
K I E I N~ E B 0 0 E N X P L

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

6 larétt: SELINUXREGLUR SELinux-stefnur sem skilgreina
adgangsréttindi pjonusta i keyrslu (13 stafir)

8 larétt: DNFPAKKAR Skjalasofn DNF-pakkastjorans med
pyddum kerfisskram (9 stafir)
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LOPRETT

1160rétt: RESOLVED Kerfispjonusta sem styrir fyrirspurnum
til nafnapjoéna og stadbundnu skyndiminni (8 stafir)

2 |6drétt: FIREWALLD Svaedisoryggisbreytur FirewallD sem
takmarka utleidandi netgattir (9 stafir)

3 160rétt: FYRIRTZAKI Framleidslupjénaumhverfi sem keyra
mikilveeg vidskiptakerfi (9 stafir)

4 160rétt: FIPSSAMHAFT Federal Information Processing
Standards sem setja mérk dulkédunar (11 stafir)

5 160rétt: TUNTZAKI Punkt-i-punkt vidmot sem dulkédar
pakkaumferd um raunverulegt netkort (7 stafir)

7 168rétt: RESOLVCONF Stillingaskra nafnaleysis kerfisins
sem styrir adalpjonum (10 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. XLEUUERGSLRNI SELINUXREGLUR 5. EIHMPTSAFFS FIPSSAMHZAFT
2. RDAPNKKAF DNFPAKKAR 6. EDOVRLES RESOLVED
3. FAWILDELR FIREWALLD 7. EORCVONFLS RESOLVCONF
4. IUETKTN TUNTAKI 8 IRKFIYTER FYRIRTAKI

LYKILL AP LEYNIDULMALSPRAUT

"RED HAT TRYGGIR VPN GONG FYRIRTZAKJANETA"
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Lausnir deemisagna

n DAMISAGA 1: SELINUX LOKAR A WIREGUARD Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Kerfisstjori RHEL 9 netpjons setur upp WireGuard-vidmot, en SELinux kemur
i veg fyrir ad pjonustuferlio lesi stillingarskrar utan stadladra sldda.

o Ra016g0 adferd og lausn: Beittu réttu SELinux-samhengi med restorecon -v a stillingamdppuna
eda budu til sérsnidna SELinux-stefnueiningu.

a D/AEMISAGA 2: HANDRASARBILANIR i FIPS-HAM Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adstaedna: OpenVPN-gong na ekki ad koma a handabandi @ RHEL-vél i FIPS-ham og
kasta dulmalsvillum.

o Ra06logd adferd og lausn: RHEL i FIPS-ham takmarkar dulmal sem ekki eru sampykkt. Stilltu
OpenVPN-netpjéninn og bidlarann upp a nytt til ad nota FIPS-samhaef dulmal eins og AES-256-
GCM.
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