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Navn: Dato: Point:

Bedste VPN til Ubuntu Linux

Konfiguration af indbyggede VPN-klientforbindelser, WireGuard og
leekagebeskyttelse pa Ubuntu Linux.

OVERBLIK OVER VPN-OPS/ZATNING PA UBUNTU

Velkommen! Dette opgaveheefte guider dig gennem VPN-
opsaetning pa Ubuntu Linux. Du vil udforske

ELEV pakkehd&ndteringen APT, regler i Uncomplicated Firewall
(UFW), DNS-indstillinger i systemd-resolved og integration i

ARt skrivebordets panel.

Netvaerksforsvarer-spor

OPGAVEARKETS KONTROLPUNKTER

[:] Del 1-4: Laer VPN- og netvaerkssikkerhedskonfigurationer.

SI K KE R D Del 5-7: Los kryds og tvaers samt ordjagt.
FORBINDELSESSTATUS

Beskytter datapakker Del 8-9: Lags casestudier og chifferudfordring.

Del 10: Gennemga grundlaeggende og avanceret FAQ.

Del 11: Udforsk 10 interessante fakta fra virkeligheden.

AKTIV

LAKAGEBESKYTTELSE

BOS o (BB ceelaicle Bonus: Teenk hurtigt-udfordring.

oo

Abn VPN.com's guide til de bedste VPN'er

URL: https://www.vpn.com/vpn/best-vpn-for-linux/ubuntu/
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Din leeringsplan for VPN pa Ubuntu

e |Installér VPN-klienter fra arkiverne med pakkehandteringen APT.

e Opsaet egne kill switches i firewallen med Uncomplicated Firewall (UFW).
e Styr dynamiske DNS-indstillinger, og lgs laekager i systemd-resolved.

® Analysér ydelsesmalinger for WireGuard i Ubuntu-kernen.

e Fejlfind handshakes og routingkonflikter pa aktive graenseflader.

VEJLEDNING TIL VPN-OPSZATNING PA UBUNTU

Besvar flervalgs- og sandt/falsk-spargsmalene, udfyld seetningerne med ord fra ordbanken, match definitionerne, og
l@s kryds og tvaers samt ordjagten. Anvend din viden pa APT-pakker, UFW-regler og indstillinger i systemd-resolved.
Slut af med bonusaktiviteten Teenk hurtigt.

APT-ARKIVER OG KILL SWITCHES MED UNCOMPLICATED FIREWALL

VPN-opsaetning pa Ubuntu Linux kraever, at man henter .deb-pakker via APT, opsaetter dynamiske DNS-regler i
systemd-resolved og sikrer ukrypteret udgaende trafik med UFW-regler.

(INTRODUKTION)

VPN-opsaetning pa Ubuntu Linux kraever, at man henter .deb-pakker via APT, opsaetter dynamiske DNS-regler i
systemd-resolved og sikrer ukrypteret udgaende trafik med UFW-regler.

LAS HVERT KONTROLPUNKT GRUNDIGT, OG VALG ELLER SKRIV DET RIGTIGE SVAR.
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VPNl BEDSTE VPN TIL UBUNTU LINUX VPN-OPGAVEARK
Kontrolpunkt 1: Flervalgsopgave

0 1. Hvilket kommandolinjevaerktgj bruges primazert til at installere VPN-pakker fra arkiver pa
Ubuntu?

A. apt-get
B. pacman
C. dnf

D. zypper

e 2. Hvilket pakkeformat er standard til installation af VPN-klienter pa Ubuntu?

A..rpm
B. .deb
C. .pkg.tar.zst
D. .dmg

e 3. Hvilken firewallgraenseflade bruges som standard pa Ubuntu til en kill switch?

A. UFW

B. Firewalld
C.IPFW

D. pf

° 4. Hvilken udbyders Linux-app bruger den WireGuard-baserede protokol NordLynx?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost

e 5. Hvilken protokol er indbygget i nyere Ubuntu-kerner til hurtige, sikre forbindelser?
A.PPTP
B. WireGuard
C.L2TP
D. SSTP
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Kontrolpunkt 2: Sandt eller falsk-udfordring

e Spergsmal 6

6. Ubuntu kraever, at WireGuard oversaettes fra kildekode i alle versioner siden 20.04 LTS.
Sandt Falsk

o Spergsmal 7

7. NordVPN har et officielt arkiv og en indbygget kommandolinjeklient til Ubuntu.
Sandt Falsk

e Spergsmal 8

8. Uncomplicated Firewall (UFW) kan blokere udgdende trafik, ndr VPN'en falder ud.
Sandt Falsk

e Spegrgsmal 9

9. Ubuntu bruger systemd-resolved til at tildele DNS-servere.
Sandt Falsk

@ Spergsmal 10

10. ExpressVPN's Linux-app til Ubuntu har ingen grafisk brugerflade, kun en CLI.

Sandt Falsk
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Kontrolpunkt 3: Indsaet haglebegreber

Lees hver saetning nedenfor, og udfyld det tomme felt med det rigtige ord fra ordbanken.

1. Administratorer installerer arkivnegler og pakker med standardkommandoen

2. VPN-udbydere distribuerer klienter til Ubuntu i standardformatet

3. DNS-opszetning og routingomrader handteres lebende af

4. Brugerne opsatter en enkel firewall mod leekager med firewallen.

5. Faste navneservere og domaneparametre styres i hovedfilen

6. Fejlsikre spaerringer mod ukrypteret udgaende trafik bygges med

ORDBANK MED FAGUDTRYK

APT-GET INSTALL DEB-PAKKE IPTABLES-REGLER NETVZARKSMANAGER
RESOLV.CONF SYSTEMD-RESOLVED UNCOMPLICATED WIREGUARD-BINZRFIL

Skriv dine svar her:

1 2.
3 4.
5 6.
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Kontrolpunkt 4: Match VPN- og netvaerksbegreber

MATCH BEGREBER OG DEFINITIONER

Match hvert fagudtryk til venstre med den rigtige definition til hgjre ved at skrive det tilhgrende bogstav (A-H) i
indtastningsfeltet.

1. APT-GET INSTALL A Grafisk eller CLI-greenseflade (UFW) til netfilters pakkeregler.
2. DEB-PAKKE B Programindpakning der opsaetter sikre virtuelle tunneladaptere.
3. SYSTEMD-RESOLVED C Netfilters pakkefilterregler, der afgraenser firewallen.

4. UNCOMPLICATED D Systemtjeneste der styrer navneopslag og caching.

Systemdamon der styrer aktive fysiske og virtuelle

5. RESOLV.CONF E graenseflader.
6. IPTABLES-REGLER F Dynamisk konfigurationsfil med adresser p& navneservere.
7 NETWORKMANAGER G Kor.nmandolinjevaerktcaj der henter og installerer pakker fra
arkiver.
Standardformatet for faerdigoversat software pa Ubuntu og
8. WIREGUARD-BINZRFIL H

Debian.
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Kontrolpunkt 5: Kryds og tveers

Las kryds og tveers ved at skrive bogstaver i de aktive hvide felter. Tallene svarer til naglerne
nedenfor.

1 2
3
4
5
6
CL L] | [ [ |
7
8
VANDRETTE NOGLER LODRETTE NOGLER
1. Grafisk eller CLI-graenseflade til netfilters 2. Netfilters pakkefilterregler, der afgranser
pakkeregler (11) firewallen (14)

3. Kommandolinjeveerktej der henter og
installerer pakker (10)

4. Standardformatet for feerdigoversat software
pa Ubuntu (8)

5. Systemtjeneste der styrer navheopslag og
caching (15)

6. Programindpakning der opsaetter sikre
tunneladaptere (12)

7. Dynamisk konfigurationsfil med adresser pa
navneservere (10)

8. Systemdamon der styrer fysiske og virtuelle
grenseflader (11)
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Kontrolpunkt 5, alternativ: Tilgeengelige krydsordsnagler

Brugere af skeermlaeser og tastatur kan skrive krydsordssvarene direkte i tekstfelterne nedenfor.

VANDRETTE NOGLER

1vandret: Grafisk eller CLI-graenseflade til netfilters pakkeregler (11 bogstaver):

3 vandret: Kommandolinjeveerktoj der henter og installerer pakker (10 bogstaver):

4 vandret: Standardformatet for feerdigoversat software pa Ubuntu (8 bogstaver):

5 vandret: Systemtjeneste der styrer navneopslag og caching (15 bogstaver):

6 vandret: Programindpakning der opsaetter sikre tunneladaptere (12 bogstaver):

7 vandret: Dynamisk konfigurationsfil med adresser pa navneservere (10 bogstaver):

8 vandret: Systemdaemon der styrer fysiske og virtuelle graeenseflader (11 bogstaver):

LODRETTE NOGLER

2 lodret: Netfilters pakkefilterregler, der afgreenser firewallen (14 bogstaver):
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Kontrolpunkt 6: Skjult ordjagt

Find de 8 vigtige fagudtryk, der er skjult i gitteret nedenfor. Ordene kan sta vandret, lodret eller
diagonalt.

U g I C E D A R A g E B W O S
G Y N E R N D E F Q S Z E R O
E S S E K I E S (] c R Z R N L

ORDLISTE MED FAGUDTRYK

APTINSTALL DEBPAKKE SYSTEMDRESOLVED UFWFIREWALL RESOLVCONF
IPTABLESREGLER NETVARKSMGR WIREGUARDBIN
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Kontrolpunkt 6, alternativ: Tilgaengelig ordmatchning

Match hvert af de 8 fagudtryk fra ordjagten med den rigtige definition ved at skrive bogstavet (A-H) i
det tomme felt.

FAGUDTRYK DEFINITIONER OG MATCHFELTER
A. APTINSTALL 1. Programindpakning der opseetter sikre tunneladaptere.
B. DEBPAKKE

2. Dynamisk konfigurationsfil med adresser pa navneservere.
C.SYSTEMDRESOLVED

D. UFWFIREWALL 3. Systemdaemon der styrer fysiske og virtuelle greenseflader.

E. RESOLVCONF 4. Netfilters pakkefilterregler, der afgranser firewallen.

F.IPTABLESREGLER
5. Grafisk eller CLI-graenseflade til netfilters pakkeregler.

G. NETVAERKSMGR
H. WIREGUARDBIN 6. Standardformatet for faerdigoversat software pa Ubuntu.

7. Systemtjeneste der styrer navheopslag og caching.

8. Kommandolinjeveerktej der henter og installerer pakker.

© VPN.com | Opgaveark om VPN-opsaetning p& Ubuntu Side 10



COM

Kontrolpunkt 7: Bogstavrod-udfordring

VPN BEDSTE VPN TIL UBUNTU LINUX

VPN-OPGAVEARK

Seet bogstaverne nedenfor i den rigtige reekkefelge, og find vigtige begreber om virtuelle private

netveerk (VPN). Skriv dine svar i indtastningsfelterne.

1. LTSNPAALIT

YMSDSRVSDE
" TOLEE

3. RVNCELFOOS

KGRRTAMSN
EV
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Bonusaktivitet: Taenk hurtigt

‘ 3 SVAR I HVER KATEGORI. DEN FORSTE, DER UDFYLDER HELE LISTEN, VINDER. ’

1 Kommandoer, du kan bruge i Ubuntu

2  Grunde til at bruge en VPN pa rejsen

3 Linux-distributioner, du kender

4 Ting, en god VPN-udbyder lover

5 Filer eller mapper, en VPN kan bruge

6  Grunde til at bruge Linux

7 Ting, du kan szette op i en terminal

8 Enheder, der kan kere Ubuntu

9 Dyr eller maskotter fra computerverdenen

10 Myter om VPN

1  Mader at installere software pé Linux

12 Ord, der beskriver open source

13 Firewall-vaerktgjer, du kender

14 Programmer, du ville installere pa Ubuntu

15 Ting, du tjekker, nar VPN'en ikke forbinder
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Kontrolpunkt 8: VPN- og netveerkscasestudier

Anvend de begreber, du har laert, til at lgse de virkelige scenarier nedenfor.

CASESTUDIE 1: SIKKERHED PA LTS-SKRIVEBORDET
a

Scenarie: En forsker pa Ubuntu LTS skal sikre falsomme maledata, der uploades over campus' offentlige Wi-
Fi.

Diskussion: Hvordan begr forskeren installere en klient og undga DNS-lzkager?

CASESTUDIE 2: FEJLSIKRING PA UBUNTU-SERVER
a

Scenarie: En systemadministrator vil opsaette en sikker gateway pa en Ubuntu-server, der afbryder al
udgaende trafik, hvis VPN-tunnelen svigter.

Diskussion: Hvilke UFW-kommandoer skal kares for at skabe denne kill switch?
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Kontrolpunkt 9: Afkod chifferet

En netvaerksingenigr sikrer routingkanaler og klienttunneler. Brug bogstav-til-tal-ngglen nedenfor til
at afkode beskeden ved at skrive de tilsvarende bogstaver i de tomme felter.

BOGSTAV-TIL-TAL-KRYPTERINGSNOGLE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 /=27 0=28 A=29

Afkodet besked:

TIP: HVERT TAL ANGIVER BOGSTAVETS PLADS | ALFABETET (F.EKS.1=A,2=B,26 = Z, 27 = /&, 28 = @, 29 = A).
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del A)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q1: Hvad er standardvaerktgjet til VPN pa Ubuntu?

NetworkManager er Ubuntus grafiske standardveerktgj til VPN-opsaetning.

Q2: Hvordan installerer jeg OpenVPN pa Ubuntu?

Ker sudo apt install openvpn network-manager-openvpn-gnome for at installere klientbibliotekerne.

Q3: Hvordan importerer jeg en .ovpn-fil p4 Ubuntu?

Abn GNOMEs netvaerksindstillinger, klik +, vaelg "Importér fra fil...", og veelg din .ovpn-profil.

Q4: Er WireGuard indbygget i Ubuntu?

Ja, WireGuard har veeret indlejret direkte i Ubuntu-kernen siden version 20.04 LTS.

Q5: Hvordan starter jeg WireGuard fra kommandolinjen?

Ker sudo wg-quick up wgO for at starte WireGuard-graensefladen.
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del B)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q6: Hvad er systemd-resolved pa Ubuntu?

Det er standardtjenesten, der handterer navneopslag og lokal DNS-caching.

Q7: Hvordan tjekker jeg for DNS-lzekager pa Ubuntu?

Kar resolvectl status, eller brug en online laekagetest til at se de aktive navneservere.

Q8: Hvad er UFW pa Ubuntu?

UFW (Uncomplicated Firewall) er standardgraensefladen, der forenkler opsaetningen af iptables. [4]

Q9: Hvordan aktiverer jeg UFW pa Ubuntu?

Kar sudo ufw enable for at aktivere firewallen med standardreglerne.

Q10: Hvor gemmer NordVPN sine CLI-indstillinger pa Ubuntu?

NordVPN-daemonen gemmer opsaetningen i /var/lib/nordvpn/ og logdfiler i /var/log/ nordvpn/.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del C)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q1: Hvordan laver jeg en fejlsikker kill switch med UFW?

Seet standard til at afvise udgaende, tillad trafik til VPN-serverens IP og port p& den fysiske enhed, og tillad alt
udgéende pé tun0/wgO.

Q2: Hvordan lgser jeg DNS-leekager i systemd-resolved?

Installér hjeelpepakken openvpn-systemd-resolved, og tilfgj DNS-scripts til din OpenVPN-opsaetning.

Q3: Hvordan forbinder jeg til VPN pa en Ubuntu-server uden skaerm?

Brug wg-quick eller sudo openvpn --config profil.ovpn til at styre forbindelsen fra konsollen.

Q4: Hvordan opsaetter jeg politikbaseret routing pa Ubuntu?

Brug kommandoerne ip rule og ip route eller scripts til at sende bestemte undernet gennem VPN-graensefladen.

Q5: Hvad er forskellen pa apt og apt-get?

Apt er en brugervenlig greenseflade med statuslinjer, mens apt-get er robust og bedst til scripts.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del D)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q6: Hvordan kerer jeg et script, nar VPN'en afbrydes?

Laeg eksekverbare scripts i mappen /etc/NetworkManager/dispatcher.d/, som h&ndterer statushaendelser. [7]

Q7: Kan jeg opsatte dobbelte VPN-tunneler pa Ubuntu?

Ja, ved at opseette flere rutetabeller og adskilte gateways til hvert undernet.

Q8: Hvordan overvager jeg VPN'ens dataforbrug pa Ubuntu?

Installér vnstat eller nload, og angiv den virtuelle greenseflade med nload tunO eller wgO.

Q9: Hvilken MTU anbefales til WireGuard pa Ubuntu?
En MTU pé 1420 byte er standard og forhindrer fragmentering over IPv4- og IPv6-netvaerk.

Q10: Hvordan beskytter jeg min fil med VPN-legitimation?

Gem den i en tekstfil med begraensede rettigheder (chmod 600), og henvis til den i .ovpn-filen.
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Del 11: 10 VPN-fakta og indsigter fra virkeligheden

Gennemga virkelige fakta om VPN-krypteringshastigheder, protokolrevisioner, mobil forbindelse og

fjernarbejde i virksomheder.

1. VPN-INDSIGT

Ubuntu LTS-udgivelser far fem ars almindelige
sikkerhedsopdateringer, hvilket understgtter stabile VPN-
opsaetninger.

3. VPN-INDSIGT

systemd-resolved styrer opdateringen af navneservere
pa fysiske og virtuelle greenseflader.

5. VPN-INDSIGT

Veerktgjet wg-quick opdaterer automatisk rutetabellen,
nar graenseflader aktiveres. [8]

7.VPN-INDSIGT

GNOMEs NetworkManager kan importere og redigere
VPN-profiler for flere protokoller grafisk.

9. VPN-INDSIGT

UFW-regler blokerer udgdende IPv6-lzek, sa placeringen
ikke afslgres pa offentlige net.
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2. VPN-INDSIGT

Uncomplicated Firewall (UFW) ger det enkelt at lave
regler, der kasserer ukrypteret udgaende trafik. [4]

4. VPN-INDSIGT

Native .deb-pakker kan tilfgje leverandgrens officielle
APT-arkiv, sa klientopdateringer sker automatisk.

6. VPN-INDSIGT

NordVPN's Ubuntu-app understgtter NordLynx og fik en
fuld GUI ved siden af sin CLI i 2025. [1]

8. VPN-INDSIGT

Ubuntu-servere uden skaerm bruger deemonens profiler
til at kere i baggrunden.

10. VPN-INDSIGT

Egne shell-scripts i dispatcher-mapperne rydder
automatisk op, nar forbindelsen falder ud.
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Tekniske referencer og kilder
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Studieguiden og de interaktive opgaver er sammensat ud fra globale tekniske standarder,

specifikationer og lovgivningsmeessige rammer.
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Facitliste: Kontrolpunkt 1-Flervalg

o Pakkehandteringen APT APT-INSTALLATION Rigtigt svar: A

UNDERVISNINGSNOTE

APT er hovedveerktgjet til at hente og installere officielle VPN-pakker pa Ubuntu.

e Debian-pakke .DEB-FILER Rigtigt svar: B

UNDERVISNINGSNOTE

Software til manuel installation p& Ubuntu leveres i det feerdigoversatte.deb-format.

e Uncomplicated Firewall uUFw-vERKTGJET Rigtigt svar: A

UNDERVISNINGSNOTE

UFW giver en forenklet kommandolinje og et grafisk panel til at styre firewallregler.

o Spergsmal 4 Rigtigt svar: A
UNDERVISNINGSNOTE

NordLynx er NordVPN's WireGuard-baserede protokol, som er tilgeengelig i Ubuntu-appen.

e WireGuard-protokol KERNEDRIVER Rigtigt svar: B

UNDERVISNINGSNOTE

WireGuard er indlejret som driver direkte i kernen i moderne Ubuntu LTS.
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Facitliste: Kontrolpunkt 2 - Sandt eller falsk

e WireGuard i Ubuntu-kernen WIREGUARD I LTS Rigtigt svar: Falsk

UNDERVISNINGSNOTE

WireGuard er indlejret i moderne Ubuntu LTS-kerner, s manuel oversaettelse er ungdvendig.

o Officielt arkiv NORDVPN-PPA Rigtigt svar: Sandt

UNDERVISNINGSNOTE

NordVPN har et officielt arkiv, der automatisk opdaterer CLI-klienten pa Ubuntu.

e UFW-firewallregler urw-kiLL swiTCH Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Uncomplicated Firewall kan blokere al udgdende trafik, hvis den virtuelle VPN-graenseflade afbrydes.

e DNS-styring SYSTEMD-RESOLVED Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Ubuntu bruger systemd-resolved til Isbende at tildele navneservere til virtuelle forbindelser.

@ Spergsmal 10 Rigtigt svar: Falsk

UNDERVISNINGSNOTE
Falsk: siden 2025 har ExpressVPN's Linux-app en grafisk brugerflade p& Ubuntu, og CLI'en er stadig tilgaengelig.
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Ordfacit og bedemmelsesvejledning

Bedemmelsesvejledning til underviseren: Giv 1 point for hver korrekt matchning (8 point i alt) og hvert korrekt kontekstord (6
pointi alt).

KONTROLPUNKT 4: FACIT TIL BEGREBSMATCHNING

€ 1 ApT-GETINSTALL ) 2 oes-pakke ) s svstemp-resowvep | [f§ 4. uncompLicATED
8. WIREGUARD-
€3 s resoLv.conr ) s PraBLES-REGLER B3 7 NETWORKMANAGER iy

KONTROLPUNKT 3: FACIT TIL NOGLEBEGREBER

@ ~pr-ceTiNsTALL © Des-PAKKE © svstemp-resoLVED © uncompLiCcATED

© resoLv.conr © 'PTABLES-REGLER

KONTROLPUNKT 6, ALTERNATIV: FACIT TIL ORDMATCHNING

) - wirecuarDBIN E) c=-resoLvconF B) c-neTvERKsMGR @) - 1PTABLESREGLER
C —_
B o-urwriRewALL ) =-oeseakke D <\ TEMDRESOLVED B A-ApTiNsTALL

DISKUSSIONSNOTER TIL UNDERVISERE

Fagbegreber:
Kontrollér, at eleverne kan forklare APT-GET INSTALL, DEB-PAKKE og SYSTEMD-RESOLVED med egne ord og give et eksempel
pa hvert begreb.

Casestudier:
Bed eleverne begrunde deres anbefalinger med fakta fra opgavearket frem for antagelser.

Kildekritik:

Lad eleverne efterprgve mindst én pastand mod referencerne i opgavearket, og drgft, hvorfor tal, priser og regler kan andre sig
over tid.
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Facit til opgaver og undervisernoter

L@SNING PA ORDJAGT
A G Q L P E D S O C D I J B B
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R F T H S I A 0 2z D E Q I T V
I L A M E T L M A G A F O C
W T L A G T NV H U L Y W G O
M 2 L K R C @ E D C E @ F Q N
X A QA X WBD I Y RUR U E F

VPN BEDSTE VPN TIL UBUNTU LINUX

FACITLISTE TIL UNDERVISEREN

LOSNING PA KRYDS OG TVZAERS

UNDERVISERVEJLEDNING TIL KRYDSORDSLASNINGER

VANDRETTE NOGLER

1vandret: UFWFIREWALL Grafisk eller CLI-graenseflade til
netfilters pakkeregler (11 bogstaver)

3 vandret: APTINSTALL Kommandolinjeveerktgj der henter
og installerer pakker (10 bogstaver)

4 vandret: DEBPAKKE Standardformatet for faerdigoversat
software pd Ubuntu (8 bogstaver)

5 vandret: SYSTEMDRESOLVED Systemtjeneste der styrer
navneopslag og caching (15 bogstaver)

6 vandret: WIREGUARDBIN Programindpakning der
opseetter sikre tunneladaptere (12 bogstaver)

7 vandret: RESOLVCONF Dynamisk konfigurationsfil med
adresser pa navneservere (10 bogstaver)

8 vandret: NETVAERKSMGR Systemdamon der styrer
fysiske og virtuelle graenseflader (11 bogstaver)
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LODRETTE NOGLER

2 lodret: IPTABLESREGLER Netfilters pakkefilterregler, der

afgreenser firewallen (14 bogstaver)
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Facit til bogstavrod og chiffer

Bedgmmelsesfacit til bogstavrod-gvelsen og den hemmelige chifferudfordring.

FACIT TIL BOGSTAVROD

1. LTSNPAALIT APTINSTALL 5. AKEEPDKB DEBPAKKE
2. YMSDSRVSDETOLEE SYSTEMDRESOLVED 6. ILRWLAUFEWF UFWFIREWALL
3. RVNCELFOOS RESOLVCONF 7. GEEIRPTRLLSAEB IPTABLESREGLER
4. KGRRTAMSNEYV NETVARKSMGR 8. RRGBANWUIIDE WIREGUARDBIN

FACIT TIL HEMMELIG CHIFFERUDFORDRING

"INSTALLER MED APT OG SIKRE MED UFW"
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Facit til casestudier

n CASESTUDIE 1: SIKKERHED PA LTS-SKRIVEBORDET Underviserens lgshing

BEDOMMELSESVEJLEDNING
Elevens svar ber deekke folgende punkter:

« Analyse af scenariet: En forsker pa Ubuntu LTS skal sikre falsomme maledata, der uploades
over campus' offentlige Wi-Fi.

» Anbefalet strategi og lgsning: Installér udbyderens .deb-pakke, importér legitimationen, og
opseet systemd-resolved, sa alle DNS-opslag gar gennem tunnelen.

a CASESTUDIE 2: FEJLSIKRING PA UBUNTU-SERVER Underviserens lgsning

BEDOMMELSESVEJLEDNING
Elevens svar bar deekke folgende punkter:

» Analyse af scenariet: En systemadministrator vil opsaette en sikker gateway pé en Ubuntu-
server, der afbryder al udgdende trafik, hvis VPN-tunnelen svigter.

» Anbefalet strategi og lasning: Ker ufw default deny outgoing, tillad udgdende pa tunO til alle, og
tillad udgéende til VPN-serverens konkrete IP og port.
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