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COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Ubuntu Linux

Uppsetning innbyggdra VPN-bidlaratenginga, WireGuard og lekavarnar a Ubuntu
Linux.

YFIRLIT NAMSEFNIS UM VPN-UPPSETNINGU A UBUNTU

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar fyrir Ubuntu Linux. bu kynnist opinberum APT-

NEMANDI pakkastjorum, reglum Uncomplicated Firewall (UFW), DNS-
) stillingum i systemd-resolved og sampaettingu vid smaforrit i
DAL B e skjabordsumhverfi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

[:] Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

o RU GGT D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

A verja gagnapakka Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

O 0o o o

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/ubuntu/
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Namsvegvisir pinn: VPN fyrir Ubuntu

e Settu upp innbyggda VPN-bidlara ur pakkageymslum med APT-pakkastjornun.
e Stilltu sérsnidona eldveggs-kill switch med Uncomplicated Firewall (UFW).

e Stjorna kvikum DNS-stillingum og laga leka i systemd-resolved.

® Greindu afkastavidomid fyrir sampeettingu WireGuard i Ubuntu-kjarnanum.

e |eystu vandamal med tengihandabdnd og leidunararekstra & virkum vidmotum.

LEIDBEININGAR UM VPN-UPPSETNINGU A UBUNTU

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & APT-pakka, UFW-reglur og
valkosti systemd-resolved. Ljuktu med aukaverkefninu Hugsadu hratt.

APT-PAKKAGEYMSLUR OG ELDVEGGS-KILL SWITCH MED UFW

Til ad stilla VPN-tengingar @ Ubuntu Linux parf ad saekja .deb-pakkaséfn med APT, setja upp kvikar DNS-
kortlagningarreglur i systemd-resolved og verja 6dulkédada utleidandi umferd med UFW-reglum.

(INNGANGUR)

Til ad stilla VPN-tengingar @ Ubuntu Linux parf ad saekja .deb-pakkaséfn med APT, setja upp kvikar DNS-
kortlagningarreglur i systemd-resolved og verja 6dulkédada utleidandi umferd med UFW-reglum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

0 1. Hvert er adalskipanalinutolid sem notad er til ad setja upp VPN-pakka ur pakkasofnum a

Ubuntu?

A. apt-get
B. PACMAN
C. dnf

D. zypper

e 2. Hvada pakkasnid er stadlad fyrir uppsetningu VPN-forrita 4 stadnum a Ubuntu?

A..rpm
B. .deb
C. .pkg.tar.zst
D. .dmg

e 3. Hvert er sjalfgefio stjornviomot eldveggs a Ubuntu sem notad er til ad stilla kill switch?

A. UFW

B. Firewalld
C.IPFW

D. pf

° 4. Linux-forrit hvada pjonustuadila notar NordLynx, samskiptareglu byggda a WireGuard?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost

5. Hvada samskiptareglur eru innbygg®dar i nyrri Ubuntu-kjarna fyrir hradar og é6ruggar

tengingar?
A.PPTP
B. WireGuard
C.L2TP
D.SSTP
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Ubuntu krefst pess ad WireGuard sé pytt ur frumkoda i 6llum utgafum fra og med 20.04 LTS.
Satt Osatt

o Spurning 7

7. NordVPN bydur opinbert hugbunadarsafn og innbyggdan skipanalinubidlara fyrir Ubuntu.
Satt Osatt

e Spurning 8

8. Uncomplicated Firewall (UFW) getur lokad a utsenda umferd pegar VPN rofnar.
Satt Osatt

e Spurning 9

9. Ubuntu notar systemd-resolved til ad styra uthlutun DNS-netpjona.
Satt Osatt

@ Spurning 10

10. Linux-forrit ExpressVPN fyrir Ubuntu er ekki med myndraent viomot, adeins skipanalinu.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Kerfisstjorar setja upp opinbera lykla og pakka VPN-safna med stadladri skipun:

2. VPN-veitur dreifa innfeeddum uppsetningarforritum fyrir Ubuntu i st63ludu snioi:

3. DNS-stillingum og leidasvidum er styrt kvikt af systemd-

4. Notendur stilla einfaldan vidmoétseldvegg til ad loka a lekaumferd med lausninni sem kallast

5. Fastir nafnapjonar og Iénsbreytur eru styrdar i adalskranni

6. Lagstigs bilunarorugg mork sem loka fyrir utleidandi 6dulkodada pakka eru byggd med pvi sem kallast

ORDABANKI
APT-GET INSTALL DEB-PAKKI IPTABLES-REGLUR NETSTJORI RESOLVCONF
RESOLVED UFW-ELDVEGGUR WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Myndraent vidmoét eda skipanalinuvidmot (UFW) sem styrir

1. APT-UPPSETNING A pakkareglum netffilter.
Tviundarumbudir samskiptareglu sem notadar eru til ad stilla
2. DEB-PAKKI B érugg syndarnetmillistykki.
3. SYSTEMDRESOLVED C Netfilter-pakkasiufeeribreytur sem styra morkum eldveggs.
. Kerfispjonusta sem styrir leidsdgn og skyndiminni
4. OFLOKID D nafnafyrirspurna a neti.
5. RESOLVCONF E Kerfispuki sem samhaefir virk raunveruleg og syndarvidmot.
6. IPTABLES-REGLUR F Kvik stillingarskra sem inniheldur bendla a vistféng nafnapjéna.
Skipanalinutdl til ad saekja og setja upp pakka ur
7. NETWORKMANAGER G hugbunadarséfnum.
8. WIREGUARD-KEYRSLUSKRA H Stadlad snid pyddra hugbunadarsafna @ Ubuntu/Debian.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

H N|

LARETT LOPRETT
8. Netfilter-pakkasiubreytur sem styra morkum 1. Stadlad snid pyddra hugbunadarsafna a
eldveggs (14) Ubuntu/Debian (8)

2. Skipanalinutal til ad sakja og setja upp pakka
ur geymslum (13)

3. Myndrzent eda skipanalinuvidmoét (UFW) sem
styrir netfilter-pakkareglum (12)

4. Kerfispjonusta sem styrir leid
nafnafyrirspurna a netinu og skyndiminni (8)

5. Kvik stillingaskra med visum a heimilisfong
nafnapjéna (10)

6. Tviundarhjupur samskiptareglu sem stillir
orugg syndarnetmillistykki (9)

7. Kerfispjonn sem samhgzefir virk raunveruleg og
syndarviomot (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

8 larétt: Netfilter-pakkasiubreytur sem styra morkum eldveggs (14 stafir):

LOPRETT

116drétt: Stadlad snid pyddra hugbunadarsafna a Ubuntu/Debian (8 stafir):

2 l6drétt: Skipanalinutdl til ad sakja og setja upp pakka ur geymslum (13 stafir):

3 160rétt: Myndraent eda skipanalinuvidmét (UFW) sem styrir netfilter-pakkareglum (12 stafir):

4 160rétt: Kerfispjonusta sem styrir leid nafnafyrirspurna a netinu og skyndiminni (8 stafir):

5 lodrétt: Kvik stillingaskra med visum a heimilisfong nafnapjéna (10 stafir):

6 16drétt: Tviundarhjupur samskiptareglu sem stillir 6rugg syndarnetmillistykki (9 stafir):

7 16orétt: Kerfispjonn sem samhaefir virk raunveruleg og syndarvidmot (9 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
APTGETINSTALL DEBPAKKI RESOLVED UFWELDVEGGUR RESOLVCONF
IPTABLESREGLUR NETSTJORI WIREGUARD
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. APTGETINSTALL
B. DEBPAKKI

C. RESOLVED

D. UFWELDVEGGUR
E. RESOLVCONF
F.IPTABLESREGLUR
G.NETSTJORI

H. WIREGUARD

SKILGREININGAR OG PORUNARREITIR

1. Tviundarhjupur samskiptareglu sem stillir 6rugg
syndarnetmillistykki.

2. Kvik stillingaskra med visum & heimilisféng nafnapjona.
3. Kerfispjénn sem samheefir virk raunveruleg og syndarvidémot.
4. Netfilter-pakkasiubreytur sem styra morkum eldveggs.

5. Myndraent eda skipanalinuviomoét (UFW) sem styrir neftfilter-
pakkareglum.

6. Stadlad snid pyddra hugbunadarsafna a Ubuntu/Debian.

7. Kerfispjonusta sem styrir leid nafnafyrirspurna a netinu og
skyndiminni.

8. Skipanalinutol til ad saekja og setja upp pakka ur geymslum.
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Afangi 7: Askorun med rugladum ordum

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

ITSLTPNTAAL
EG

2. ORDEEVLS

3. RVNCELFOOS

4. TIRSOJUNET
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Skipanir sem pu getur notad i Ubuntu
Astaedur fyrir pvi ad nota VPN 4 ferdaldgum
Linux-dreifingar sem pu pekkir

Loford sem good VPN-pjonusta gefur
Skrar eda moppur sem VPN getur notad
Astaedur fyrir pvi ad nota Linux

Hlutir sem pu getur sett upp i skipanalinu
Taeki sem geta keyrt Ubuntu

Dyr eda lukkudyr ur tolvuheiminum
Mytur um VPN

Leidir til ad setja upp hugbunad a Linux
Ord sem lysa opnum hugbunadi
Eldveggjaverkfaeri sem pu pekkir

Forrit sem pu myndir setja upp a Ubuntu

Hlutir til ad athuga pegar VPN tengist ekki
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: ORYGGI LTS-BORPTOLVU
a

Adstaedur: Rannsdknarvisindamadur @ Ubuntu LTS parf ad tryggja 6ryggi vidkveemra fjarmaelingaruppsendinga
medan hann er tengdur opinberu Wi-Fi & haskolasvaedi.

Umraeduspurning: Hvernig eetti visindamadurinn ad koma upp innbyggdum bidlara og koma i veg fyrir DNS-
leka?

D/AMISAGA 2: ORYGGISKERFI UBUNTU-NETPJONS
a

Adstadur: Kerfisstjori vill setja upp orugga gatt @8 Ubuntu-netpjoni sem fellir nidur allar utgangandi tengingar ef
VPN-gdngin bila.

Umraeduspurning: Hvada UFW-skipanir parf ad keyra til ad bua til pennan utgangandi éryggishemil?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e e e e e e e e e e — e
D i D N D S N N S —

[ N R S G S S N —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvert er hefédbundna VPN-t6lid a Ubuntu?

NetworkManager er sjalfgefna myndraena verkfeerid i Ubuntu til ad styra VPN-stillingum.

Q2: Hvernig set ég upp OpenVPN a Ubuntu?

Keyrdu sudo apt install openvpn network-manager-openvpn-gnome til ad setja upp forritasofn.

Q3: Hvernig flyt ég inn .ovpn-skra a Ubuntu?

Notadu netstillingar GNOME, smelltu a +, veldu 'Import from file..." og veldu .ovpn-snidid pitt.

Q4: Er WireGuard stutt innbyggt 8 Ubuntu?
Ja, WireGuard hefur verid sampaett beint i Ubuntu-kjarnann fra og med utgafu 20.04 LTS.

Q5: Hvernig raesi ég WireGuard med skipanalinu a Ubuntu?

Keyrdu sudo wg-quick up wgO til ad frumstilla WireGuard-vidmotid.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvad er systemd-resolved a Ubuntu?

bad er sjalfgefna kerfispjonustan sem sér um nafnaupplausn og stadbundna DNS-skyndiminnisgeymslu.

Q7: Hvernig athuga ég hvort VPN-i6 mitt leki DNS a Ubuntu?

Keyrdu resolvectl status eda notadu lekapréfunarvefi @ netinu til ad stadfesta virka nafnapjéna.

Q8: Hvad er UFW a Ubuntu?

UFW (Uncomplicated Firewall) er sjalfgefid skipanalinuvidmot eldveggs sem er hannad til ad einfalda stillingu iptables.

(4]

Q9: Hvernig virkja ég UFW a Ubuntu?

Keyrdu sudo ufw enable til ad virkja eldveggskerfid med sjalfgefnum reglum.

Q10: Hvar eru stillingar NordVPN CLI vistadar a Ubuntu?

NordVPN-pjénninn (daemon) geymir stillingar i /var/lib/nordvpn/ og annala i /var/log/ nordvpn/.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig by ég til 6ruggan UFW-VPN-killswitch sem bregst rétt vid bilun?

Stilltu sjalfgefid & ad hafna Utsendri umferd, leyfou Utsendingu a IP/gatt VPN-netpjénsins i raunverulega taekinu og
leyfdu alla Utsenda umferd a tun0/wgO0.

Q2: Hvernig leysi ég DNS-leka i systemd-resolved a Ubuntu?

Settu upp hjalparpakkann openvpn-systemd-resolved og baettu DNS-uppfaersluskriftum vid OpenVPN-stillingarnar
pinar.

Q3: Hvernig tengist ég VPN a Ubuntu Server an skjas?

Notadu wg-quick eda sudo openvpn --config profile.ovpn til ad styra tengingum beint ur skipanalinunni.

Q4: Hvernig set ég upp leidarval byggt a reglum (policy-based routing) @ Ubuntu?

Notadu skipanirnar ip rule og ip route eda stillingaskriftir til ad beina tilteknum IP-undirnetum i gegnum VPN-vidmotio.

Q5: Hver er munurinn a apt og apt-get a Ubuntu?

Apt er notendavaent framendavidmot med framvindustikum, en apt-get er traust og aeskilegra fyrir skriftur.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig keyri ég skriftu pegar VPN rofnar i NetworkManager?

Settu keyranlegar skriftur i méppuna /etc/NetworkManager/dispatcher.d/ til ad medhdndla stéduatburdi. [7]

Q7: Get ég sett upp tvofold VPN-gong a Ubuntu?

Ja, med pvi ad stilla margar leidartdflur og adskilin gattarviomaét fyrir adskilin undirnet.

Q8: Hvernig fylgist €g med bandbreiddarnotkun VPN a Ubuntu?

Settu upp vnstat eda nload og tilgreindu heiti syndarvidmotsins med nload tun0 eda wgO.

Q9: Hver er radlogd MTU-stzerd fyrir WireGuard a Ubuntu?
MTU upp & 1420 beeti er hefébundin til ad koma i veg fyrir sundrun pakka & IPv4/IPv6 netum.

Q10: Hvernig dulkéda ég skrana med VPN-audkennisupplysingunum minum a Ubuntu?

Geymdu pau i textaskra med takmorkudum heimildum (chmod 600) og visadu i hana i .ovpn-skranni.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Ubuntu LTS utgafur fa fimm ara hefdbundnar
oryggisuppfaerslur, sem stydur stodugar VPN-
uppsetningar.

3.INNSYN i VPN

systemd-resolved stjornar kvikum uppfaersium
nafnapjoéna a likamlegum og syndarvidmotum.

5.INNSYN i VPN

Umbudaforritid wg-quick sér sjalfkrafa um uppfeerslur &
leidartoflu pegar viomot eru virkjud. [8]

7. VPN-INNSYN

GNOME NetworkManager stydur innflutning og breytingu
a VPN-snidum fyrir margar samskiptareglur i gegnum
myndraent viomot.

9. VPN-INNSYN

UFW-reglur loka & leka IPv6-utumferdar til ad koma i veg
fyrir afhjupun stadsetningar & opinberum netum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Ubuntu

2.INNSYN i VPN

Uncomplicated Firewall (UFW) einfaldar gerd reglna sem
hafna édulkédadri utsendri umferd. [4]

4.INNSYN i VPN

Innbyggdir .deb-pakkar geta baett opinberu APT-
hugbunadarsafni séluadila vid til ad gera uppfeerslur
bidlara sjalfvirkar.

6.INNSYN i VPN

Ubuntu-forrit NordVPN stydur NordLynx og fékk fullt GUI
samhlida CLI arid 2025. [1]

8. VPN-INNSYN

Skjalausir Ubuntu-netpjénar reida sig a stillingarsnid
pjénustuferla fyrir keyrslu i bakgrunni.

10.INNSYN i VPN

Sérsnidnar skeljarskriftur i dispatcher-méppum
sjalfvirknivaeda hreinsun pegar tengingar rofna.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR UBUNTU LINUX

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o APT-pakkastjori APT-UPPSETNING Rétt svar: A

ATHUGASEMD FYRIR KENNARA

APT er helsta t6li6 til ad saekja og setja upp opinbera VPN-bidlarapakka & Ubuntu. Heimild: Ubuntu Security.

e Debian-pakki .DEB SKRAR Rétt svar: B

ATHUGASEMD FYRIR KENNARA
Hefdbundin hugbunadarsofn fyrir handvirka uppsetningu a Ubuntu nota pydda.deb-pakkasnidid. Heimild: Ubuntu Security.

e Uncomplicated Firewall urw-toL Rétt svar: A

ATHUGASEMD FYRIR KENNARA

UFW bydur upp & einfaldad skipanalinu- og myndreent stillingavidmot til ad stjorna eldveggsreglum. Heimild: Ubuntu Security.

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

NordLynx er samskiptaregla NordVPN byggd & WireGuard og er i bodi i Ubuntu-forriti pess.

e WireGuard-samskiptareglur KJARNAREKILL Rétt svar: B

ATHUGASEMD FYRIR KENNARA

WireGuard er sampaett beint sem upprunalegur kjarnareklur i nutima Ubuntu LTS-utgafum. Heimild: WireGuard Linux.
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Ubuntu-kjarni WG  LTs WIREGUARD Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

WireGuard er sampaett i nutima Ubuntu LTS-kjarna, svo ekki parf ad pyda pad handvirkt. Heimild: WireGuard.

Opinbert hugbunadarsafn NorDvPN PPA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

NordVPN bydur opinbert hugbunadarsafn til ad uppfeera CLI-bidlarann sjalfkrafa @ Ubuntu. Heimild: NordVPN.

UFW-eldveggsreglur uUrw KILL SWITCH Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Uncomplicated Firewall getur lokad & alla Utsenda umferd ef syndarvidmét VPN aftengist. Heimild: Ubuntu Security.

DNS-stjornun SYSTEMD-RESOLVED Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Ubuntu treystir & systemd-resolved til ad uthluta DNS-nafnapjonum kvikt & syndartengla. Heimild: Ubuntu Security.

Spurning 10 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: fra arinu 2025 hefur Linux-forrit ExpressVPN myndraent vidmét 4 Ubuntu og skipanalinan er afram i bodi.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

) ' apT-uPPsETNING ) 2 oes-rakki ) : systempresoLveD [ A JERRI
€3 s resoLveonr ) s PraBLES-REGLUR B 7 NETwoRKMANAGER sl

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ ~pr-cETINSTALL © oes-rakki © resowvep © urw-eLovEGGUR

e RESOLVCONF e IPTABLES-REGLUR

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

) +-wirecuarD €) :=-resovveonr B c-neTsTuori @) - PTABLESREGLUR

B o-urweloveseur B &-oeseakki C - RESOLVED ) A-ApTGETINSTALL

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt APT-UPPSETNING, DEB-PAKKI og SYSTEMDRESOLVED med eigin ordum og gefid daemi
um hvert hugtak.

Damisogur:

Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
L P O E ¥ T H U Y A P V N O E l
L 6 F N O C VL O S ER I P U i -
A H 6 x D E B P A K K I O 6 v i A o o
T 9 J A E 6OM KA O X F G P R i i i l
s ¥ E I g v E Y p 6 J 1 6 I L L L - i |
N I N aAaE I AUadiEvyY&EJ O K| [G] Wi [R]  |S| W
I JE KRNTAPF 6 J 0D N B K E E E N o |
T P 6 I A DR AUGER I W A I|P|T|A “ BIL|E|S|R|E|[G|L|U|R
E 6 S L P Y U I E F E T G P Y 1 D i T V] LE
G HE I R O J T S TENS U o l l L i i i
T I P T A B L E S R E G L U R S E v T D V)
P V JRE S OULV ED S D U T T ? ? T - T
A L U F WE LD V E G G U R P T ? ? ? ?
K M T H J P H E O L ¥ V N E R T ? V ? F
R A A 1L 6 M A K 1 E I N E B O T ? T T B
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
8 larétt: IPTABLESREGLUR Netfilter-pakkasiubreytur sem 1160rétt: DEBPAKKI Stadlad snid pyddra hugbunadarsafna a
styra morkum eldveggs (14 stafir) Ubuntu/Debian (8 stafir)

2 |66rétt: APTGETINSTALL Skipanalinutdl til ad seekja og
setja upp pakka ur geymslum (13 stafir)

3 160rétt: UFWELDVEGGUR Myndraent eda
skipanalinuvidmot (UFW) sem styrir netfilter-pakkareglum
(12 stafir)

4 160rétt: RESOLVED Kerfispjonusta sem styrir leid
nafnafyrirspurna @ netinu og skyndiminni (8 stafir)

5 loorétt: RESOLVCONF Kvik stillingaskra med visum a
heimilisféng nafnapjona (10 stafir)

6 l6drétt: WIREGUARD Tviundarhjupur samskiptareglu sem
stillir 6rugg syndarnetmillistykki (9 stafir)

7 168rétt: NETSTJORI Kerfispjonn sem samhaefir virk
raunveruleg og syndarvidmot (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. ITSLTPNTAALEG APTGETINSTALL 5. AKEIPDKB DEBPAKKI
2. ORDEEVLS RESOLVED 6. RLGGDUEUFVWE UFWELDVEGGUR
3. RVNCELFOOS RESOLVCONF 7. GUEIRPTRLLSAEB IPTABLESREGLUR
4. TIRSOJUNET NETSTJORI 8. DGRWEIUAR WIREGUARD

LYKILL AP LEYNIDULMALSPRAUT

"UBUNTU LINUX KEYRIR WIREGUARD BIDLARA INNBYGGT"
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Lausnir deemisagna

n DAEMISAGA 1: ORYGGI LTS-BORDTOLVU Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Visindamadur @ Ubuntu LTS parf ad tryggja upphledslu vidkvaemra
maelingagagna medan hann er tengdur vid opinbert Wi-Fi haskolasvaedis.

o Ra016g0 adferd og lausn: Settu upp .deb-pakka pjénustuveitunnar, fluttu inn
tengingarupplysingar og stilltu systemd-resolved pannig ad allar DNS-fyrirspurnir fari um
gongin.

B D/EMISAGA 2: ORYGGISKERFI UBUNTU-NETPJONS Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Kerfisstjori vill setja upp 6ruggt hlid & Ubuntu-netpjéni sem hafnar 6llum
utleidandi tengingum ef VPN-gongin bregdast.

o Rao6logo adferd og lausn: Keyrdu ufw default deny outgoing, allow out on tunO to any og allow
out to the VPN server's specific IP and port.
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