
B E S T E  V P N  V O O R  M A C VPN-WERKBLAD

Naam: Datum: Score:

Beste VPN voor Mac
Analyse van de Apple Silicon-optimalisatie en keychain-integratie van VPN-apps
voor macOS.

LEEROVERZICHT BESTE VPN VOOR MAC

LEERLING
STUDENTENSTATUS
Network Defender-traject

VEILIG
VERBINDINGSSTATUS
Gegevenspakketten afschermen

ACTIEF
LEKBESCHERMING
Bescherming tegen DNS- en IPv6-lekken

Welkom! Dit activiteitenpakket leidt je door macOS VPN-
opstellingen. Je onderzoekt optimalisaties voor Apple
Silicon, de snelheden van NordLynx en Lightway, Keychain-
vergrendeling van inloggegevens en omwegen voor de
sandbox van de App Store.

CONTROLEPUNTEN VAN HET WERKBLAD

Open de VPN.com-gids met de beste VPN's

URL: https://www.vpn.com/nl/vpn/beste-vpn-voor-mac/

Deel 1-4: Beheers VPN- en netwerkbeveiligingsconfiguraties.

Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

Deel 8-9: Los casestudy's en de codeopdracht op.

Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
gevorderd).

Deel 11: Ontdek 10 interessante feiten uit de praktijk.

Bonus: Snel denken-uitdaging.
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Jouw leertraject: VPN op Mac

INSTRUCTIES VOOR DE MAC-VPN-GIDS
Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op optimalisaties voor
Apple Silicon. Sluit af met de bonusopdracht Snel denken.

MACOS-VPN-EXTENSIES EN BEVEILIGING (INLEIDING)
macOS-VPN-clients draaien native op Apple Silicon-chips met het Network Extensions-framework, slaan
inloggegevens veilig op in de Keychain van het systeem en omzeilen de sandboxbeperkingen van de App Store.

Beoordeel de prestatieoptimalisatie van native clients op Apple Silicon-processors.•
Beoordeel de snelheden van het eigen Lightway-protocol van ExpressVPN op macOS.•
Vergelijk de snelheidsvoordelen van NordLynx met oudere protocollen op moderne Macs.•
Configureer veilige opslag van inloggegevens met de native macOS Keychain-integraties.•
Controleer de implementatie van kill switches op systeemniveau om datalekken te blokkeren.•
Vergelijk de sandboxbeperkingen van de App Store met directe downloads van websites.•

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE ANTWOORD.
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Controlepunt 1: Meerkeuzeopdracht

1. Welke CPU-architectuur moeten moderne VPN-clients voor de Mac native ondersteunen?

A) Apple Silicon (M1/M2/M3)

B) Alleen Intel x86

C) PowerPC

D) ARM32

1

2. Wat is het eigen protocol van NordVPN voor de Mac, gebouwd op WireGuard?

A) NordLynx

B) Lightway

C) SSTP

D) L2TP

2

3. Welk aangepast, lichtgewicht protocol zet ExpressVPN in op de Mac?

A) Lightway

B) Chameleon

C) NordLynx

D) PPTP

3

4. Welk native macOS-hulpprogramma wordt gebruikt om clientgegevens veilig op te slaan?

A) Keychain

B) Terminal

C) Automator

D) FileVault

4

5. Waar raadt VPN.com aan om Mac-VPN-clients te downloaden?

A) Website van de aanbieder

B) Torrents van derden

C) Mac App Store

D) Openbare forums

5
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Controlepunt 2: Waar-of-onwaar-opdracht

Vraag 6

6. VPN-apps die uit de Mac App Store zijn gedownload, hebben minder sandboxbeperkingen.

Waar Onwaar

6

Vraag 7

7. NordLynx levert op macOS hogere verbindingssnelheden dan het verouderde OpenVPN.

Waar Onwaar

7

Vraag 8

8. macOS ondersteunt geen native VPN-kill switch op systeemniveau.

Waar Onwaar

8

Vraag 9

9. Proton VPN biedt een native Apple Silicon-client voor moderne Macs.

Waar Onwaar

9

Vraag 10

10. Het Lightway-protocol van ExpressVPN is geauditeerd en opensource voor beoordeling.

Waar Onwaar

10
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. Mac-VPN-apps draaien native en efficiënt op moderne M1- en M2- -
processors.

2. De snelheid van NordVPN wordt op macOS verhoogd door de implementatie van het
-protocol.

3. ExpressVPN beveiligt macOS-verbindingen met het eigen lichtgewicht -
protocol.

4. De opslag van inloggegevens voor het hele systeem wordt native beveiligd met de macOS-
.

5. De VPN-client gebruikt een om onversleuteld verkeer te blokkeren als de
tunnel wegvalt.

6. Versies van VPN-clients in de Mac App Store zijn beperkt door de strenge
van de App Store.

WOORDENBANK

APPLE SILICON GEAUDIT KILL SWITCH LIGHTWAY NORDLYNX SANDBOX
SLEUTELHANGER SPLIT TUNNELING

Schrijf hier je antwoorden:

1. 2.

3. 4.

5. 6.
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Controlepunt 4: Kernbegrippen koppelen

DEFINITIES KOPPELEN
Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het
invulvak te schrijven.

1. APPLE SILICON A Native veilige wachtwoordkluis van macOS.

2. NORDLYNX B Eigen protocolontwerp van ExpressVPN.

3. LIGHTWAY C Specifieke apps buiten de VPN routeren.

4. KEYCHAIN D Snelheidsprotocol van NordVPN voor macOS.

5. KILL SWITCH E
Code die door onafhankelijke beveiligingsbedrijven is
gecontroleerd.

6. SANDBOX F Native M1/M2/M3-processorarchitectuur.

7. SPLIT TUNNEL G Verbreekt het internet als de tunnel wegvalt.

8. GEAUDITEERD H Beperkingsmechanisme van de App Store.
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Controlepunt 5: Kruiswoordpuzzel

Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen
overeen met de aanwijzingen hieronder.

HORIZONTAAL

2. Native CPU-architectuur van M1/M2/M3 (12)

5. Specifieke apps buiten de VPN om routeren
(14)

VERTICAAL

1. Ingebouwde veilige wachtwoordkluis van
macOS (13)

3. Verbreekt het internet als de tunnel wegvalt
(10)

4. Eigen protocolontwerp van ExpressVPN (8)

5. Beperkingsmechanisme van de App Store (7)

6. Snelheidsprotocol van NordVPN voor macOS
(8)

7. Code die door onafhankelijke
beveiligingsbedrijven is gecontroleerd (7)

1

2

3

4

5 6 7
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Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder.

HORIZONTAAL

2 horizontaal: Native CPU-architectuur van M1/M2/M3 (12 letters):

5 horizontaal: Specifieke apps buiten de VPN om routeren (14 letters):

VERTICAAL

1 verticaal: Ingebouwde veilige wachtwoordkluis van macOS (13 letters):

3 verticaal: Verbreekt het internet als de tunnel wegvalt (10 letters):

4 verticaal: Eigen protocolontwerp van ExpressVPN (8 letters):

5 verticaal: Beperkingsmechanisme van de App Store (7 letters):

6 verticaal: Snelheidsprotocol van NordVPN voor macOS (8 letters):

7 verticaal: Code die door onafhankelijke beveiligingsbedrijven is gecontroleerd (7 letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

R K T S V R Z E H E S C A L Q

E C H C T I W S L L I K Z S L

G M K V G E A U D I T R A I U

N A S W J M M H H N H N G R F

A K T L R W H B U F D H Y O Y

H W S H T X A P U B T N N Z O

L I Q T I P V U O W O U U K A

E E P M K A N X A V G G P Q X

T Y J K V J Y Y W Y P J I Z I

U J N A X N Y L D R O N E I A

E S P L I T T U N N E L I N G

L S A J F W E K Z K E K Q N J

S A A P P L E S I L I C O N F

O K N D N C D H I B A P R L P

W T I Y F Y S G X W H F R T N

WOORDENLIJST

APPLESILICON NORDLYNX LIGHTWAY SLEUTELHANGER KILLSWITCH
SANDBOX SPLITTUNNELING GEAUDIT
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de
lege ruimte te schrijven.

BEGRIPPEN

A. APPLESILICON

B. NORDLYNX

C. LIGHTWAY

D. SLEUTELHANGER

E. KILLSWITCH

F. SANDBOX

G. SPLITTUNNELING

H. GEAUDIT

DEFINITIES EN KOPPELVELDEN

1. Beperkingsmechanisme van de App Store.

2. Specifieke apps buiten de VPN om routeren.

3. Snelheidsprotocol van NordVPN voor macOS.

4. Eigen protocolontwerp van ExpressVPN.

5. Ingebouwde veilige wachtwoordkluis van macOS.

6. Code die door onafhankelijke beveiligingsbedrijven is
gecontroleerd.

7. Native CPU-architectuur van M1/M2/M3.

8. Verbreekt het internet als de tunnel wegvalt.
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Controlepunt 7: Opdracht met door elkaar gehaalde woorden

Ontcijfer de letters hieronder om kernbegrippen uit dit werkblad te onthullen. Schrijf je antwoorden in
de invulvelden.

1. I S L E P I C A O P N
L 5. L Y O X D N N R

2. H L Y I A W T G 6. T N L E G E E A S L
H R U

3. K W C I I S H L T L 7. S O B X A D N

4. P U N E I N T G N I L
S L T 8. E U T G I D A
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Bonusopdracht: Snel denken
3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT.

1 VPN-diensten die je kent

2 Dingen die je doet als je je Mac kwijtraakt

3 Manieren om een apparaat te ontgrendelen

4 Dingen die de batterij leegtrekken

5 Updates die je zou moeten installeren

6 Tekenen dat je een app niet kunt vertrouwen

7 Dingen waarvan je een back-up maakt

8 Functies die je wilt in een VPN-app

9 Plekken waar je je Mac gebruikt

10 Gegevens waarvoor een app toestemming kan vragen

11 Redenen om een VPN te gebruiken tijdens het reizen

12 Apps op je Mac

13 Instellingen die je Mac beschermen

14 Netwerken waarmee je Mac verbinding kan maken

15 Manieren om een nep-wifinetwerk te herkennen
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Controlepunt 8: Casestudy's VPN en netwerk

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: NATIVE OPTIMALISATIE VOOR APPLE SILICON

👩‍💻

Scenario: Een grafisch ontwerper meldt een leeggetrokken batterij en een hoog cpu-gebruik wanneer hij een
geëmuleerde x86-VPN-client draait op een M2 MacBook Air.

Discussievraag: Welke aanpassing aan de VPN-clientsoftware voor Mac lost het batterijverbruik en de cpu-
overhead van emulatie op?

CASESTUDY 2: OPLOSSING VOOR SANDBOXBEPERKINGEN

🧑‍💻

Scenario: Een databasebeheerder merkt dat de split-tunnelingfunctie is uitgegrijsd in de VPN-app die is
gedownload uit de Mac App Store.

Discussievraag: Waarom is de split-tunnelingfunctie uitgeschakeld in de App Store-versie, en hoe kan de
beheerder dit oplossen?
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Controlepunt 9: De code ontcijferen

Een netwerkingenieur beveiligt routeringskanalen en clienttunnels. Gebruik de onderstaande letter-
naar-cijfersleutel om het bericht te ontcijferen door de bijbehorende letters in de lege vakjes te
schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

14 1 20 9 5 22 5 13 1 3 22 16 14

5 24 20 5 14 19 9 5 19 22 15 15 18 11 15 13 5 14

12 5 11 11 5 14

Ontcijferd bericht:

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV. 1 = A, 2 = B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel A)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q1: Hoe configureer ik een VPN op mijn Mac?

Download het clientinstallatieprogramma van de website van je aanbieder, open het dmg-bestand, sleep de app naar
Programma's en meld je aan.

Q2: Ondersteunt macOS M1/M2-chips standaard?

Ja, toonaangevende aanbieders bieden native Apple Silicon-builds die efficiënt draaien zonder Rosetta 2-vertaling.

Q3: Moet ik de Mac App Store gebruiken voor VPN-apps?

VPN.com raadt aan de app van de website van de aanbieder te downloaden om sandboxbeperkingen van de App
Store op functies zoals kill switches te vermijden.

Q4: Wat is het beste VPN-protocol voor macOS?

WireGuard (of varianten zoals NordLynx) is de beste keuze voor snelheid, lage latentie en laag cpu-gebruik op
MacBooks.

Q5: Heeft macOS een ingebouwde VPN-client?

Ja, Systeeminstellingen heeft een VPN-sectie die native protocollen zoals IKEv2 en L2TP ondersteunt, maar
handmatige serverconfiguratie vereist.
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel B)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q6: Hoe beschermt de macOS-sleutelhanger mijn VPN?

Keychain slaat je VPN-wachtwoorden en beveiligingscertificaten op met systeemversleuteling op hardwareniveau.

Q7: Wat is het doel van een kill switch voor Mac-VPN's?

Het stopt alle internetverbindingen als de VPN-tunnel wegvalt, zodat je echte IP-adres niet naar je lokale provider
lekt.

Q8: Kan ik split tunneling gebruiken op mijn MacBook?

Ja, split tunneling wordt door bepaalde aanbieders ondersteund op macOS, waardoor je de tunnel voor specifieke
apps kunt omzeilen.

Q9: Vertraagt een Mac-VPN mijn verbinding?

Enige vertraging is normaal, maar moderne protocollen zoals Lightway en NordLynx houden het snelheidsverlies klein
op snelle lijnen.

Q10: Is Proton VPN gratis op de Mac?

Ja, Proton VPN biedt een hoog gewaardeerde gratis macOS-versie zonder datalimieten en met de strenge Zwitserse
jurisdictie voor beveiliging.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel C)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q1: Hoe gaat macOS met split tunneling om in macOS Sonoma?

Sonoma vereist specifieke netwerkextensies (NEAppProxyProvider) om app-specifiek verkeer te routeren, ter
vervanging van oude kernelextensies (KEXT's).

Q2: Wat is het verschil tussen Direct- en App Store-kill switches?

Directe versies gebruiken overschrijvingen van de systeemroutingtabel, terwijl App Store-versies beperkt zijn tot
geblokkeerde API-niveau-sandboxes.

Q3: Hoe werkt de Apple Silicon NEPacketTunnelProvider-API?

Het draait in de gebruikersruimte als netwerkextensie en regelt de routering van IP-pakketten zonder de stabiliteit van
de macOS-kernel in gevaar te brengen.

Q4: Waarom vereisen sommige VPN's rechten voor systeemextensies op de Mac?

Voor het beheren van netwerkinterfaces, systeemroutering en virtuele adapters is toestemming van de gebruiker
nodig in de beveiligingsinstellingen van macOS.

Q5: Hoe controleer ik dat een Mac-VPN geen DNS lekt?

Voer terminalcontroles uit met 'scutil --dns' of bezoek lektestsites om te controleren of de nameservers naar het IP-
adres van de VPN-gateway verwijzen.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel D)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q6: Kan ik OpenVPN handmatig configureren via de terminal op een Mac?

Ja, installeer OpenVPN via Homebrew ('brew install openvpn') en voer het uit met rootrechten, waarbij je je
configuratiebestanden aanroept.

Q7: Werkt FileVault samen met de VPN-beveiliging van macOS?

FileVault versleutelt je fysieke schijfopslag en beveiligt zo in de cache opgeslagen VPN-logs en inloggegevens in de
Sleutelhanger van het systeem.

Q8: Hoe los ik verbindingsonderbrekingen op in Console.app?

Open Console, filter de logs op 'nesessionmanager' of de naam van de VPN-aanbieder om autorisatie- of
handshake-timeoutgebeurtenissen te vinden.

Q9: Kan ik meerdere VPN-tunnels tegelijk gebruiken op macOS?

Meestal niet, omdat conflicterende metrics van de standaardgateway (0.0.0.0/0) in de routeringstabel een botsing
tussen interfaces veroorzaken.

Q10: Hoe optimaliseert het Lightway-protocol van ExpressVPN de prestaties op de Mac?

Lightway gebruikt een kleine codebase en wordt geleverd in native Apple Silicon-builds, wat de processorbelasting
en latentie verlaagt.
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Deel 11: 10 VPN-feiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over VPN-versleutelingssnelheden, protocolaudits, mobiele connectiviteit
en zakelijk werken op afstand.

1. VPN-INZICHT
Moderne macOS-versies draaien VPN's van derden in de
gebruikersruimte via Network Extensions, waardoor
verouderde kernelwijzigingen worden vermeden.

2. VPN-INZICHT
Apple Silicon-processors hebben razendsnelle
cryptografische kernen die AES-versleuteling van nature
versnellen.

3. VPN-INZICHT
macOS Keychain gebruikt 256-bits AES-versleuteling om
certificaatinloggegevens te vergrendelen, rechtstreeks
beheerd door de secure enclave.

4. VPN-INZICHT
Beperkingen van de sandbox van de Mac App Store
verhinderen dat VPN-apps de algemene
netwerkinterface-instellingen van het systeem wijzigen.

5. VPN-INZICHT
Het NordLynx-protocol combineert WireGuard met
dubbele NAT-routering om de IP-adressen van clients te
beschermen.

6. VPN-INZICHT
Op macOS 11 en later gebruiken VPN-apps Network
Extension-providers in plaats van de oude
kernelextensies (KEXT's).

7. VPN-INZICHT
VPN.com stelde vast dat Intel-builds onder Rosetta 2 de
snelheid op M1-M4-Macs met ruwweg 10-20% verlagen.

8. VPN-INZICHT
Terminalgebruikers kunnen de ingebouwde VPN-
verbindingen van macOS beheren met het ingebouwde
opdrachtprogramma 'networksetup'.

9. VPN-INZICHT
Een VPN gebruiken op macOS blokkeert aanvallen via
lokaal netwerk-sniffing op openbare wifi-netwerken in
koffiebars.

10. VPN-INZICHT
Het Lightway-protocol van ExpressVPN is door het
onafhankelijke beveiligingsbedrijf Cure53 geauditeerd om
de veiligheid te verifiëren.
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Technische referenties en bronnen

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde technische standaarden,
specificaties en regelgevend kaders.

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES

[1] VPN.com. (2026). Best VPN for Mac: Top Picks for macOS.

https://www.vpn.com/vpn/best-vpn-for-mac/

[2] Apple. (n.d.). Using Intel-based apps on a Mac with Apple
silicon.

https://support.apple.com/en-us/102527

[3] Apple. (n.d.). VPN overview for Apple device deployment.

https://support.apple.com/guide/deployment/vpn-overview-depae3
d361d0/web

[4] WireGuard. (n.d.). WireGuard: Fast, Modern, Secure VPN
Tunnel.

https://www.wireguard.com/
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B E S T E  V P N  V O O R  M A C ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel: Controlepunt 1 - Meerkeuze

CPU-optimalisatie APPLE SILICON Juist antwoord: A

DOCENTENNOTITIE
Moderne MacBooks (M1/M2/M3) vereisen native ARM64-clientbuilds om prestatievertraging te voorkomen. Bron: Apple
Developer.

1

NordVPN-protocol NORDLYNX Juist antwoord: A

DOCENTENNOTITIE
NordLynx integreert WireGuard met dubbele NAT-routering om de verbindingssnelheden op Mac te verhogen. Bron:
NordVPN NordLynx.

2

ExpressVPN-protocol LIGHTWAY Juist antwoord: A

DOCENTENNOTITIE
Lightway scoort hoog voor Mac-gebruikers dankzij de kleine codebase en native optimalisatie. Bron: ExpressVPN Lightway.

3

Beveiligde kluis MACOS-SLEUTELHANGER Juist antwoord: A

DOCENTENNOTITIE
Keychain vergrendelt certificaten en wachtwoorden met systeemversleuteling die door hardware wordt ondersteund. Bron:
Apple Platform Security.

4

Downloadbron WEBSITE DMG Juist antwoord: A

DOCENTENNOTITIE
Het rechtstreeks downloaden van DMG-clients van de site van de aanbieder omzeilt de sandboxbeperkingen van de App
Store. Bronvermelding: Apple Developer.

5
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Antwoordsleutel: Controlepunt 2 - Waar of onwaar

App Sandbox STORE-SANDBOX Juist antwoord: Onwaar

DOCENTENNOTITIE
Versies uit de Mac App Store hebben strikte sandboxregels die functies zoals split tunneling beperken. Bron: Apple
Developer.

6

NordLynx-snelheid WIREGUARD-SNELHEDEN Juist antwoord: Waar

DOCENTENNOTITIE
NordLynx haalde op Mac hogere verbindingssnelheden dan verouderde OpenVPN-protocollen. Bron: NordVPN NordLynx.

7

Blokkade door kill switch SYSTEEMSCHAKELAAR Juist antwoord: Onwaar

DOCENTENNOTITIE
macOS ondersteunt kill switches op systeemniveau om gegevenslekken bij verbindingsonderbrekingen te voorkomen. Bron:
Apple Platform Security.

8

Apple Silicon PROTON VPN Juist antwoord: Waar

DOCENTENNOTITIE
Proton VPN biedt een volledig geoptimaliseerde native client voor moderne Apple M1/M2/M3-chips. Bron: Apple Platform
Security.

9

Lightway-protocol EXPRESSVPN Juist antwoord: Waar

DOCENTENNOTITIE
Het Lightway-protocol van ExpressVPN is geauditeerd en opensource voor openbare validatie. Bronvermelding: ExpressVPN
Lightway.

10
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Woordenlijstsleutels en beoordelingsrubriek

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6
punten).

CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN

F 1. APPLE SILICON D 2. NORDLYNX B 3. LIGHTWAY A 4. KEYCHAIN

G 5. KILL SWITCH H 6. SANDBOX C 7. SPLIT TUNNEL E 8. GEAUDITEERD

CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN

1 APPLE SILICON 2 NORDLYNX 3 LIGHTWAY 4 SLEUTELHANGER

5 KILL SWITCH 6 SANDBOX

CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN

1 F – SANDBOX 2 G – SPLITTUNNELING 3 B – NORDLYNX 4 C – LIGHTWAY

5 D – SLEUTELHANGER 6 H – GEAUDIT 7 A – APPLESILICON 8 E – KILLSWITCH

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:
Controleer of leerlingen APPLE SILICON, NORDLYNX en LIGHTWAY in eigen woorden kunnen uitleggen en van elk een voorbeeld
kunnen geven.

Casestudy’s:
Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:
Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,
prijzen en regels kunnen veranderen.
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Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER

R K T S V R Z E H E S C A L Q

E C H C T I W S L L I K Z S L

G M K V G E A U D I T R A I U

N A S W J M M H H N H N G R F

A K T L R W H B U F D H Y O Y

H W S H T X A P U B T N N Z O

L I Q T I P V U O W O U U K A

E E P M K A N X A V G G P Q X

T Y J K V J Y Y W Y P J I Z I

U J N A X N Y L D R O N E I A

E S P L I T T U N N E L I N G

L S A J F W E K Z K E K Q N J

S A A P P L E S I L I C O N F

O K N D N C D H I B A P R L P

W T I Y F Y S G X W H F R T N

OPLOSSING VAN DE KRUISWOORDPUZZEL

DOCENTENGIDS VOOR DE OPLOSSINGEN VAN DE KRUISWOORDPUZZEL

HORIZONTAAL

2 horizontaal: APPLESILICON Native CPU-architectuur van
M1/M2/M3 (12 letters)

5 horizontaal: SPLITTUNNELING Specifieke apps buiten de
VPN om routeren (14 letters)

VERTICAAL

1 verticaal: SLEUTELHANGER Ingebouwde veilige
wachtwoordkluis van macOS (13 letters)

3 verticaal: KILLSWITCH Verbreekt het internet als de
tunnel wegvalt (10 letters)

4 verticaal: LIGHTWAY Eigen protocolontwerp van
ExpressVPN (8 letters)

5 verticaal: SANDBOX Beperkingsmechanisme van de App
Store (7 letters)

6 verticaal: NORDLYNX Snelheidsprotocol van NordVPN
voor macOS (8 letters)

7 verticaal: GEAUDIT Code die door onafhankelijke
beveiligingsbedrijven is gecontroleerd (7 letters)

S
A P P L E S I L I C O N

E
K U
I T L

S P L I T T U N N E L I N G
A L O L G E
N S R H H A
D W D A T U
B I L N W D
O T Y G A I
X C N E Y T

H X R
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Sleutel voor husselwoorden en coderaadsel

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de
Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. I S L E P I C A O P N L APPLESILICON 5. L Y O X D N N R NORDLYNX

2. H L Y I A W T G LIGHTWAY 6. TNLEGEEASLHRU SLEUTELHANGER

3. K W C I I S H L T L KILLSWITCH 7. S O B X A D N SANDBOX

4. PUNEINTGNILSLT SPLITTUNNELING 8. E U T G I D A GEAUDIT

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"NATIVE MAC VPN EXTENSIES VOORKOMEN LEKKEN"
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Antwoordsleutel casestudy’s

A Casestudy 1: Native optimalisatie voor Apple Silicon Oplossing voor docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een grafisch ontwerper meldt batterijverbruik en een hoog CPU-gebruik bij
het draaien van een geëmuleerde x86-VPN-client op een M2 MacBook Air.

Aanbevolen strategie en oplossing: Vervang de geëmuleerde x86-applicatieclient door een
eigen Apple Silicon-build die is geoptimaliseerd voor ARM-systeemarchitectuur.

B Casestudy 2: Oplossing voor sandboxbeperkingen Oplossing voor docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een databasebeheerder merkt dat de split-tunnelingfunctie grijs is in de VPN-
app die uit de Mac App Store is gedownload.

Aanbevolen strategie en oplossing: De strikte sandboxregels van de Apple App Store beperken
wijzigingen op systeemniveau. Download de dmg-clientversie rechtstreeks van de website van
de aanbieder.
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