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Ad Soyad: Tarih: Puan:

Gizlilik icin En iyi VPN
Yargi yetkilerini, yalnizca RAM'li sunuculari ve denetlenmis sifir glinltk politikalarini
analiz etmek.

GIiZLILIK ICINEN iYi VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana VPN gizliliginin ve
denetlenen sunucu altyapilarinin temel ilkeleri konusunda

6éRENCi rehberlik eder. Yasal yargi yetkilerini, Five Eyes ittifaklarini,
- ) yalnizca RAM kullanan aglari ve tg¢lncU taraf kayit tutmama
eleia e P sertifikalarini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/gizlilik-icin-en-iyi-vpn/
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Gizlilik VPN'i Ogrenme Yol Haritan

e Yasal yargl yetkilerinin kullanici verilerinin saklanmasi ve korunmasi Uzerindeki etkisini analiz et.
e Yalnizca RAM kullanan gegici sunucu altyapilarinin glivenlik faydalarini dederlendir.

e Saglayicinin uyumunu bagimsiz Ug¢lincl taraf glinlik tutmama denetimleriyle dogrula.

® Multi-hop Secure Core yénlendirmesinin sundugu tehdit modelleme korumasini degerlendir.

e Olusturulan sayisal hesap anahtarlarini kullanan anonim kayit is akislari uygula.

e Ag arizalari sirasinda trafigi kesmek icin acil Kill Switch ilkeleri belirle.

GiZLiLiK VPN REHBERi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: denetlenmis kayit
tutmama kurulumlari. Hizl Diisiin bonus etkinligiyle bitir.

VERI GiZLiLiGi VE DENETLENMIS ALTYAPI (GiRiS)

Bir VPN saglayicisinin gizliligini degerlendirmek; yasal yargi yetkisini, sunucu altyapisini ve lGgincu taraf denetim
gecmisini analiz etmeyi gerektirir. Yalnizca RAM kullanan sunucular, bellekte tutulan verilerin her yeniden baslatmada
silinmesi icin tasarlanmistir; bu da musteri kimligini korumaya yardimci olur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Yalnizca RAM kullanan sunucu altyapisinin baslica avantaiji nedir?

A) Yeniden baslatmalarda otomatik veri silme
B) Kalici uzun vadeli depolama
C) Daha yavas baglanti hizlari

D) Yiiksek donanim bakim maliyeti

9 2. Hangi VPN yargi bolgesi Bes Goz istihbarat ittifakinin disinda faaliyet gosterir?

A) Panama

B) Amerika Birlesik Devletleri
C) Birlesik Krallik

D) Kanada

e 3. NordVPN'in siki giinliik tutmama politikasini hangi denetim firmasi dogruladi?

A) Deloitte

B) PwC

C) KPMG

D) Ernst & Young

o 4. Proton VPN'in ¢ift atlamal gizlilik yonlendirme 6zelliginin adi nedir?
A) Secure Core
B) Quick Connect
C) Bolunmiis Tuinel
D) NetShield

o 5. Hangi saglayici yalnizca olusturulmus bir hesap numarasiyla kayda izin verir?
A) Mullvad
B) NordVPN
C) ExpressVPN
D) Proton VPN
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Denetlenmis bir guinlik tutmama politikasinda VPN saglayicisi etkinligi veya baglanti zaman
damgalarini kaydetmez.

Dogru Yanlis

e Soru 7

7. Five Eyes istihbarat ittifaki, gozetim veya ag verilerini paylasmayan bir ortakliktir.
Dogru Yanlhs

Q Soru 8

8. Yalnizca RAM kullanan sunucular, sistemin giict kapatilsa bile kullanici baglanti verilerini stiresiz
olarak saklar.

Dogru Yanlhs
e Soru 9
9. Proton VPN, tim istemci uygulamalarinda tamamen acgik kaynakli kod yayimlar.
Dogru Yanlis
@ Soru 10
10. Mullvad, kullanicilardan kayit sirasinda dogrulanmis bir e-posta adresi ve gercek ad girmelerini ister.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. VPN saglayicilari, bellekteki verilerin her yeniden baslatmada silinmesi icin
sunucular kullanir.

2. Yuksek riskli ortamlar icin Proton VPN'in ozelligi trafigi cift sunucu
atlamasiyla yonlendirir.

3. Bir saglayicinin kuruldugu yer, veri yasalarini belirleyen yasal olur.

4. NordVPN'in kati gizlilik iddialari, uyumu kanitlamak icin bircok kez tarafindan
denetlenmistir.

5. Mullvad, yalnizca rastgele bir hesap numarasi isteyerek kullanicilarin
diizeyini en Ust seviyeye ¢ikarir.

6. VPN tiineli beklenmedik bicimde koparsa yerlesik tiim internet trafigini
engeller.

KELIME BANKASI

ACIK KAYNAK ANONIMLIK BES GOz DELOITTE KILL SWITCH SECURE CORE
YALNIZ RAM YARGI YETKISi

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.

© VPN.com | Gizlilik igin En iyi VPN Calisma Kagid Sayfa 5



VPN GizZLIiLiK iCiN EN iYi VPN VPN GCALISMA KAGIDI

COM

Kontrol Noktasi 4: Temel kavram eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. YALNIZCA RAM A Bir VPN saglayicisinin verilerini yoneten hukuki bolge.

2. SECURE CORE B Herkese acik olarak incelenebilir yazilim istemcisi kodu.

3. YARGI YETKiSi C E-posta yerine hesap numaralari kullanan kayit yontemi.

4. DELOITTE D Kiresel istihbarat paylasim ittifaki.

5. ANONIMLIK E VPN tiineli diiserse trafigi engelleyen 6zellik.

6. KILL SWITCH F Her yeniden baslatmada silinen gegici sunucu bellegi.

7. ACIK KAYNAK G Gizlilik dostu sunucular tUzerinden ¢oklu atlama yonlendirmesi.

Kayit tutmama politikalarini dogrulayan bagimsiz denetim
firmasi.

8.BES GOZ H
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2
3 4
5 6

7 8
SOLDAN SAGA YUKARIDAN ASAGI
4. Kayit tutmama politikalarini dogrulayan 1. E-posta yerine hesap numaralari kullanan kayit
bagimsiz denetim firmasi (8) yontemi (9)
7. Bir VPN saglayicisinin verilerini yoneten yasal 2. Kuresel istihbarat paylasim ittifaki (6)

bolge (12)
3. Herkesin inceleyebildigi yazilim istemci kodu

(10)

5. Her yeniden baslatmada silinen gecici sunucu
bellegi (9)

6. Gizlilik dostu sunucular lizerinden ¢ok atlamali
yonlendirme (10)

8. VPN tiineli koptugunda trafigi engelleyen
ozellik (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: Kayit tutmama politikalarini dogrulayan bagimsiz denetim firmasi (8 harf):

7 soldan saga: Bir VPN saglayicisinin verilerini yoneten yasal bolge (12 harf):

YUKARIDAN ASAGI

1yukaridan asagi: E-posta yerine hesap numaralari kullanan kayit yéontemi (9 harf):

2 yukaridan asagi: Kiiresel istihbarat paylasim ittifaki (6 harf):

3 yukaridan asagi: Herkesin inceleyebildigi yazilim istemci kodu (10 harf):

5 yukaridan asagi: Her yeniden baslatmada silinen gecici sunucu bellegi (9 harf):

6 yukaridan asagi: Gizlilik dostu sunucular iizerinden ¢ok atlamali yonlendirme (10 harf):

8 yukaridan asagi: VPN tiineli koptugunda trafigi engelleyen 6zellik (10 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

YALNIZRAM SECURECORE YARGIYETKISi DELOITTE ANONIMLIK KILLSWITCH
ACIKKAYNAK BESGOZ
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. YALNIZRAM
B. SECURECORE
C. YARGIYETKIsSi
D. DELOITTE
E. ANONIMLIK
F. KILLSWITCH
G. AGIKKAYNAK

H.BESGOZ
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TANIMLAR VE ESLESTIRME ALANLARI

1. Gizlilik dostu sunucular Gizerinden ¢ok atlamali yonlendirme.

2. Her yeniden baslatmada silinen gegici sunucu bellegi.

3. Kayit tutmama politikalarini dogrulayan bagimsiz denetim firmasi.
4. Bir VPN saglayicisinin verilerini yoneten yasal bolge.

5. VPN tuneli koptugunda trafigi engelleyen 6zellik.

6. Kuresel istihbarat paylasim ittifaki.

7. E-posta yerine hesap numaralari kullanan kayit yontemi.

8. Herkesin inceleyebildigi yazilim istemci kodu.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Alan adi araciliginin temel kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. ZINAYRAML

iAIYYiSRTKE

"G

3. AMINLKNiO

4. AAKKKNYACI
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. OEEEUCRSRC

. TEOTDIEL

. ILKIWTCHSL

. SZBOGE
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1  Bildigin VPN hizmetleri

2 Dahaazizlenme yollari

3 Telefonundaki gizlilik ayarlari

4 VPN kullanabilen cihazlar

5 Gizlilikle ilgili sozclikler

6 Bir VPN'in gizleyebilecegi seyler

7 VPN'lerle ilgili efsaneler

8 'Gizli' anlamina gelen sézciikler

9 VPN kullanacagin yerler

10 Cevrimigci gizli tutmak istedigin seyler

1 iyi bir VPN saglayicisinin verdigi sozler

12 Hakkinda veri toplayan sirketler

13  Bir VPN'in seni koruyamadigi seyler

14 Kayit tutmama politikasinin vaatleri

15 Seyahat ederken VPN kullanma nedenleri
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Kontrol Noktasi 8: VPN gizlilik vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA CALISMASI 1: DENETLENMiS DOGRULAMA
a

Senaryo: Bir finans sirketi, VPN saglayicisinin baglanti zaman damgalarini, IP kayitlarini veya veri etkinligi
kayitlarini tutmadigini dogrulamak istiyor ve resmi ti¢lincl taraf dogrulama raporlari talep ediyor.

Tartisma sorusu: Sirket bu iddialari dogrulamak icin hangi 6zel sertifikasyonu aramalidir?

VAKA CALISMASI 2: GOZETiIM KALKANI
2

Senaryo: Yuksek riskli bir yargi bolgesinde yasayan bir gazeteci, baglantisini ulusal ug nokta gézetiminden
korurken gizli materyalleri editdrine iletmek zorunda.

Tartisma sorusu: Gazeteci, uc nokta izlemeyi dnlemek i¢in hangi 6zel VPN yapilandirma 6zelligini
etkinlestirmelidir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

(U N S N D Sl D NS S D L S NS D D U

(U L S D S e—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Denetlenmis kayit tutmama politikasi nedir?

VPN'in IP adreslerini, baglanti kayitlarini veya tarama gec¢mislerini kaydetmedigini dogrulayan bagimsiz ti¢lncu taraf
denetimlerle dogrulanmis bir politikadir.

Q2: Sunucu konumunun yargi yetkisi neden 6nemlidir?

Yarg yetkisi, hangi gizlilik yasalarinin gecerli oldugunu ve devlet kurumlarinin saglayiciyi kullanici verilerini
kaydetmeye yasal olarak zorlayip zorlayamayacagini belirler.

Q3: Yalnizca RAM kullanan VPN sunuculari nedir?

Tamamen gegici bellekte ¢alisan disksiz sunuculardir; bu ytizden bellekteki veriler gli¢ kesildiginde veya yeniden
baslatildiginda silinir.

Q4: VPN Kill Switch nedir?

VPN baglantisi koptugunda internet erisimini engelleyen, ham verilerin iSS'nize sizmasini nleyen giivenlik dzelligi.

Q5: Cok atlamali (multi-hop) yonlendirme nasil calisir?

Trafigini farkli Glkelerdeki iki veya daha fazla sunucu lzerinden yonlendirir ve kimsenin baglantini ¢ikis digimiine
kadar izlemesini onler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: VPN mutlak anonimligi garanti edebilir mi?

Hayir. Anonim kayit, nakit veya kripto édeme ve VPN Uzerinden Tor, seninle iliskilendirilebilecek bilgileri azaltir.

Q7: DNS sizintisi nedir?

Tarayicinin alan adi sorgularini sifreli VPN tiineli yerine yerel iSS'nin DNS sunucularina géndermesi sonucu olusan
ifsa.

Q8: Acik kaynak kod gizlilik icin neden daha iyidir?

istemci uygulamalarinin herkese acik bicimde incelenmesine olanak tanir ve arka kapi veya izleme modiilii
bulunmadigini dogrular.

Q9: WebRTC sizinti korumasi nasil ¢alisir?

Tarayicilarin iletisim protokolleri araciigiyla gergek yerel ve genel IP adreslerini ifsa etmesini onler.

Q10: Five Eyes gozetim ittifaklari nelerdir?

ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni Zelanda arasinda, yakalanan verileri paylasan istihbarat paylasim
diizenlemeleri.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Yalnizca RAM mimarisi veri kurtarmayi nasil 6nler?

Fiziksel sabit diskler olmadigindan, sunucuya fiziksel olarak el konulmasi durumunda gli¢ kesildiginde okunabilir
hicbir veri kalmaz.

Q2: ExpressVPN'in Tiirkiye'deki sunucusuna el konulmasinin hukuki 6nemi neydi?

Turk sorusturmacilar 2017'de bir ExpressVPN sunucusuna el koydu ancak kullaniciyi belirleyen higbir glinlik
bulamadi; bu, glinliik tutmama iddiasini destekler. [4]

Q3: Panama ve Britanya Virjin Adalari, VPN gizliligine nasil fayda saglar?

ikisi de Five Eyes ittifakinin disinda yer alir; NordVPN Panama'da, ExpressVPN ise Britanya Virjin Adalari'nda
yerlesiktir. [2]

Q4: Multi-hop cikis diigiimi analizinde kriptografik fark nedir?

Cikis dugumiindeki bir gézlemci VPN'den cikan trafigi gorebilir ancak ayri atlamalar oldugu i¢in bunu giris digimine
kadar izleyemez.

Q5: Mullvad'in hesap sistemi kisisel verileri nasil ortadan kaldirir?

Mullvad, e-posta, ad veya parola istemeden kayit icin benzersiz 16 haneli bir hesap numarasi Uretir. [5]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Gizlilik yapilandirmalarinda baglanti noktasi yonlendirmenin rolii nedir?

Torrent paylasimi igin yararh olsa da, gtivenlik duvari VPN'e glivenli bicimde baglanmamissa port yonlendirme etkin
yerel hizmetleri agiga ¢ikarabilir.

Q7: Sistem diizeyinde bir Kill Switch, uygulama diizeyindekinden nasil farkhdir?

Sistem Kill Switch tiim ag araylziint devre disi birakir; uygulama Kill Switch ise yalnizca 6nceden segilmis
uygulamalari sonlandirir.

Q8: Proton VPN istemci denetim raporlarini neden yayimliyor?

Denetim bulgularini yayimlamak, SEC Consult gibi bagimsiz uzmanlarin uygulamalarinda ne buldugunu herkesin
kontrol etmesine olanak tanir.

Q9: VPN lizerinden Tor, meta verilerin glivenligini saglamaya nasil yardimci olabilir?

Trafigi Tor agina girmeden 6nce sifreler ve iSS'nin Tor'a eristigini bilmesini dnler.

Q10: Fourteen Eyes ittifakinin VPN'ler lizerindeki etkisi nedir?

Fourteen Eyes gozetim is birligini genisletir; yani Uye Ulkelerdeki saglayicilar meta verileri paylagsmaya zorlanabilir.
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VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Yalnizca RAM kullanan sunucular isletim sistemlerini ve
uygulamalari tamamen gecici bellekte saklar; yeniden
baslatmada iz birakmaz.

3. VPN iPUCU

Deloitte tarafindan yapilan bagimsiz denetimler,
NordVPN'in kayit tutmama politikasina siki sikiya
uydugunu defalarca dogruladi. [1]

5. VPN iPUCU

Coklu atlama yonlendirmesi, giris IP adresini hedef ¢ikis
diguminden ayirarak kullanici kimligini korur.

7. VPN iCGORUSU

Acik kaynakh VPN istemcileri, yazilimda gizli telemetri
izlemesi olmadigini kanitlamak i¢in gok énemlidir.

9. VPN iCGORUSU

Paylasimli IP havuzlari binlerce kullaniciyi karistirir ve dis
gozlemcilerin bireysel davranisi izlemesini 6nler.
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2.VPNiPUCU

NordVPN Panama'da, ExpressVPN ise Britanya Virjin
Adalari'nda yerlesiktir; ikisi de Five Eyes ittifakinin
disindadir. [2]

4. VPN iPUCU

VPN Kill Switch, gtivenli ag gecidi ttinelinin disindaki
trafigi engelleyen yerel bir glivenlik duvari kural gibi
calisir.

6. VPN iPUCU

Mullvad, daha fazla finansal anonimlik i¢in kullanicilarin
posta ile génderilen nakitle 6deme yapmasina izin verir.

8. VPN iCGORUSU

DNS sizintilari, standart isletim sistemi sorgularinin
yapilandiriimis sanal ag bagdastiricilarini atlamasiyla
olusur.

10. VPN iPUCU

Five Eyes ittifaki ABD, Birlesik Krallik, Kanada, Avustralya
ve Yeni Zelanda'dan olusur.
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Teknik Referanslar ve Kaynaklar

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve
duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Yahoo Finance. (2026). NordVPN passes its no-logs [2] NordVPN. (n.d.). Privacy Policy - Nord Account.

assurance assessment for the sixth time. https://nordvpn.com/privacy-policy/

https://finance.yahoo.com/news/nordvpn-passes-no-logs-assuranc
e-140000101.html

[3] ExpressVPN. (n.d.). ExpressVPN Privacy Policy. [4] TorrentFreak. (2017). VPN Server Seized to Investigate

https://www.expressvpn.com/privacy-policy Russian Ambassador's Assassination.

https://torrentfreak.com/vpn-server-seized-to-investigate-russian-a
mbassadors-assassination-1171219/

[5] Mullvad VPN. (n.d.). Why Mullvad VPN? [6] Proton VPN. (n.d.). What is Secure Core?

https://mullvad.net/en/why-mullvad-vpn https://protonvpn.com/support/secure-core-vpn

[7] Proton VPN. (n.d.). Proton VPN passes 5th annual external
audit of no-logs policy.

https://protonvpn.com/blog/no-logs-audit
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GizZLiLiK iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Yalnizca RAM bellegi ceciciram Dogru cevap: A

OGRETMEN NOTU

Yalnizca RAM kullanan sunucular verileri gecici olarak gegici bellekte saklar ve yeniden baslatmada her seyi siler. Kaynak:
CISA Telework.

Yargi yetkisi YASAL Dogru cevap: A

OGRETMEN NOTU

Hukuki yargi bdlgesi, bir hiikiimetin saglayiciyr giinliikleri paylasmaya zorlayip zorlayamayacadini belirler. Kaynak: isvicre
Yargi Bolgesi.

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Deloitte, NordVPN'in kayit tutmama politikasini defalarca degerlendirdi; en son 2026'da duyurulan altinci bir
degerlendirmeyle.

Secure Core GOKLU ATLAMA NOKTALARI Dogru cevap: A

OGRETMEN NOTU

Secure Core, ¢ikis noktasinin ele gecirilmesini 6nlemek igin trafigi ¢cikistan dnce gizlilik dostu atlamalardan gegirir. Kaynak:
Proton VPN Swiss.

Anonimlik SAYISAL Dogru cevap: A

OGRETMEN NOTU

Mullvad kisisel bilgi gerektirmez; hesaplari basit sayisal kimliklerle kaydeder. Kaynak: Mullvad Hesabi.
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GizZLiLiK iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Denetlenmis bir guinlik tutmama politikasinda VPN saglayicisi etkinligi veya baglanti zaman damgalarini kaydetmez.

Five Eyes iTTIFAK PAYLASIMI Dogru cevap: Yanlis

OGRETMEN NOTU

Five Eyes istihbarat paylasim anlasmalari, hiikiimetlerin gézetim bilgilerini paylasmasina izin verir. Kaynak: Surveillance
Alliances.

Yalnizca RAM bellegi cEeciciram Dogru cevap: Yanlis

OGRETMEN NOTU

Yalnizca RAM kullanan sunucular verileri gecici olarak gegici bellekte saklar ve yeniden baslatmada her seyi siler. Kaynak:
RAM-only Architecture.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Proton VPN, tim istemci uygulamalarinda tamamen acik kaynakli kod yayimlar.

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Mullvad e-posta veya ad istemez; bunun yerine rastgele olusturulmus bir hesap numarasi alirsin.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTiRME

6 ' vanizcaram ) 2 secure core B : vare! YETKisi € 4 oeomre

) s AnonimLik B3 s «iLswiteH ) 7 Ackkavnak €) s eesc0z
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

© vrnizram © stcure core © vareiYETKis QO ozorte

© AvonimLik © «iLLswiten
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME

€D :=-szcurecore E) A-vanizrRAM B o-oeorTe O c- varoiveTkisi

B r-«iswitcH B +-Bescoz E - ANONIMLIK B c-AcKkkavnak

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin YALNIZCA RAM, SECURE CORE ve YARGI YETKISI terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

H K ¢ P 6 K E A H R Z R F 06 U
E I A A 606 N L ¢ O S Y V 6 I P
E L $ R ¢ L Y I B F A R U U 1
R M A P B Z Y K Y J L G H L P
0O I I K E K S K N G N 06 O K G
C N Z A §$ N T A F T I C Y I P
E O Y B G D & Y K Z zZ2 G I L M
R N oM 6 E § N ¢ K R 2 Y L F
U A V N Z L U A T J A T O S B
cC M U S K O G K T ¢ M Y T w I
E Y A R G I Y E T K I s I 1 P
s B U z v T K P 06 V H N D T A
¢ I 6 v 6 T § §g1 & $ G F C B
E H I s R E U P z E G E R H C
A J o c z K I v p $ A R U I K

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

4 soldan saga: DELOITTE Kayit tutmama politikalarini
dogrulayan bagimsiz denetim firmasi (8 harf)

7 soldan saga: YARGIYETKISI Bir VPN saglayicisinin
verilerini yoneten yasal bélge (12 harf)
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BULMACA ¢OzZUMU
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v k] [R] [T
e o
H

YUKARIDAN ASAGI

1yukaridan asagi: ANONIMLIK E-posta yerine hesap
numaralari kullanan kayit yontemi (9 harf)

2 yukaridan asagi: BESGOZ Kiiresel istihbarat paylasim
ittifaki (6 harf)

3 yukaridan asagi: ACIKKAYNAK Herkesin inceleyebildigi
yazilim istemci kodu (10 harf)

5 yukaridan asagi: YALNIZRAM Her yeniden baslatmada
silinen gegici sunucu bellegi (9 harf)

6 yukaridan asagi: SECURECORE Gizlilik dostu sunucular
Uzerinden ¢ok atlamali yonlendirme (10 harf)

8 yukaridan asagi: KILLSWITCH VPN tiineli koptugunda
trafigi engelleyen 6zellik (10 harf)

Sayfa 24



VPN GizZLIiLiK iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. ZINAYRAML YALNIZRAM 5 OEEEUCRSRC SECURECORE
2. IAIYYISRTKEG YARGIYETKiSI 6. TEOTDIEL DELOITTE
3. AMINLKNiO ANONIMLIK 7 ILKIWTCHSL KILLSWITCH
4. AAKKKNYAGI ACIKKAYNAK 8. SZBOGE BESGOZ

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"DENETLENMIS YALNIZ RAM SUNUCULARI UYUMU SAGLAR"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Denetlenmis Dogrulama Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir finans firmasi, VPN saglayicisinin baglanti zaman damgalarini, IP gunluklerini
veya veri etkinligi kayitlarini tutmadigini dogrulamak istiyor ve resmi Uglinci taraf dogrulama
raporlari talep ediyor.

o Onerilen Strateji ve Céziim: Firma, no-logs politikasini ve altyapiyi ézellikle dogrulayan, Deloitte,
PwC veya KPMG gibi blyuk firmalarca yurutulen bagimsiz denetim raporlarini talep etmelidir.

B Vaka Calismasi 2: Gozetim Kalkani Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Yuksek riskli bir yargi alaninda bulunan bir gazetecinin, baglantisini ulusal u¢
nokta gozetiminden korurken gizli materyalleri editoriine iletmesi gerekiyor.

« Onerilen Strateji ve Co6ziim: Gazeteci, trafigi gizlilik dncelikli lilkelerde ¢ift sunucu atlamasindan
geciren Proton VPN Secure Core ¢ok atlamall yonlendirmesini etkinlestirmelidir.
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