VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

ASUS Yonlendiriciler icin En lyi VPN

ASUS yonlendiricilerde yerel VPN istemci baglantilarini ve WireGuard'i
yapilandirma.

ASUS YONLENDIRiICi VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana ASUS yonlendirici VPN

yapilandirmalari konusunda rehberlik eder. Standart
6éRENCi ASUSWRT ayarlarini, yerlesik istemci parametrelerini,

WireGuard destegini ve politika tabanli yonlendirme Fusion

eleia e P kurallarini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/router-icin-en-iyi-vpn/asus/
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

ASUS Yonlendirici VPN Ogrenme Yol Haritan

Yonlendirici diizeyinde tim evi kapsayan VPN korumasi kurmanin faydalarini degerlendir.

Varsayllan ASUSWRT'nin ne zaman yeterli olduguna, 6zel Urlin yaziliminin ne zaman gerektigine karar ver.
ASUS yonlendirici yonetim panellerinde yerel istemci baglantilarini yonet.

Eski islemcilerdeki sifreleme yikiiniin neden oldugu performans dislistini degerlendir.

Tomato ve OpenWRT kullanan alternatif bellenim yapilandirmalarini karsilastir.

Belirli cihaz IP'lerini tinelin disinda tutmak i¢in ilke tabanli yonlendirme uygula.

ASUS YONLENDIRICi VPN TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: ASUSWRT donanim
yazilimi, yerel istemciler ve WireGuard yapilandirmalari. Hizli Diistin bonus etkinligiyle bitir.

ASUSWRT VARSAYILAN URUN YAZILIMI VE YEREL iISTEMCi VPN YAPILANDIRMALARI

VPN istemci baglantilarini dogrudan ASUS yoénlendiricilerde yapilandirmak, tglincl taraf bellenim glincellemeleri
gerektirmeden tim yerel ag istemcilerini glivence altina alir. Daha yeni AX serisi modeller WireGuard istemci
yapilandirmalarini da yerel olarak destekler ve CPU yikinl en aza indirir.

(GIRIS)
VPN istemci baglantilarini dogrudan ASUS yonlendiricilerde yapilandirmak, Gguncu taraf bellenim gtincellemeleri

gerektirmeden tim yerel ag istemcilerini glivence altina alir. Daha yeni AX serisi modeller WireGuard istemci
yapilandirmalarini da yerel olarak destekler ve CPU yikinU en aza indirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl ASUS YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

Kontrol Noktasi 1: Coktan secmeli gorev

VPN CALISMA KAGIDI

0 1. ASUS yonlendiricilerde yerlesik VPN istemci destegi sunan hangi standart yazihm calisir?

A. ASUSWRT
B. DD-WRT
C. OpenWRT
D. RouterOS

2. Daha yeni AX serisi ASUS yonlendiriciler i¢cin yliksek hiz agisindan hangi VPN istemci

protokolii onerilir?

A.PPTP

B. WireGuard
C. OpenVPN
D.L2TP

e 3. ASUSWRT ayarlarinda VPN istemci yapilandirma paneli nerededir?

A. Gelismis Ayarlar > VPN
B. WAN > internet Baglantisi
C. Yonetim > Sistem

D. USB Uygulamasi

4. VPN.com'un ASUS yoénlendiriciler i¢in en iyi VPN'ler rehberinde hangi VPN saglayicisi 1.

sirada yer aliyor?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost

e 5. Manuel bir baglantiyi yapilandirmak icin VPN saglayicindan hangi dosya tiirleri indirilmelidir?

A. .exe dosyalari

2

.ovpn dosyalari

o

.deb dosyalari

o

.rpom dosyalari
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VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. ASUS yonlendiriciler, VPN istemci baglantilarini desteklemek icin DD-WRT gibi 6zel Gg¢lncu taraf trln
yazihmi gerektirir.

Dogru Yanhs

o Soru?7

7. Daha yeni ASUS AX serisi yonlendiriciler, orijinal yazilimda hizlh WireGuard protokoltnu yerel olarak
destekler.

Dogru Yanls

e Soru 8

8. Yonlendirici dlizeyinde bir VPN c¢alistirmak, ona bagli akill TV'lerin ve oyun konsollarinin trafigini
sifreler.

Dogru Yanls

Q Soru 9

9. ExpressVPN'in yonlendirici uygulamasi, eski ASUS modellerinde artik glivenlik glincellemesi almiyor.
Dogru Yanlis

@ Soru 10

10. Tim eski ASUS yonlendiriciler, CPU darbogazi olmadan gigabit OpenVPN trafigini yonlendirebilir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. ASUS yonlendiriciler, adli hazir donanim yazilimini ¢alistirdigi icin popiilerdir.

2. Ozel donanim yazilimina gerek yoktur, ¢clinkiit ASUSWRT icginde bir

bulunur.

3. Maksimum aktarim hizi ve diisiik gecikme i¢in kullanicilar yerel
tercih eder.

4. Manuel baglantilar, sifrelenmis bir

5. Dusiik seviye yonlendiriciler, agir

protokoliinii

yliklenerek kurulur.

nedeniyle trafigi sifrelemekte zorlanir.

6. Belirli cihaz IP'lerini VPN tiinelinin disinda yénlendirmek igin

KELIME BANKASI

ASUSWRT BANT GENISLIGI GOMULU iSTEMCI
OVPN PROFiLi TUNEL ADAPTORU

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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yapilandirirsin.

ILKE ROTALAMA ISLEMCI YUKU
WIREGUARD
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VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Segcili ag IP'lerinin VPN tinelini atlamasina izin veren

1. ASUSWRT YAZILIMI A yonlendirme kurallari.

2. YERLESIK iSTEMCi B Yiiksek performansli kablosuz ev adi ag gecidi donanimi.
VPN arka plan programi tarafindan olusturulan sanal ag arayiizi

3. WIREGUARDSEC C (tun0 veya wgo).

4. OPENVPN YAPILANDIRMASI D Ag paketlerini sifrelemenin olusturdugu donanim islemci yuku.

R Yeni yazilim suriimlerinde yerel olarak desteklenen modern,

5. CPU YUKU E ylksek hizli sifreleme protokold.

6. ILKE TABANLI YONLENDIRME E VPN sag.la.ylcnarl tarafindan sunulan profil yapilandirma dosyasi
(.ovpn gibi).

7 TUNEL ADAPTORU G Yénk.e?diriciyi bir VPN sunucusuna baglayan yerlesik yonetim
ozelligi.

.. N ASUS yonlendirici modellerine 6nceden yuklenmis stok isletim
8. ASUS YONLENDIRICI H

yazilimi.
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VPN CALISMA KAGIDI

VPNl ASUS YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

5. ASUS yonlendirici modellerine 6nceden kurulu
gelen hazir isletim yazilimi (7)

7. VPN arka plan programinca olusturulan sanal
ag arayuzii (tunO veya wgO0) (13)

8. Secili ag IP'lerinin VPN tiinelini atlamasina izin
veren yonlendirme kurallari (12)

© VPN.com | ASUS Yénlendirici VPN Calisma Kagidi

YUKARIDAN ASAGI

1. Yeni donanim yazilimlarinda yerel olarak
desteklenen modern, yiiksek hizh sifreleme
protokolii (9)

2. Yiiksek performansli kablosuz ev agi ag gecidi
donanimi (10)

3. Yonlendiriciyi bir VPN sunucusuna baglayan
yerlesik yonetim ozelligi (13)

4. VPN saglayicilarinca sunulan profil
yapilandirma dosyasi (.ovpn gibi) (11)

6. Ag paketlerini sifrelemenin olusturdugu
donanim islemci yukii (11)
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VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

5 soldan saga: ASUS yonlendirici modellerine 6nceden kurulu gelen hazir igletim yazilimi (7 harf):

7 soldan saga: VPN arka plan programinca olusturulan sanal ag araytizi (tunO veya wgO0) (13 harf):

8 soldan saga: Secili ag IP'lerinin VPN tiinelini atlamasina izin veren yonlendirme kurallari (12 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Yeni donanim yazilimlarinda yerel olarak desteklenen modern, yiiksek hizh sifreleme
protokolii (9 harf):

2 yukaridan asagi: Yiiksek performansli kablosuz ev agi ag gecidi donanimi (10 harf):

3 yukaridan asagi: Yonlendiriciyi bir VPN sunucusuna baglayan yerlesik yénetim o6zelligi (13 harf):

4 yukaridan asagi: VPN saglayicilarinca sunulan profil yapilandirma dosyasi (.ovpn gibi) (11 harf):

6 yukaridan asagi: Ag paketlerini sifrelemenin olusturdugu donanim islemci yiikii (11 harf):
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VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

ASUSWRT GOMULUISTEMCI WIREGUARD OVPNPROFiLI iISLEMCiYUKU
iLKEROTALAMA TUNELADAPTORU ASUSROUTER
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VPN ASUS YONLENDIRICILER iGIiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. ASUSWRT 1. Yonlendiriciyi bir VPN sunucusuna baglayan yerlesik yonetim
T . ozelligi.

B. GOMULUISTEMCI
2. Yeni donanim yazilimlarinda yerel olarak desteklenen modern,

R ylksek hizli sifreleme protokold.

D. OVPNPROFiLi ) o o
3. Yuksek performansli kablosuz ev agi ag gecidi donanimi.

E.ISLEMCiYUKU

F.ILKEROTALAMA 4. VPN arka plan programinca olusturulan sanal ag arayizu (tunO
veya wgO).

G. TUNELADAPTORU

5. VPN saglayicilarinca sunulan profil yapilandirma dosyasi (.ovpn
H. ASUSROUTER gibi).

6. Ag paketlerini sifrelemenin olusturdugu donanim islemci yuku.

7. Secili ag IP'lerinin VPN tinelini atlamasina izin veren yonlendirme
kurallari.

8. ASUS ydnlendirici modellerine dnceden kurulu gelen hazir igletim
yazilimi.
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. SRAWTUS

2. DWREIUAGR

3. iICYLSKUMUE

ARPNALUDOT
TUE
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TMOMSLIUEIG

" cu

. PIRFLIOVOPN

ALRILTAAMK

" OE

. ESORARSUTU
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VPNl ASUS YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Bir donanim yazilimi giincellemesinde ters gidebilecek

seyler

ASUS yonlendiricin lizerinden koruyacagdin cihazlar

Yonlendiricide VPN kullanmanin faydalari

Bir VPN'in gizleyebilecegi seyler

iyi bir VPN saglayicisinin verdigi sozler

Sahte Wi-Fi agini fark etme yollari

internet kesildiginde yaptigin seyler
Yonlendiricinin arkasindaki kablolar veya portlar
Varsayilan parolayi degistirme nedenleri

Bir yonlendiricinin ayarlar sayfasindaki seyler
Evdeki akilli cihazlar

Bildigin yonlendirici markalari

Kendi VPN uygulamasi olmayan cihazlar
NAS'ta tutacagin dosyalar

Wi-Fi't yavaslatan seyler
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: ASUS RT-AX86U'DA TUM EVi KAPSAYAN SIFRELEMEYi UYGULAMA
a

Senaryo: Bir ev aginda akilli TV'ler, oyun konsollari ve |oT cihazlari var. Ev sahibi her birine istemci yazilimi
ylklemeden tim cihazlari glivence altina almak istiyor.

Tartisma sorusu: ASUSWRT'de OpenVPN yapilandirma profillerini kullanarak kurulum adimlarini 6zetle.

VAKA CALISMASI 2: ASUS YONLENDIRICILERDE BUFFERBLOAT VE CPU DARBOGAZLARINI
AZALTMA

Senaryo: Eski bir ¢ift gcekirdekli ASUS yonlendirici, VPN trafigini yonlendirirken hizi 25 Mbps'ye disurlyor ve
%100 CPU kullanimi gdsteriyor.

Tartisma sorusu: Verimi artirmak i¢in hangi yapilandirma degisiklikleri uygulanmalidir?
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

1 22 25 22 8 9 16 26 15 26 27 20 17

L N it N S NS D D N O S—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: ASUS yonlendiricimde VPN istemcisini nasil kurarim?

ASUSWRT yénetici sayfasinda oturum ac, Gelismis Ayarlar > VPN > VPN istemcisi sekmesine git, yeni bir profil ekle,
saglayicinin yapilandirma dosyasini yikle ve Etkinlestir'e tikla.

Q2: Orijinal ASUS iiriin yazilimi WireGuard'i destekler mi?

Evet, glincel ASUSWRT yazilimi ¢calistiran daha yeni AX serisi modeller VPN istemci panosunda WireGuard'i yerel
olarak destekler. [2]

Q3: ASUS'ta birden fazla VPN profili kullanabilir miyim?

Evet. VPN Fusion'li modellerde birkag profil ice aktarabilir ve farkli cihazlar icin ayni anda birden fazla tiinel
calistirabilirsin.

Q4: VPN, ASUS yonlendiricimi yavaslatir mi?

VPN sifrelemesi CPU yogundur. Cift cekirdekli CPU'ya sahip eski modellerde hiz diistist goérilebilirken dort ¢ekirdekli
modeller bunu en az gecikmeyle yonetir.

Q5: Ozel Merlin bellenimini flaglamam gerekir mi?

Hayir, orijinal ASUSWRT yazilimi kutudan ¢iktidi gibi OpenVPN ve WireGuard istemci profillerini destekler; ancak
Merlin gelismis yonlendirme ince ayarlari sunar.
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: ilke tabanl yonlendirmeyi nasil yapilandirirnm?

VPN istemci ayarlarinda, bagh belirli cihaz IP'lerini VPN tlinelini atlayacak sekilde atamak icin VPN Fusion veya ilke
kurallarini ara.

Q7: NordVPN'i ASUS yonlendiricimde yapilandirabilir miyim?

Evet, NordVPN, ASUSWRT'ye 6zel resmi manuel OpenVPN yapilandirma dosyalari ve kurulum rehberleri saglar.

Q8: ASUS yonlendirici ayarlarimin IP adresi nedir?

Varsayilan olarak ASUS yonlendiriciler yonetim erisimi icin http://router.asus.com veya 192.168.1.1/192.168.50.1 adresini
kullanir.

Q9: PPTP, ASUS yonlendiricilerde guivenli mi?

Hayir. PPTP, kritik glivenlik aciklari olan eskimis bir protokoldir ve kullanilmamalidir; bunun yerine OpenVPN veya
WireGuard'l seg.

Q10: Oyun konsolum korunuyor mu?

Evet, ASUS ydnlendiriciye bagh tim cihazlar (Xbox, PlayStation, Akilli TV'ler) otomatik olarak gtivenli VPN Uzerinden
yonlendirilir.

© VPN.com | ASUS Yénlendirici VPN Galisma Kagidi Sayfa 16



VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: ASUS VPN Fusion nedir?

VPN Fusion, ASUS yoénlendiricilerde ayni anda birden fazla VPN tlneli ¢calistirmaniza ve farkli istemci cihazlari farkli
tlnellere veya varsayilan WAN'a atamaniza olanak taniyan bir 6zelliktir.

Q2: Yonlendirici donanim hizlandirmasi VPN'leri nasil etkiler?

ASUS yonlendiriciler donanim hizlandirmasi (Runner veya Flow Cache gibi) kullanir, ancak standart OpenVPN
ydénlendirmesi bunlari devre disi birakir ve daha yuksek CPU ylkiine yol acar.

Q3: ASUS'ta 6zel WireGuard yapilandirma dosyalarini ice aktarabilir miyim?

Evet, ASUSWRT WireGuard istemci sayfasinda metin yapilandirma parametrelerini kopyalayip yapistirabilir veya .conf
dosyasini dogrudan yukleyebilirsin.

Q4: ASUS yonlendiricimde DNS sizintilarini nasil onlerim?

WAN ayarlarinda DNS sunucusu alanlarinin VPN'inin glivenli DNS'ine ayarlandigindan emin ol ve gerekirse baglanan
istemcilerde systemd-resolved seceneklerini etkinlestir.

Q5: Asuswrt-Merlin bellenimi nedir?

Asuswrt-Merlin, sistem kararliligina, hata diizeltmelerine ve gelismis OpenVPN segeneklerine odaklanan, stok ASUS
donanim yaziliminin 6zel, gelistiriimis bir strimudur.
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: ASUS'ta kill switch'i nasil kurarim?

Sifrelenmemis sizintilari dnlemek igin OpenVPN istemci profili parametrelerinde 'Tlnel diigerse yénlendirilen
istemcileri engelle' ayarini etkinlestir.

Q7: Hangi ASUS modelleri VPN'ler icin en iyisidir?

1,8 GHz veya daha ylksek hizda galisan dort ¢cekirdekli CPU'ya sahip modeller (RT-AX86U veya GT-AX11000 gibi)
yuksek bant genislikli sifreleme icin onerilir.

Q8: ASUS'ta VPN baglanti kayitlarini nasil kontrol ederim?

System Log > General Log bdéliimine git ve baglanti hatalarini gidermek icin openvpn veya wireguard arka plan
hizmeti guinliik girdilerine bak.

Q9: ASUS, UDP veya TCP lizerinden OpenVPN'i destekliyor mu?

ikisi de desteklenir; UDP hiz ve oyun icin 6nerilirken TCP, kati paket filtrelemeyi asmak icin kullanilir.

Q10: ASUS yénlendirici uiriin yazihmini nasil glivenle giincellerim?

Administration > Firmware Upgrade bolimine git, en son resmi strimu indirmek igin Check'e tikla ve glcu
kesmeden kur.
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VPN ASUS YONLENDIRICILER iGiN EN iYi VPN

VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

ASUS RT-AX86U dort cekirdekli bir islemci kullanir; bu
islemci VPN sifrelemesini eski ¢ift cekirdekli modellerden
cok daha iyi yonetir.

3. VPN iPUCU

ASUS VPN Fusion, yonlendirici istemcilerinin VPN'e
baglanmasina olanak tanirken diger cihazlarin yerel iSS
WAN'I Gzerinden dogrudan yonlendirilmesini sadlar. [2]

5. VPN iPUCU

Asuswrt-Merlin 6zel donanim yazihmi, yerel ayarlarin
gorinimuni ve hissini korurken gelismis OpenVPN
istemci betikleri ekler.

7. VPN iCGORUSU

VPN.com'un testlerinde (Eyliil 2026 itibariyla) bir RT-
AX86U Pro, yerel WireGuard Utzerinden yaklasik 700
Mbps'ye ulasti. [1]

9. VPN iCGORUSU

ASUS yonlendirici panelleri igin varsayilan ag gecidi IP
adresi genellikle 192.168.50.1 veya router.asus.com'dur.
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2.VPNiPUCU

Stok ASUSWRT yazilimi OpenVPN, WireGuard, L2TP ve
PPTP protokollerini yonetim arayiiziinde bttnlestirir. [1]

4. VPN iPUCU

Dusuk seviye yonga setlerinde ASUS yoénlendirici
CPU'larinda 6zel AES donanim komutlari bulunmaz; bu da
OpenVPN altinda hiz sinirlarina yol acar.

6. VPN iPUCU

RT-AC68U gibi eski ¢ift cekirdekli ASUS yonlendiriciler,
sinirl islemci glicleri nedeniyle cok daha dustik OpenVPN
hizlarina ulasir.

8. VPN iCGORUSU

NordVPN, yeniden yazilim yiklenmis ASUS cihazlarda
adres sizintilarini 6nlemek icin 6zel olarak 6zel DNS
adresleri (103.86.96.100) sunar.

10. VPN iPUCU

Deloitte, NordVPN'i 2022 ve 2024'te denetleyerek kayit
tutmama ilkesinin bitlinligini dogruladi; bu, yénlendirici
kurulumlarinda kullanici glivenini artirir.
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Teknik Referanslar ve Kaynaklar

ASUS YONLENDIRICILER iCiN EN iYi VPN

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] VPN.com. (2026). Best VPN for ASUS Router: Whole-Home
Setup Guide.
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https://blog.flashrouters.com/2026/02/02/expressvpn-router-suppo
rt-ending/

[5] OpenWrt Project. (n.d.). WireGuard client.
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ASUS YONLENDIRICILER iGCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

ASUSWRT Varsayilan AsUSWRT PANELI Dogru cevap: A

OGRETMEN NOTU

ASUSWRT varsayilan urlin yazilimi yerlesik VPN istemci ayarlari icerir ve 6zel yazilim ylikleme gereksinimini ortadan kaldirir.
Kaynak: ASUS Support.

WireGuard istemcisi YERLESiK we Dogru cevap: B

OGRETMEN NOTU

AX serisi ASUS yonlendiriciler, ylksek hizli yerel verim icin yerel WireGuard istemcilerini destekler. Kaynak: WireGuard.

VPN istemci Paneli  Asus AvARLARI Dogru cevap: A

OGRETMEN NOTU

ASUSWRT, VPN istemci yapilandirma segeneklerini Gelismis Ayarlar > VPN menisu altina yerlestirir. Kaynak: ASUS Support.

Soru 4 Dogru cevap: A

OGRETMEN NOTU
NordVPN, VPN.com'un ASUS rehberinde 1. siradadir; rehber, RT-AX86U Pro lizerinde NordLynx ile 380 Mbps dlgmustdir.

OpenVPN profilleri  .oveN PROFiLI Dogru cevap: B

OGRETMEN NOTU

Manuel OpenVPN yapilandirmalari, saglayicindan indirilen sunucuya 6zgi.ovpn dosyalarinin yliklenmesini gerektirir. Kaynak:
NordVPN.
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ASUS YONLENDIRICILER iGCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Merlin Secenegdi ASUS MERLIN Dogru cevap: Yanlis

OGRETMEN NOTU

ASUSWRT varsayilan urlin yazilimi yerel istemci segcenekleri icerir; bu nedenle tglinci taraf Merlin istege baglidir. Kaynak:
ASUS Support.

WireGuard yerel ASUS'TA WIREGUARD Dogru cevap: Dogru

OGRETMEN NOTU

AX serisi ASUS yonlendiriciler, yliksek hizli WireGuard protokoli igin yerel destek icerir. Kaynak: WireGuard.

Konsol Kalkani AKILLI CIHAZLAR Dogru cevap: Dogru

OGRETMEN NOTU

Bir yonlendirici VPN'i yapilandirmak, yerel aga bagl oyun konsollarini ve akilli TV'leri korur. Kaynak: NordVPN.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

ExpressVPN, RT-AC68U gibi eski ASUS modellerinde ydnlendirici uygulamasi icin giivenlik glincellemelerini sonlandirdi.

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Eski ASUS yonlendiricilerin CPU giicu sinirlidir, bu ylizden OpenVPN sifrelemesi hizlarini darbogaza sokar.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

4. OPENVPN

m 1. ASUSWRT YAZILIMI a 2. YERLESIK iSTEMCI B 3. WIREGUARDSEC YAPILANDIRMASI

6. ILKE TABANLI

S SNLENDIME € 7. 7ONEL ADAPTORU B s Asus YONLENDIRICH

€) s cruviko
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
@ Asuswrr © comuLyisTEMCI © wirecuARD @ oven PROFiL

e iSLEMCIi YUKU e iLKE ROTALAMA

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B =-comiLvisTEmC B c-wirecuarD E) - AsusrouTER €3 G- TUNELADAPTORU

B o-oveneroFiL B c=-istemciviko F - ILKEROTALAMA ) A-Asuswrr

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin ASUSWRT YAZILIMI, YERLESIK iISTEMCi ve WIREGUARDSEC terimlerini kendi sézciikleriyle agiklayip her biri igin bir
ornek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

g vy Mm ¥ § R 8 S V. A O T M M 2z
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6 s 6 o w I R E G U A R D T §
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U E P A S U S W R T S M § I P
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R K 0 J L R G I o & ¥ N K U T
M ¥ 6 6 B A J O LB J H F H M

BULMACA COZUMLERI iCiIN OGRETMEN REHBERI

SOLDAN SAGA

5 soldan saga: ASUSWRT ASUS yonlendirici modellerine
onceden kurulu gelen hazir isletim yazilimi (7 harf)

7 soldan saga: TUNELADAPTORU VPN arka plan
programinca olusturulan sanal ag araylizi (tunO veya wg0)
(13 harf)

8 soldan sagda: ILKEROTALAMA Secili ag IP'lerinin VPN
tlnelini atlamasina izin veren yodnlendirme kurallari (12 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: WIREGUARD Yeni donanim yazilimlarinda
yerel olarak desteklenen modern, yiksek hizli sifreleme
protokoll (9 harf)

2 yukaridan asagi: ASUSROUTER Yiksek performansli
kablosuz ev agi ag gecidi donanimi (10 harf)

3 yukaridan asagi: GOMULUISTEMCI Yénlendiriciyi bir VPN
sunucusuna baglayan yerlesik yonetim 6zelligi (13 harf)

4 yukaridan asagdi: OVPNPROFiLi VPN saglayicilarinca
sunulan profil yapilandirma dosyasi (.ovpn gibi) (11 harf)

6 yukaridan asagi: ISLEMCiYUKU Ag paketlerini
sifrelemenin olusturdugu donanim islemci yukd (11 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. SRAWTUS ASUSWRT 5. TMOMSLIUEiGCU GOMULUISTEMCI
2. DWREIUAGR WIREGUARD 6. PiRFLIOVOPN OVPNPROFiLI
3. iiCYLSKUMUE ISLEMCIYUKU 7 ALRILTAAMKOE ILKEROTALAMA
4. ARPNALUDOTTUE TUNELADAPTORU 8 ESORARSUTU ASUSROUTER

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"ASUS GOMULU VPN iSTEMCISi CALISTIRIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: ASUS RT-AX86U'DA TUM EVi KAPSAYAN T
SIFRELEMEYi UYGULAMA coziimii
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir ev aginda akilli TV'ler, oyun konsollari ve loT cihazlari var. Sahibi, her birine
istemci yazihmi kurmadan tim cihazlari giivenceye almak istiyor.

o Onerilen Strateji ve Céziim: NordVPN'in yapilandirma dosyalarini Gelismis Ayarlar > VPN
sekmesinden ytkle, istemci profilini etkinlestir ve gtivenli yonlendirmeyi dogrula.

VAKA (;ALI$!VIASI 2: ASUS YONLENDIRICILERDE BUFFERBLOAT VE Ogretmen
CPU DARBOGAZLARINI AZALTMA ¢oziimi
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Eski, ¢ift cekirdekli bir ASUS yonlendirici, VPN trafigini yonlendirirken hizi 25
Mbps'ye duslrlyor ve %100 CPU kullanimina ¢ikiyor.

o Onerilen Strateji ve C6ziim: CPU yiikiinii azaltmak icin OpenVPN'den yerel WireGuard
protokoliine ge¢ veya VPN yonlendirmesini ilke tabanli yonlendirmeyle ylksek dncelikli
cihazlarla sinirla.

© VPN.com | ASUS Yénlendirici VPN Galisma Kagidi Sayfa 26



	ASUS Yönlendiriciler için En İyi VPN
	ASUS Yönlendirici VPN Öğrenme Yol Haritan
	ASUS YÖNLENDİRİCİ VPN TALİMATLARI
	ASUSWRT VARSAYILAN ÜRÜN YAZILIMI VE YEREL İSTEMCİ VPN YAPILANDIRMALARI
	(GİRİŞ)

	Kontrol Noktası 1: Çoktan seçmeli görev
	Kontrol Noktası 2: Doğru/Yanlış görevi
	Kontrol Noktası 3: Anahtar terim yerleştirme
	Kontrol Noktası 4: VPN ve ağ kavramı eşleştirme
	TANIM EŞLEŞTİRME

	Kontrol Noktası 5: Bulmaca
	Kontrol Noktası 5, alternatif: Erişilebilir bulmaca ipuçları
	Kontrol Noktası 6: Gizli kelime bulmacası
	Kontrol Noktası 6, alternatif: Erişilebilir kelime eşleştirme
	Kontrol Noktası 7: Karışık harflerden kelime bulma görevi
	Bonus etkinlik: Hızlı Düşün
	Kontrol Noktası 8: VPN ve ağ vaka çalışmaları
	Kontrol Noktası 9: Şifreyi Çöz
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey (Bölüm A)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey (Bölüm B)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm C)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm D)
	Bölüm 11: VPN'lerle ilgili 10 gerçek dünya gerçeği ve içgörüsü
	Teknik Referanslar ve Kaynaklar
	AKADEMİK VE SEKTÖREL KAYNAKLAR

	Öğretmen cevap anahtarı
	Cevap Anahtarı: Kontrol Noktası 1 - Çoktan Seçmeli
	Cevap Anahtarı: Kontrol Noktası 2 - Doğru veya Yanlış
	Kelime anahtarları ve puanlama ölçeği
	KONTROL NOKTASI 4: CEVAP ANAHTARI – KAVRAM EŞLEŞTİRME
	KONTROL NOKTASI 3: CEVAP ANAHTARI – ANAHTAR TERİMLER
	KONTROL NOKTASI 6, ALTERNATİF: CEVAP ANAHTARI – KELİME EŞLEŞTİRME

	Bulmaca anahtarları ve öğretmen notları
	BULMACA ÇÖZÜMLERİ İÇİN ÖĞRETMEN REHBERİ

	Karışık Kelimeler ve Şifre Çözüm Anahtarı
	KELİME KARIŞTIRMA ANAHTARI

	Vaka çalışmaları cevap anahtarı


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c07: 
	crossword_r02_c01: 
	crossword_r02_c07: 
	crossword_r03_c01: 
	crossword_r03_c07: 
	crossword_r04_c01: 
	crossword_r04_c07: 
	crossword_r05_c01: 
	crossword_r05_c05: 
	crossword_r05_c07: 
	crossword_r06_c01: 
	crossword_r06_c03: 
	crossword_r06_c05: 
	crossword_r06_c07: 
	crossword_r07_c01: 
	crossword_r07_c03: 
	crossword_r07_c05: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r07_c15: 
	crossword_r08_c01: 
	crossword_r08_c03: 
	crossword_r08_c05: 
	crossword_r08_c07: 
	crossword_r08_c15: 
	crossword_r09_c01: 
	crossword_r09_c02: 
	crossword_r09_c03: 
	crossword_r09_c04: 
	crossword_r09_c05: 
	crossword_r09_c06: 
	crossword_r09_c07: 
	crossword_r09_c08: 
	crossword_r09_c09: 
	crossword_r09_c10: 
	crossword_r09_c11: 
	crossword_r09_c12: 
	crossword_r09_c13: 
	crossword_r09_c15: 
	crossword_r10_c01: 
	crossword_r10_c03: 
	crossword_r10_c05: 
	crossword_r10_c15: 
	crossword_r11_c01: 
	crossword_r11_c03: 
	crossword_r11_c05: 
	crossword_r11_c06: 
	crossword_r11_c07: 
	crossword_r11_c08: 
	crossword_r11_c09: 
	crossword_r11_c10: 
	crossword_r11_c11: 
	crossword_r11_c12: 
	crossword_r11_c13: 
	crossword_r11_c14: 
	crossword_r11_c15: 
	crossword_r11_c16: 
	crossword_r12_c03: 
	crossword_r12_c05: 
	crossword_r12_c15: 
	crossword_r13_c03: 
	crossword_r13_c05: 
	crossword_r13_c15: 
	crossword_r14_c03: 
	crossword_r14_c05: 
	crossword_r14_c15: 
	crossword_r15_c03: 
	crossword_r15_c05: 
	crossword_r15_c15: 
	crossword_r16_c03: 
	crossword_r16_c05: 
	crossword_r16_c15: 
	crossword_r17_c05: 
	crossword_r17_c15: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_word05_char09: 
	cipher_word05_char10: 
	cipher_decoded_message: 


