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Nafn: Dagsetning: Stig:

Besta VPN fyrir Asustor NAS

Uppsetning handvirkra VPN-bidlarapréfila og Tailscale a Asustor ADM.

NAMSYFIRLIT UM VPN A ASUSTOR NAS

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
stillingar a Asustor NAS. bPU kynnist uppsetningu netviomota
NEMANDI i ADM, handvirkum innflutningi .ovpn-snida, Docker gluetun-

gamum og Tailscale-mdskvatengingum.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

@ Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

og framhaldsstig.

Hiuti 11: Kannadu 10 ahugaverdar stadreyndir tur raunheimum.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
@ Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-beinir/asustor/
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Namsvegvisir pinn: VPN fyrir Asustor NAS

e Utskyrdu hvers vegna VPN-bidlari 4 Asustor NAS ver Utgangsumferd pess.
e Stilltu OpenVPN-tengingu i ADM med pvi ad flytja inn .ovpn-profil.

e Leiddu valin forrit um VPN med Docker-gamum eins og Gluetun.

® Metdu hvernig NAS-o6rgjorvar med AES-NI rada vio alag af dulkdédun.

e Berdu VPN-bidlara saman vid Tailscale fyrir 6ruggan fjaradgang.

e Fordastu ad gera NAS-teekid adgengilegt a netinu med framsendingu gatta.

LEIDBEININGAR UM VPN A ASUSTOR NAS

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a netvidmotsvalkosti ADM,
Docker gluetun-gama og fjaradgang med Tailscale. Ljuktu med aukaverkefninu Hugsadu hratt.

NETSTILLINGAR ASUSTOR ADM OG DOCKER-BYGGDIR VPN-BIDLARAR (INNGANGUR)

Til ad tengja Asustor NAS vid VPN parf ad stilla handvirkar OpenVPN-bidlaratengingar i stillingum Asustor Data
Master (ADM). Lengra komnir notendur keyra VPN i gdmum i Docker til ad beina umferd tiltekinna bidlara & 6ruggan
hatt.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvada sérstyrikerfi keyrir 8 Asustor NAS-taekjum?

A. ADM
B. QTS
C.DSM
D. TrueNAS

9 2. Hvar stillir pi VPN-forritsstillingar i Asustor ADM?

A. App Central

B. Stillingar > Net
C. Storage Manager
D. Adgangsstyring

e 3. Hvada samskiptareglur er maelt med fyrir Asustor til ad jafna hrada og stédugleika?

A.PPTP
B. OpenVPN
C.L2TP
D. IPSec

o 4. Hvada annad tdl gerir lengra komnum notendum kleift ad keyra VPN-forrit i einangrudum
gamum a Asustor?

A. Portainer
B. Docker

C. VirtualBox
D. KVM

e 5. Hvada pjonusta bydur upp a einfaldan moskva-VPN-valkost an stillinga (zero-config) i App
Central?

A. Tailscale
B. WireGuard CLI
C. SoftEther

D. IPsec Core
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Asustor App Central bydur opinber forrit med einum smelli fyrir helstu VPN eins og NordVPN.
Satt Osatt

o Spurning 7

7. bu getur tengt Asustor NAS-taekid pitt sem VPN-bidlara med pvi ad flytja inn .ovpn-snid.
Satt Osatt

e Spurning 8

8. Naudsynlegt er ad setja upp fastbunad fra pridja adila a beini til ad keyra VPN & Asustor.
Satt Osatt

e Spurning 9

9. Tailscale veitir 6rugg fjaradgang ad Asustor NAS-geymslunni pinni an gattaframsendingar.
Satt Osatt

@ Spurning 10

10. Allar byrjendagerdir Asustor NAS geta dulkédad 1 Gbps umferd an mikillar 6rgjorvanotkunar.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Asustor NAS-tzki keyra styrikerfid

2. Til ad bezeta vid VPN-tengingu parftu ad fara i ADM.

3. Handvirk uppsetning fer fram i glugganum ,,OpenVPN- " par sem
stillingaskram er hladid upp.

4. Lengra komnir notendur beina einstokum forritagadmum um millipjon i Docker sem kallast

5. Fyrir 6rugga fjaradgang an flékinnar beiningar setja notendur upp ur App
Central.

6. Hr66 dulkodun krefst 6rgjorva med innbyggdum studningi vid

ORDABANKI
AES-NI ASUSTOR ADM GATTAVISUN GLUETUN INNFLUTNINGUR
NETSTILLINGAR TAILSCALE TUN-TAKI
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. ASUSTOR ADM A Skipanasett Intel/AMD-06rgjorva sem hradar dulkédunarferlum.

2. NETSTILLINGAR B Vefstyrikerfid Asustor Data Master sem styrir NAS-taekinu.

Tol fyrir VPN-m&skvanet milli jafningja sem parfnast engrar
3. OPENVPNIMPRT c Y jafningj p 9

stillingar.

4. DOCKERGLUETN D Syndarnetvidmot (tun0) sem VPN-pjénninn (daemon) kemur a.
5. TAILSCALEFORRIT E Innbyggt ADM-t6l sem hledur upp og greinir .ovpn-bidlaraskrar.

.. Beinisstilling sem varpar opinberum netgattum & innri
6. AES-NIHRODUN F stadbundnar IP-télur.

" Sl6d i kerfisstillingavalmynd par sem netviométsbreytum er
7. GONGAT/EKI G . Ve Y
reytt.

8. PORTFORWARD H Vidmot VPN-bidlara i gami sem keyrir i Docker.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
4. Skipanasett Intel/AMD-6rgjorva sem hradar

dulkédunarferlum (5)

5. Syndarnetvidmot (tun0) sem VPN-pjonninn
stofnar (7)

7. Valmyndarleio i kerfisstillingum par sem
netvidmotsbreytum er breytt (13)

© VPN.com | Verkefnablad: VPN fyrir Asustor NAS

LODRETT

1. Innbyggt ADM-t6l sem hledur upp og les
.ovpn-bidlaraskrar (13)

2. Stilling beinis sem varpar opinberum
netgattum a innri stadbundnar IP-tolur (10)

3. VPN-bidlaravidomoét i gami sem keyrir inni i
Docker (7)

5. Sjalfstillandi jafningja-til-jafningja moskva-
VPN t4l (9)

6. Vefstyrikerfido Asustor Data Master sem styrir
NAS-taekinu (10)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Skipanasett Intel/AMD-6rgjorva sem hradar dulkédunarferlum (5 stafir):

5 larétt: Syndarnetvidmét (tun0) sem VPN-pjonninn stofnar (7 stafir):

7 larétt: Valmyndarleid i kerfisstillingum par sem netvidmotsbreytum er breytt (13 stafir):

LOPRETT

116drétt: Innbyggt ADM-t6l sem hledur upp og les .ovpn-bidlaraskrar (13 stafir):

2 l6drétt: Stilling beinis sem varpar opinberum netgattum a innri stadbundnar IP-t6lur (10 stafir):

3 160rétt: VPN-bidlaravidomot i gami sem keyrir inni i Docker (7 stafir):

5 lodrétt: Sjalfstillandi jafningja-til-jafningja méskva-VPN tol (9 stafir):

6 160rétt: Vefstyrikerfid Asustor Data Master sem styrir NAS-tzekinu (10 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
ASUSTORADM NETSTILLINGAR INNFLUTNINGUR GLUETUN TAILSCALE AESNI
TUNTZKI GATTAVISUN
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A. ASUSTORADM 1. VPN-bidlaravidomot i gami sem keyrir inni i Docker.

B. NETSTILLINGAR
2. Innbyggt ADM-to6l sem hledur upp og les .ovpn-bidlaraskrar.
C.INNFLUTNINGUR

D. GLUETUN 3. Syndarnetvidmot (tun0) sem VPN-pjonninn stofnar.
E. TAILSCALE 4. Vefstyrikerfid Asustor Data Master sem styrir NAS-taekinu.
F. AESNI
5. Skipanasett Intel/AMD-06rgjorva sem hradar dulkédunarferlum.
G. TUNTEZKI
H. GATTAVISUN 6. Stilling beinis sem varpar opinberum netgattum a innri

stadbundnar IP-tolur.

7. Valmyndarleid i kerfisstillingum par sem netvidmotsbreytum er
breytt.

8. Sjalfstillandi jafningja-til-jafningja méskva-VPN tol.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR ASUSTOR NAS

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. DROTSAAMSU

ULNUNIGTRIN
NF

3. TCSAAELLI

4. I[UATKTN
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IGETLTRINLN

" AS

UUTGENL

NIASE

UTVNGAAIST
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Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Kaplar eda tengi aftan a beini

Skrar sem pu myndir geyma a NAS-taeki
Hlutir sem pu gerir pegar netid fer nidur
Hlutir sem VPN getur ekki verndad pig fyrir
Hlutir sem geta farid urskeidis i fastbtinadaruppfzersiu
Hlutir sem gera Wi-Fi haegt

Beinamerki sem pu pekkir

Snjalltaeki a heimili

Kostir pess ad hafa VPN a beininum

Teeki an eigin VPN-forrits

Hlutir a stillingasidu beinis

Leidir til ad pekkja falskt Wi-Fi net

Hlutir sem netpjonustuadilinn pinn getur séd

Astaedur fyrir pvi ad breyta sjalfgefnu lykilordi

Teeki sem pu myndir verja i gegnum Asustor-beininn
pinn

© VPN.com | Verkefnablad: VPN fyrir Asustor NAS
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: AD STILLA OPENVPN-FORRIT FYRIR ALLT KERFID A ASUSTOR ADM

Adstadur: Fyrirtaeki vill afrita gdgn ur Asustor NAS-teeki sinu a ytri skyjapjon og tryggja ad oll utgangandi
afritunarumferd sé dulkodud.

Umreaeduspurning: Hver er radlagda adferdin til ad setja upp pessa tengingu med ADM-stillingum?

DAMISAGA 2: ORUGGUR FJARADGANGUR AP SKRAM MED TAILSCALE

Adstaedur: Stjornandi vill nalgast skrar & Asustor NAS-taeki ur fjarlaegd en er hindradur af tvofoldum NAT-
eldvegg og getur ekki opnad tengi 8001.

Umraeduspurning: Lystu valkostinum sem fer fram hja gattaframsendingu.
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

R e N S . i S N

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Get ég tengt Asustor NAS vio VPN?

Ja, pu getur stillt Asustor NAS-taekid pitt sem VPN-bidlara med pvi ad flytja inn sérsnidin stillingasnid (eins og
OpenVPN) i netstillingum.

Q2: Hvad er Asustor ADM?

ADM (Asustor Data Master) er sérsnidid, vefbyggt styrikerfi sem hannad er til ad stjérna Asustor-netgeymslum (NAS).

Q3: Hvar eru VPN-bidlaravalkostir i ADM?

Fardu i Settings > Network > Network Interface, smelltu 4 Add og veldu Create VPN til ad stilla bidlarasnidid pitt.

Q4: Styour Asustor WireGuard?

Ja, nyrri ADM-utgafur og tilteknar érgjorvagerdir stydja handvirka WireGuard-stillingu og Tailscale-sampaettingu.

Q5: Hvernig saki ég .ovpn-skrar fyrir Asustor?

Skradu pig inn a reikningssiou VPN-pjonustuveitunnar, fardu i handvirkar netpjénastillingar og saektu .ovpn-snidin.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Stydur Asustor NAS-taekid mitt Tailscale?

Ja, Tailscale er i bodi i App Central-pakkasafninu og gerir 6ruggan fjaradgang milli jafningja mégulegan an breytinga
a router.

Q7: Hvers vegna er VPN-hradinn minn litill 2 Asustor?

VPN-dulkédun reidir sig mikid & érgjorva NAS-taekisins. Odyrari ARM-gerdir upplifa hradatakmarkanir undir miklu
alagi.

Q8: Get ég keyrt VPN-bidlara i Docker a Asustor?

Ja, lengra komnir notendur geta sett upp VPN i gdmum (eins og gluetun) innan Docker fyrir ndkveema leidarstyringu
gama.

Q9: Er PPTP 6ruggt fyrir Asustor NAS?

Nei, PPTP hefur alvarlega 6ryggisgalla. Veldu alltaf OpenVPN eda WireGuard til ad vernda NAS-skrarnar pinar gegn
hlerun.

Q10: Hvernig stadfesti ég ad VPN sé virkt?

i ADM Network Interface skaltu leita ad graenu tengdu stédunni vid hlid VPN-vidmotsins, eda keyra curl-skipun til ad
athuga ytri IP-t6lu.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hver er avinningurinn af pvi ad keyra Tailscale a Asustor?

Tailscale byr til 6ruggt syndareinkanet milli taekja pinna og gerir pér kleift ad nalgast skrar i fjartengingu an
gattaframsendingar.

Q2: Hvernig stilli ég gluetun a Asustor?

Settu upp Docker i gegnum App Central, skrifadu docker-compose skra sem tilgreinir gluetun-gaminn og VPN-
adgangsupplysingar pinar og tengdu markgama.

Q3: Stydur Asustor VPN-netpjonsvirkni?

Ja, Asustor ADM inniheldur VPN Server-forrit i App Central sem getur hyst OpenVPN-, L2TP/IPsec- eda PPTP-
tengingar fyrir komandi forrit.

Q4: Hvernig hjalpar vélbunadar-AES-NI-dulkédun VPN a Asustor?

NAS-taeki med Intel/AMD-6rgjorvum med AES-NI-skipunum létta dulkodunarverkefnum af 6rgjorvanum og skila
verulega meiri VPN-hrada.

Q5: Get ég bundid tiltekin Asustor-forrit vid VPN-vidmotio?

Sjalfgefid netvidmot ADM sér um leidarval fyrir allt kerfid; til ad binda tiltekin forrit er meelt med pvi ad keyra pau i
Docker & bak vid VPN-millipjon.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig leysi g DNS-leka a Asustor?

Sladu handvirkt inn 6rugga DNS-pjona VPN-pjonustuveitunnar i Settings > Network > General undir stillingum
stadarnets (LAN).

Q7: Stydur Asustor sjalfvirka endurtengingu VPN?

Ja, pegar VPN-snidid er sett upp i ADM skaltu haka vid valkostinn ,Reconnect when connection is lost” til ad vidhalda
samfelldri tengingu.

Q8: Hvada gatt notar OpenVPN a Asustor?

OpenVPN notar sjalfgefid UDP-gatt 1194, en pu getur stillt adrar gattir eftir stillingum innflutta snidsins.

Q9: Hvernig athuga ég nhetumferdarskrar a Asustor?

Kerfisannalar i ADM syna nettengingar millistykkja, uppfeerslur viomota og virkni puka til bilanaleitar a bidlarabilunum.

Q10: Get ég nalgast Plex-netpjon Asustor yfir VPN?

Ja, ef notud er stefnubundin leidarstyring eda VPN i docker-gamum til ad halda Plex-gattinni 32400 adgengilegri utan
sjalfgefinna dulkédudu ganganna.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Asustor ADM skortir innbyggt GUI-forrit fyrir NordVPN og
pvi purfa notendur ad flytja inn OpenVPN .ovpn-skrar
handvirkt.

3.INNSYN i VPN

Innbyggdur VPN-bidlari ADM getur buid til PPTP-,
OpenVPN- og WireGuard-tengingarpréfila undir Settings
> Network.

5.INNSYN i VPN

Lengra komnir notendur keyra gluetun i Docker a Asustor
til ad beina umferd tiltekinna nidurhalsgama i gegnum
VPN-millipjon.

7. VPN-INNSYN

ADM bydur enn upp & PPTP, en veikt 0ryggi pess gerir
OpenVPN eda WireGuard ad druggara vali a Asustor.

9. VPN-INNSYN

Innbyggda VPN-pjonaforritid i Asustor gerir NAS-taekinu
kleift ad vera 6ruggt gatt fyrir fjarvinnufolk.

© VPN.com | Verkefnablad: VPN fyrir Asustor NAS

2.INNSYN i VPN

Asustor NAS-teeki med Intel Celeron-6rgjorvum med AES-
NI-skipunum geta beint VPN-umferd & nanast fullum
linuhrada.

4.INNSYN i VPN

Tailscale er faanlegt i Asustor App Central og veitir
fjaradgang an stillinga og an opinna WAN-gatta.

6.INNSYN i VPN

Sjalfgefin vefgatt Asustor ADM fyrir stjornun er 8000
(HTTP) eda 8001 (HTTPS) a stadbundnu stadarneti.

8. VPN-INNSYN

Deloitte endurskodadi 6ryggisstefnur NordVPN baedi arid
2022 og 2024 til ad sannreyna ad farid sé eftir reglum um
gagnavernd.

10.INNSYN i VPN

Tvofold NAT-uppsetning getur lokad & komandi tengingar
vid Asustor VPN-pjon nema gattir séu framsendar i
routernum.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR ASUSTOR NAS

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] ASUSTOR. (2024). Connecting Your NAS to a VPN.

https://www.asustor.com/en-gb/online/College_topic?topic=322

[3] ASUSTOR. (2025). Tailscale - ASUSTOR NAS (App Central).
https://www.asustor.com/en/app_central/app_detail?id=1443&type=

[5] ASUSTOR. (n.d.). VPN | ASUSTOR NAS.

https://www.asustor.com/admv2?type=2&sub=60

[7] ASUSTOR. (n.d.). VPN Server - ASUSTOR NAS.

https://www.asustor.com/en/app_central/app_detail?id=1269

[9] ASUSTOR. (n.d.). What is ADM(ASUSTOR Data Master)?
https://www.asustor.com/en/knowledge/detail/?id=&group_id=635
[11] qdm12. (n.d.). gdm12/gluetun: VPN client in a thin Docker
container for multiple VPN providers, written in Go, and using

OpenVPN or Wireguard, DNS over TLS, with a few proxy servers
built-in.

https://github.com/qdm12/gluetun

© VPN.com | Verkefnablad: VPN fyrir Asustor NAS

[2] ASUSTOR. (2024). Using Your NAS as a VPN Server.

https://www.asustor.com/en/online/College_topic?topic=323

[4] VPN.com. (2026). Best VPN for ASUSTOR NAS.
https://www.vpn.com/vpn/best-vpn-for-router/asustor/

[6] ASUSTOR. (n.d.). Network | Online Help | ASUSTOR NAS.

https://www.asustor.com/en/online/online_help?id=4

[8] ASUSTOR. (2022). Update ADM Now to Protect Against
Deadbolt.

https://www.asustor.com/en/knowledge/detail/?group_id=629

[10] Tailscale. (n.d.). What is Tailscale?

https://tailscale.com/kb/1151/what-is-tailscale

[12] Intel. (2012). Intel® Advanced Encryption Standard
Instructions (AES-NI).

https://www.intel.com/content/www/us/en/developer/articles/techni
cal/advanced-encryption-standard-instructions-aes-ni.html

Sida 20


https://www.asustor.com/en-gb/online/College_topic?topic=322
https://www.asustor.com/en/online/College_topic?topic=323
https://www.asustor.com/en/app_central/app_detail?id=1443&type=
https://www.vpn.com/vpn/best-vpn-for-router/asustor/
https://www.asustor.com/admv2?type=2&sub=60
https://www.asustor.com/en/online/online_help?id=4
https://www.asustor.com/en/app_central/app_detail?id=1269
https://www.asustor.com/en/knowledge/detail/?group_id=629
https://www.asustor.com/en/knowledge/detail/?id=&group_id=635
https://tailscale.com/kb/1151/what-is-tailscale
https://github.com/qdm12/gluetun
https://www.intel.com/content/www/us/en/developer/articles/technical/advanced-encryption-standard-instructions-aes-ni.html
https://www.intel.com/content/www/us/en/developer/articles/technical/advanced-encryption-standard-instructions-aes-ni.html

VPN

COM

BESTA VPN FYRIR ASUSTOR NAS LAUSNIR FYRIR KENNARA

Lausnir: Afangi 1- Fjolval
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Asustor ADM ADM-KERFI Rétt svar: A

ATHUGASEMD FYRIR KENNARA

ADM (Asustor Data Master) er séreignarvefstyrikerfi sem keyrir & Asustor-taekjum. Heimild: Asustor.

Stillingar viomaots NETSTILLINGAR Rétt svar: B

ATHUGASEMD FYRIR KENNARA

VPN-bidlarastillingar i ADM eru skradar undir Settings > Network > Network Interface. Heimild: Asustor.

OpenVPN-stadall OPENVPN ADM Rétt svar: B

ATHUGASEMD FYRIR KENNARA

OpenVPN er hefdbundnar handvirkar bidlarasamskiptareglur til ad koma a éruggum varatengingum & ADM. Heimild: Asustor.

Docker Gluetun GLUETUN-GAMUR Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Docker-ilat gera kleift ad keyra einangrada gluetun VPN-bidlaramillipjona til ad verija tiltekna forritshnuta. Heimild: Docker.

Tailscale-forrit NETBIDLARI Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Tailscale er faanlegt i App Central og veitir 6rugga fjaradgang ad skram an gattaframsendingar. Heimild: Tailscale.
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Lausnir: Afangi 2 - Satt eda 6satt
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App Central ASUSTOR-FORRIT Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Asustor App Central skortir opinber bidlaraforrit og pvi parf ad flytja inn OpenVPN-proéfila handvirkt. Heimild: Asustor.

Innflutningur snida sToFNA vPN Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

ADM gerir kleift ad koma & bidlaratengingum med pvi ad flytja inn.ovpn-skrar fyrir tiltekinn netpjon fra VPN-pjénustuveitunni.
Heimild: Asustor.

Upprunalegur vélbuinadur ADM-STILLINGAR Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

A0 keyra VPN-forrit & Asustor ADM krefst ekki fldssunar & sérsnidnum fastbunadi beinis. Heimild: Asustor.

Tailscale-forrit NETGONG Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Tailscale gerir 6rugga jafningja-i-jafningja fjartengingu vid NAS mogulega an gattaframsendingar. Heimild: Tailscale.

Takmork orgjorva  ARM-FLOSKUHALS Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA
Veikir ARM-0rgjorvar i 6dyrum NAS-teekjum takmarka afkdst dulkédads VPN. Heimild: Asustor.
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Ordalyklar og matskvardi

VPN BESTA VPN FYRIR ASUSTOR NAS

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

) ' AsusTor DM ) 2 neTsTILLINGAR

) s raLscALeFoRRIT €Y s. AEs-NIHROBUN

AFANGI 3: LAUSNIR - LYKILHUGTOK

o ASUSTOR ADM e NETSTILLINGAR

© rauscae © resni

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D o-cLuetun B c-nnFLUTNINGUR

B F - AESNI a H - GATTAVISUN

B : orenveNivPRT

€) 7 coneataxi

e INNFLUTNINGUR

B c-runtak

B - NETSTILLINGAR

) 4 pockercLUETN

€3 s rortrorwARD

O ocLuetun

@) A-AsusToRADM

B c-rauscate

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt ASUSTOR ADM, NETSTILLINGAR og OPENVPNIMPRT med eigin ordum og gefid daemi um

hvert hugtak.

Damisdgur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur

geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
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LAUSN KROSSGATUNNAR
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

4 larétt: AESNI Skipanasett Intel/AMD-06rgjorva sem hradar
dulkédunarferlum (5 stafir)

5 larétt: TUNTZKI Syndarnetvidmot (tun0) sem VPN-
pjonninn stofnar (7 stafir)

7 larétt: NETSTILLINGAR Valmyndarleid i kerfisstillingum par
sem netvidmotsbreytum er breytt (13 stafir)
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LODRETT

1160rétt: INNFLUTNINGUR Innbyggt ADM-t6l sem hledur
upp og les .ovpn-bidlaraskrar (13 stafir)

2 16drétt: GATTAVISUN Stilling beinis sem varpar opinberum
netgattum a innri stadbundnar IP-tdlur (10 stafir)

3 160rétt: GLUETUN VPN-bidlaravidmot i gami sem keyrir
inni i Docker (7 stafir)

5 l6drétt: TAILSCALE Sjalfstillandi jafningja-til-jafningja
moskva-VPN tdl (9 stafir)

6 160rétt: ASUSTORADM Vefstyrikerfid Asustor Data Master
sem styrir NAS-taekinu (10 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. DROTSAAMSU ASUSTORADM 5. IGETLTRINLNAS
2. ULNUNIGTRINNF INNFLUTNINGUR 6. UUTGENL

3. TCSAAELLI TAILSCALE 7. NIASE

4. IUETKTN TUNTZAEKI 8 UTVNGAAIST

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

NETSTILLINGAR
GLUETUN
AESNI

GATTAVISUN

"ASUSTOR ADM FLYTUR INN OPENVPN STILLINGASKRA"
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Lausnir deemisagna

D/ZAEMISAGA 1: AP STILLA OPENVPN-FORRIT FYRIR ALLT KERFIP A Lausn fyrir
ASUSTOR ADM kennara
VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

e Greining adstadna: Fyrirtaeki vill afrita gogn ur Asustor NAS-taekinu sinu a fjartengdan
skyjanetpjon og tryggja ad oll utleid afritunarumferd sé dulkddud.

o Radlogd adferd og lausn: Hladdu upp .ovpn-stillingarskra pjonustuveitunnar undir Settings >
Network > Network Interface, stilltu sjalfvirka endurtengingu og smelltu a Connect.

DAMISAGA 2: GRUGGUR FJARADGANGUR AP SKRAM MEDP Lausn fyrir
TAILSCALE kennara
VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Kerfisstjori vill nalgast skrar & Asustor NAS i fjarlaegd en er hindradur af
tvofoldum NAT-eldvegg og getur ekki opnad gatt 8001.

e Ra06logd adferd og lausn: Settu upp Tailscale appid ur App Central, audkenndu pig med
adganginum pinum og tengdu vid NAS-taekid med stodugu Tailscale IP-télunni pess.
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