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Ad Soyad: Tarih: Puan:

Asustor NAS icin En lyi VPN

Asustor ADM'de manuel VPN istemci profillerini ve Tailscale'i yapilandirma.

ASUSTOR NAS VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Asustor NAS VPN
yapilandirmalari konusunda rehberlik eder. ADM Ag Arayuzu

ééRENCi kurulumlarini, manuel .ovpn profil ice aktarmalarini, Docker
) gluetun konteynerlerini ve Tailscale mesh baglantilarini
clelin s L inceleyeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Bolim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

O o g o

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[ [

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini a¢

URL: https://www.vpn.com/tr/vpn/router-icin-en-iyi-vpn/asustor/
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Asustor NAS VPN Ogrenme Yol Haritan

Bir Asustor NAS Uzerindeki VPN istemcisinin giden trafigini neden korudugunu acikla.
ADM'de bir .ovpn profilini ice aktararak OpenVPN baglantisi yapilandir.

Secili uygulamalari Gluetun gibi Docker kapsayicilariyla VPN Uzerinden yonlendir.
AES-NI'li NAS islemcilerinin sifreleme yikini nasil ele aldigini degerlendir.

Guvenli uzaktan erisim icin bir VPN istemcisini Tailscale ile karsilastir.

NAS'I port yonlendirme yoluyla internete agmaktan kagin.

ASUSTOR NAS VPN TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, gapraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: ADM ag araylzi
secenekleri, Docker gluetun kapsayicilari ve Tailscale uzaktan erisimi. Hizli Diislin bonus etkinligiyle bitir.

ASUSTOR ADM AG AYARLARI VE DOCKER TABANLI VPN iSTEMCILERI (GiRiS)

Bir Asustor NAS'I VPN'e baglamak, Asustor Data Master (ADM) ayarlarinda manuel OpenVPN istemci baglantilari
yapilandirmay! gerektirir. ileri diizey kullanicilar, belirli istemci trafigini glivenle yénlendirmek icin Docker'da
konteynerli VPN'ler calistirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Asustor NAS cihazlarinda calisan 6zel isletim sistemi nedir?

A. ADM
B. QTS
C.DSM
D. TrueNAS

9 2. Asustor ADM icinde VPN istemci ayarlarini nerede yapilandirirsin?

A. App Central
B. Ayarlar > Ag
C. Depolama Yoneticisi

D. Erisim Kontrolii

e 3. Asustor i¢in hiz ve kararlilik dengesi acisindan hangi protokol 6nerilir?

A.PPTP
B. OpenVPN
C.L2TP
D. IPSec

VPN CALISMA KAGIDI

4. Gelismis kullanicilarin VPN istemcilerini Asustor'da yalitilmis kapsayicilarda calistirmasina

izin veren alternatif ara¢ hangisidir?

A. Portainer
B. Docker

C. VirtualBox
D. KVM

e 5. App Central'da bulunan, yapilandirma gerektirmeyen basit bir mesh VPN secenegi sunan

hizmet hangisidir?
A. Tailscale
B. WireGuard CLI
C. SoftEther

D. IPsec Core
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Asustor App Central'da NordVPN gibi blylik VPN'ler icin resmf tek tikla kurulan uygulamalar vardir.
Dogru Yanls

o Soru 7

7. .ovpn profillerini ice aktararak Asustor NAS'ini VPN istemcisi olarak baglayabilirsin.
Dogru Yanlhs

e Soru 8

8. Asustor'da VPN calistirmak icin Ggulinci taraf yonlendirici yazilimi yliklemek gerekir.

Dogru Yanlis

e Soru 9

9. Tailscale, baglanti noktasi yonlendirme olmadan Asustor NAS'ina guvenli uzaktan erisim saglar.

Dogru Yanls

@ sorut0

10. Tum giris seviyesi Asustor NAS birimleri, yiksek CPU kullanimi olmadan 1 Gbps trafigi sifreleyebilir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Asustor NAS birimleri adl igletim sistemini calistirir.
2. Bir VPN baglantisi eklemek icin ADM'de boliimiine gitmelisin.
3. Manuel kurulum, yapilandirma dosyalarini yiiklemek i¢in OpenVPN iletisim

kutusu kullanilarak yapilir.

4. ileri diizey kullanicilar, tek tek uygulama kapsayicilarini Docker icindeki bir
vekil sunucusu lizerinden yonlendirir.

5. Karmasik yonlendirme olmadan glivenli uzaktan erisim icin kullanicilar App Central'dan

kurar.
6. Yiiksek hizh sifreleme, yerlesik destegi olan bir islemci gerektirir.
KELIME BANKASI
AES-NI AG AYARLARI ASUSTOR ADM GLUETUN ICE AKTARMA TAILSCALE
TUN AYGITI YONLENDIRME

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. ASUSTOR ADM

2. AG AYARLARI

3. OPENVPN iGE AKTARMA

4. DOCKERGLUETN

5. TAILSCALE UYGULAMASI

6. AES-NI HIZLANDIRMA

7. TUNEL AYGITI

8. PORT YONLENDIRME
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Sifreleme sureclerini hizlandiran Intel/AMD CPU komut kiimesi.

NAS'I yoneten Asustor Data Master web isletim sistemi.

Sifir yapilandirmali esler arasi mesh VPN araci.

VPN arka plan programi tarafindan olusturulan sanal ag arayiizii
(tun0).

.ovpn istemci dosyalarini ylkleyen ve ayristiran yerlesik ADM
aracl.

Genel ag baglanti noktalarini dahili yerel IP'lere esleyen
yonlendirici ayari.

Ag arayuzu parametrelerinin diizenlendigi sistem ayarlari
menuisu yolu.

Docker iginde calisan konteynerli VPN istemci araylzu.
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VPNl ASUSTOR NAS iGiN EN iYi VPN
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. VPN arka plan programinca olusturulan sanal
ag arayizii (tunO) (9)

3. .ovpn istemci dosyalarini yiikleyen ve
ayristiran yerlesik ADM araci (14)

8. Sifir yapilandirmali, esler arasi mesh VPN araci

(9)
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YUKARIDAN ASAGI

1. Genel ag portlarini ic yerel IP'lere esleyen
yonlendirici ayari (11)

4. NAS'1 yoneten Asustor Data Master web
isletim sistemi (10)

5. Ag araylizii parametrelerinin diizenlendigi
sistem ayarlari menti yolu (10)

6. Docker icinde calisan kapsayicili VPN istemci
araylizii (7)

7. Sifreleme islemlerini hizlandiran Intel/AMD
islemci komut seti (5)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: VPN arka plan programinca olusturulan sanal ag arayiizii (tunO) (9 harf):

3 soldan saga: .ovpn istemci dosyalarini ylikleyen ve ayristiran yerlesik ADM araci (14 harf):

8 soldan saga: Sifir yapilandirmali, esler arasi mesh VPN araci (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Genel ag portlarini ic yerel IP'lere esleyen yonlendirici ayan (11 harf):

4 yukaridan asagi: NAS'I yoneten Asustor Data Master web isletim sistemi (10 harf):

5 yukaridan asagi: Ag araylizii parametrelerinin diizenlendigi sistem ayarlari menii yolu (10 harf):

6 yukaridan asagi: Docker icinde calisan kapsayicili VPN istemci arayiizii (7 harf):

7 yukaridan asagi: Sifreleme islemlerini hizlandiran Intel/AMD islemci komut seti (5 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

ASUSTORADM AGAYARLARI OVPNICEAKTARMA GLUETUN TAILSCALE AESNI
TUNAYGITI YONLENDIRME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. ASUSTORADM

B. AGAYARLARI

C. OVPNICEAKTARMA
D. GLUETUN

E. TAILSCALE

F. AESNI

G. TUNAYGITI

H. YONLENDIRME
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TANIMLAR VE ESLESTIRME ALANLARI

1. Docker icinde calisan kapsayicili VPN istemci araylzda.

2. .ovpn istemci dosyalarini ylkleyen ve ayristiran yerlesik ADM
aracl.

3. VPN arka plan programinca olusturulan sanal ag arayuizi (tunO).
4. NAS'I yoneten Asustor Data Master web isletim sistemi.

5. Sifreleme islemlerini hizlandiran Intel/AMD islemci komut seti.

6. Genel ag portlarini ic yerel IP'lere esleyen yonlendirici ayari.

7. Ag araylzl parametrelerinin diizenlendigi sistem ayarlari menu
yolu.

8. Sifir yapilandirmali, esler arasi mesh VPN araci.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. DROTSAAMSU

iVCPEMORAA
" TAKN

3. TCSAAELLI

4. YITAIGTUN

© VPN.com | Asustor NAS VPN Calisma Kagidi

. ARIGYLAARA

. UUTGENL

. NIASE

RDENNYEOMi

"L
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Yonlendiricinin arkasindaki kablolar veya portlar
NAS'ta tutacagin dosyalar
internet kesildiginde yaptigin seyler

Bir VPN'in seni koruyamadigi seyler

Bir donanim yazilimi giincellemesinde ters gidebilecek
seyler

Wi-Fi'I yavaslatan seyler

Bildigin yonlendirici markalan

Evdeki akilli cihazlar

Yonlendiricide VPN kullanmanin faydalari
Kendi VPN uygulamasi olmayan cihazlar

Bir yénlendiricinin ayarlar sayfasindaki seyler
Sahte Wi-Fi agini fark etme yollan

internet saglayicinin gorebildigi seyler
Varsayilan parolayi degistirme nedenleri

Asustor yonlendiricin lizerinden koruyacagin cihazlar
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: ASUSTOR ADM'DE SiISTEM GENELINDE OPENVPN iSTEMCISi
YAPILANDIRMA

Senaryo: Bir isletme, tim giden yedekleme trafiginin sifrelenmesini saglayarak Asustor NAS verilerini uzak bir
bulut sunucusuna yedeklemek istiyor.

Tartisma sorusu: ADM ayarlarini kullanarak bu baglantiyi kurmak i¢in 6nerilen prosedir nedir?

VAKA CALISMASI 2: TAILSCALE iLE GUVENLi UZAK DOSYA ERiSiMi KURMA
2

Senaryo: Bir yonetici bir Asustor NAS'taki dosyalara uzaktan erismek istiyor, ancak ¢ift NAT glvenlik duvari
tarafindan engelleniyor ve 8001 numarali portu agamiyor.

Tartisma sorusu: Port yonlendirmeyi atlayan alternatif ¢coziimii acikla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e —_— e e

—_— e e e e e e e— e— —_— e e e — — —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Asustor NAS'imi bir VPN'e baglayabilir miyim?

Evet, ag ayarlarinda 6zel yapilandirma profillerini (OpenVPN gibi) ice aktararak Asustor NAS'ini VPN istemcisi olarak
yapilandirabilirsin.

Q2: Asustor ADM nedir?

ADM (Asustor Data Master), Asustor Aga Bagli Depolama (NAS) birimlerini yonetmek icin tasarlanmis, 6zel, web
tabanli isletim sistemidir.

Q3: ADM'de VPN istemci secenekleri nerede?

Settings > Network > Network Interface sekmesine git, Add'e tikla ve istemci profilini yapilandirmak igin Create VPN'i
Seg.

Q4: Asustor, WireGuard'i destekliyor mu?

Evet, daha yeni ADM sirumleri ve belirli islemci mimarileri WireGuard elle yapilandirmasini ve Tailscale
entegrasyonunu destekler.

Q5: Asustor icin .ovpn dosyalarini nasil indiririm?

VPN saglayicinin hesap sayfasinda oturum ag, manuel sunucu yapilandirmalarina git ve .ovpn profillerini indir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Asustor NAS'Im Tailscale'i destekliyor mu?

Evet, Tailscale, App Central deposunda mevcuttur ve yonlendirici ayarlarina dokunmadan guivenli esler arasi uzaktan
erisimi mumkun kilar.

Q7: VPN hizim Asustor'da neden yavas?

VPN sifrelemesi blytk 6lgtide NAS islemcisine dayanir. Alt diizey ARM tabanli modellerde yodun yik altinda hiz
sinirlari yasanir.

Q8: Asustor'da Docker icinde bir VPN istemcisi ¢alistirabilir miyim?

Evet, ileri dlizey kullanicilar ayrintili kapsayici yonlendirmesi igcin Docker icinde kapsayicili VPN kurulumlari (gluetun
gibi) dagitabilir.

Q9: PPTP, Asustor NAS icin glivenli mi?

Hayir, PPTP'nin kritik glivenlik agiklari vardir. NAS dosyalarini ele gecirilmeye karsi korumak icin her zaman OpenVPN
veya WireGuard'l seg.

Q10: VPN'in etkin oldugunu nasil dogrularim?

ADM Network Interface'te VPN araytiziinin yanindaki yesil bagl durumuna bak veya harici IP'yi kontrol etmek igin bir
curl komutu calistir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Asustor'da Tailscale calistirmanin yarari nedir?

Tailscale, cihazlarin arasinda guvenli bir sanal 6zel ag olusturur ve baglanti noktasi yonlendirme olmadan dosyalara
uzaktan erismeni saglar.

Q2: Asustor'da gluetun'u nasil yapilandiririm?

Docker'i App Central Gizerinden kur, gluetun konteynerini ve VPN kimlik bilgilerini belirten bir docker-compose dosyasi
yaz ve hedef konteynerleri bagla.

Q3: Asustor, VPN sunucusu islevini destekliyor mu?

Evet, Asustor ADM, App Central'da gelen istemciler icin OpenVPN, L2TP/IPsec veya PPTP baglantilari barindirabilen
bir VPN Server uygulamasi icerir.

Q4: Donanim AES-NI sifrelemesi Asustor VPN'lerine nasil yardimci olur?

AES-NI komutlarina sahip Intel/AMD islemcili NAS cihazlari sifreleme gérevlerini devralir ve énemli l¢lide daha
ylksek VPN hizlari saglar.

Q5: Belirli Asustor uygulamalarini VPN araytiziine baglayabilir miyim?

ADM'nin varsayilan ag arayuzi sistem genelindeki yonlendirmeyi yonetir; belirli uygulamalari baglamak icin bunlari bir
VPN proxy'sinin arkasinda Docker'da calistirmak onerilir.

© VPN.com | Asustor NAS VPN Calisma Kagidi Sayfa 17



VPN ASUSTOR NAS iCiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Asustor'da DNS sizintilarini nasil cozerim?

VPN saglayicinin glivenli DNS sunucularini Ayarlar > Ag > Genel sekmesinde LAN yapilandirma ayarlari altinda elle gir.

Q7: Asustor VPN icin otomatik yeniden baglanmayi destekliyor mu?

Evet, ADM'de VPN profilini kurarken surekliligi korumak i¢in 'Reconnect when connection is lost' segenedini isaretle.

Q8: OpenVPN, Asustor'da hangi baglanti noktasini kullanir?

OpenVPN varsayilan olarak UDP 1194 portunu kullanir, ancak ice aktarilan profil ayarlarina gore farkh portlar
yapilandirabilirsin.

Q9: Asustor ag trafigi glinliiklerini nasil kontrol ederim?

ADM igindeki sistem kayitlari, istemci hatalarini gidermek i¢in ag adaptori baglantilarini, araytiz glincellemelerini ve
arka plan hizmeti etkinligini gosterir.

Q10: Asustor Plex sunucusuna VPN lizerinden erisebilir miyim?

Evet, Plex'in 32400 numarall baglanti noktasini varsayilan sifreli tiinelin disinda erisilebilir tutmak igin politika
yonlendirmesi veya docker tabanli VPN'ler kullaniliyorsa.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Asustor ADM'de NordVPN icin yerel bir GUI uygulamasi
yoktur; kullanicilarin OpenVPN .ovpn dosyalarini elle ice
aktarmasi gerekir.

3. VPN iPUCU

ADM'nin yerlesik VPN istemcisi, Ayarlar > Ag altinda
PPTP, OpenVPN ve WireGuard baglanti profilleri
olusturabilir.

5. VPN iPUCU

ileri diizey kullanicilar, belirli indirme konteyneri trafigini
bir VPN proxy'si lizerinden yonlendirmek icin Asustor'da
Docker iginde gluetun calistirir.

7. VPN iCGORUSU
ADM hala PPTP sunar, ancak zayif glivenligi Asustor'da

OpenVPN veya WireGuard'i daha guvenli bir secim yapar.

9. VPN iCGORUSU

Asustor'un yerlesik VPN sunucu uygulamasi, NAS'in
uzaktan calisanlar igin gtivenli bir ag gegidi olarak gorev
yapmasina olanak tanir.
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2.VPNiPUCU

AES-NI komutlarina sahip Intel Celeron islemcili Asustor
NAS birimleri, VPN trafigini hat hizina yakin hizlarda
yonlendirebilir.

4. VPN iPUCU

Tailscale, Asustor App Central'da bulunur ve agik WAN
baglanti noktasi olmadan sifir yapilandirmali uzaktan
erisime olanak tanir.

6. VPN iPUCU

Asustor ADM igin varsayilan ydénetim web portu, yerel
agda 8000 (HTTP) veya 8001 (HTTPS)'dir.

8. VPN iCGORUSU

Deloitte, veri gizliligi uyumlulugunu dogrulamak igin
NordVPN'in guivenlik ilkelerini hem 2022'de hem de
2024'te denetledi.

10. VPN iPUCU

Cift NAT yapilandirmalari, portlar yonlendiricide
yonlendirilmedikce gelen Asustor VPN sunucusu
baglantilarini engelleyebilir.
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Teknik Referanslar ve Kaynaklar

ASUSTOR NAS iCiN EN iYi VPN

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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ASUSTOR NAS iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Asustor ADM ADM SISTEMI Dogru cevap: A

OGRETMEN NOTU

ADM (Asustor Data Master), Asustor birimlerinde ¢alisan tescilli, web tabanli isletim sistemidir. Kaynak: Asustor.

Arayliz yapilandirmasi AYARLAR AG Dogru cevap: B

OGRETMEN NOTU
ADM VPN istemci yapilandirmalari Ayarlar > Ag > Ag Arayuzu altinda kaydedilir. Kaynak: Asustor.

OpenVPN standardi opENvVPN ADM Dogru cevap: B

OGRETMEN NOTU

OpenVPN, ADM'de glivenli yedek baglantilar kurmak icin kullanilan standart manuel istemci protokoltidir. Kaynak: Asustor.

Docker Gluetun GLUETUN KONTEYNERI Dogru cevap: B

OGRETMEN NOTU

Docker kapsayicilari, belirli uygulama diigtmlerini glivenceye almak icin yalitiimis gluetun VPN istemci proxy'lerinin
calistirnimasina olanak tanir. Kaynak: Docker.

Tailscale Uygulamasi MEesH isTEMCisi Dogru cevap: A

OGRETMEN NOTU

Tailscale, App Central'da bulunur ve baglanti noktasi yonlendirme olmadan giivenli uzaktan dosya erisimi saglar. Kaynak:
Tailscale.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e App Central ASUSTOR UYGULAMALARI Dogru cevap: Yanlis

OGRETMEN NOTU

Asustor App Central'da resmi istemci uygulamalari yoktur; OpenVPN profillerinin elle i¢ce aktarilmasi gerekir. Kaynak: Asustor.

0 Profil ice aktarmalar  ven oLUSTUR Dogru cevap: Dogru

OGRETMEN NOTU

ADM, VPN saglayicinizdan alinan sunucuya 6zgl.ovpn dosyalarini ice aktararak istemci baglantilari kurmaniza olanak tanir.
Kaynak: Asustor.

e Stok Donanim ADM AYARLARI Dogru cevap: Yanlis

OGRETMEN NOTU

Asustor ADM Uzerinde bir VPN istemcisi ¢alistirmak, 6zel yonlendirici Grtin yazilimi yiklemeyi gerektirmez. Kaynak: Asustor.

OGRETMEN NOTU

Tailscale, baglanti noktasi yonlendirme olmadan glivenli esler arasi uzaktan NAS baglantilarina olanak tanir. Kaynak:
Tailscale.

@ islemci sinirlar ARM DARBOGAZI Dogru cevap: Yanlis

OGRETMEN NOTU

Giris seviyesi NAS cihazlarindaki diisiik performansli ARM islemciler, sifreli VPN aktarim hizini sinirlar. Kaynak: Asustor.

[ e Tailscale Uygulamasl MEsH TUNELI Dogru cevap: Dogru
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Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. ASUSTOR ADM a 2. AG AYARLARI ik (')I'PAEQI;\III\TN ICE
5. TAILSCALE 6. AES-NI .
UYGULAMASI HIZLANDIRMA B 7. TUNEL AYGITI

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ ~sustoraDM © 2GS AvARLARI © icE AkTARMA

e TAILSCALE e AES-NI

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o-cLuetun E) c-ovpNiGEAKTARMA B c-runavem

B r-resn ) - YONLENDIRME B - AGAYARLARI

) 4 pockercLuETN

3 s rorT YONLENDIRME

o GLUETUN

@) A-AsusTorADM

B :-rauscate

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin ASUSTOR ADM, AG AYARLARI ve OPENVPN iCE AKTARMA terimlerini kendi sdzciikleriyle aciklayip her biri igin bir

ornek verebildigini kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU
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6 o v P N I ¢ E A K T A R M A
Yy 6 v H N D A ¢ I 6 uvu v ¢ g 1
G §$ T U N A Y G I T I G F B E
H I s R U P zZ E G E R C A J O
c z K I v p ¢ A R U I K K G G

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

2 soldan saga: TUNAYGITI VPN arka plan programinca
olusturulan sanal ag arayuzil (tun0) (9 harf)

3 soldan saga: OVPNICEAKTARMA .ovpn istemci dosyalarini
ylkleyen ve ayristiran yerlesik ADM araci (14 harf)

8 soldan saga: TAILSCALE Sifir yapilandirmali, esler arasi
mesh VPN araci (9 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: YONLENDIRME Genel ag portlarini ic
yerel IP'lere esleyen yonlendirici ayari (11 harf)

4 yukaridan asagi: ASUSTORADM NAS'I ydneten Asustor
Data Master web igletim sistemi (10 harf)

5 yukaridan asagi: AGAYARLARI A§ arayiizii
parametrelerinin diizenlendigi sistem ayarlari mend yolu (10
harf)

6 yukaridan asagi: GLUETUN Docker icinde calisan
kapsayicili VPN istemci araylizu (7 harf)

7 yukaridan asagi: AESNI Sifreleme islemlerini hizlandiran
Intel/AMD islemci komut seti (5 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. DROTSAAMSU ASUSTORADM 5. ARIGYLAARA AGAYARLARI
2. iIVCPEMORAATAKN OVPNICEAKTARMA 6. UUTGENL GLUETUN
3. TCSAAELLI TAILSCALE 7. NIASE AESNI
4. YITAIGTUN TUNAYGITI 8 RDENNYEOMIL YONLENDIRME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"ASUSTOR ADM OPENVPN PROFILiNi iCE AKTARIR"
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Vaka calismalari cevap anahtari

VAKA QALI_$MASI 1: {-\SUSTOR ADM'DE SISTEM GENELINDE Ogretmen
OPENVPN ISTEMCISI YAPILANDIRMA ¢ozlmil
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir isletme, tim giden yedekleme trafiginin sifrelendiginden emin olarak Asustor
NAS verilerini uzak bir bulut sunucusuna yedeklemek istiyor.

o Onerilen Strateji ve Céziim: Saglayicinin .ovpn yapilandirma dosyasini Ayarlar > A§ > AJ
Arayuzl boluminden yikle, otomatik yeniden baglanmayi yapilandir ve Baglan'a tikla.

B VA.K{-\ (;ALlsMASI 2: TAILSCALE iLE GUVENLi UZAK DOSYA Ogretmen
ERISIMI KURMA ¢oziimi
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Bir yonetici bir Asustor NAS'taki dosyalara uzaktan erismek istiyor, ancak cift
NAT guvenlik duvari tarafindan engelleniyor ve 8001 numaral baglanti noktasini agamiyor.

« Onerilen Strateji ve C6ziim: Tailscale uygulamasini App Central'dan kur, hesabinla kimlik dogrula
ve NAS'a sabit Tailscale IP adresiyle baglan.
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