VPN BEDSTE VPN TIL BELKIN-ROUTERE VPN-OPGAVEARK
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Navn: Dato: Point:

Bedste VPN til Belkin-routere

Flashing af DD-WRT-firmware og routing via OpenVPN-klient pa Belkin-routere.

OVERBLIK OVER VPN PA BELKIN-ROUTERE

Velkommen! Dette opgavehaefte guider dig gennem VPN-
opsaetning pa Belkin-routere. Du vil udforske
ELEV begraensningerne ved pass-through, installation af DD-WRT,

Broadcom-chipsast og sikkerhedsproblemerne ved PPTP.
ELEVSTATUS

Netveerksforsvarer-spor OPGAVEARKETS KONTROLPUNKTER

Del 1-4: Laer VPN- og netvaerkssikkerhedskonfigurationer.

Del 5-7: Los kryds og tvaers samt ordjagt.

SIKKER

FORBINDELSESSTATUS
Beskytter datapakker

O O O

Del 8-9: Lgs casestudier og chifferudfordring.
Del 10: Gennemgé grundlaeggende og avanceret FAQ.

Del 11: Udforsk 10 interessante fakta fra virkeligheden.

AKTIV

LAKAGEBESKYTTELSE
DNS- og IPv6-leekagebeskyttelse

O O O

Bonus: Teenk hurtigt-udfordring.

Abn VPN.com's guide til de bedste VPN'er

URL: https://www.vpn.com/vpn/best-vpn-for-router/belkin/
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Din leeringsplan for VPN pa Belkin-routere

e Vurdér fordelene ved at etablere VPN-beskyttelse for hele hjemmet pé& routeren.

e Konfigurér tilpassede firmwareinstallationer med open source-platformen DD-WRT.
e Forsta, hvorfor Belkins standardfirmware kun understatter VPN-passthrough.

® Vurdér det ydelsestab, som krypteringsbelastningen pa aldre processorer medfarer.
e Sammenlign alternative firmwarekonfigurationer med Tomato og OpenWRT.

e Implementér politikbaseret routing, sd bestemte enheders IP-adresser holdes uden for tunnelen.

VEJLEDNING TIL VPN PA BELKIN-ROUTERE

Besvar flervalgs- og sandt/falsk-spergsmalene, udfyld saetningerne med ord fra ordbanken, match definitionerne, og
lgs kryds og tvaers samt ordjagten. Anvend din viden p&d DD-WRT-firmware, VPN pass-through og Broadcom-
chipsaet. Slut af med bonusaktiviteten Teenk hurtigt.

INSTALLATION AF DD-WRT OG INDSTILLINGER FOR VPN PASS-THROUGH

Belkins egen firmware lader kun enhederne pa nettet fere deres egne VPN-forbindelser igennem. For at sikre hele
netveerket pa routeren skal kompatible Belkin-modeller have DD-WRT-firmware.

(INTRODUKTION)

Belkins egen firmware lader kun enhederne pa nettet fare deres egne VPN-forbindelser igennem. For at sikre hele
netvaerket pé routeren skal kompatible Belkin-modeller have DD-WRT-firmware.

LAS HVERT KONTROLPUNKT GRUNDIGT, OG VALG ELLER SKRIV DET RIGTIGE SVAR.
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VPNl BEDSTE VPN TIL BELKIN-ROUTERE VPN-OPGAVEARK
Kontrolpunkt 1: Flervalgsopgave

0 1. Understatter Belkins egne routere indbyggede VPN-klienter?

A. Ja, alle modeller

B. Nej, den originale firmware mangler klienten
C. Ja, via Belkin-appen

D. Ja, men kun med OpenVPN

9 2. Hvilken firmware skal installeres for at kere VPN pa kompatible Belkin-routere?

A. Tomato
B. DD-WRT
C. RouterOS
D. pfSense

e 3. Hvilken funktion i Belkins firmware lader VPN-trafik fra en pc passere routeren?

A. VPN-klient

B. VPN pass-through
C.DMZ

D. Portabning

o 4. Hvilken protokol bgr undgas ved manuel opszetning pa grund af sikkerhedshuller?
A. OpenVPN
B. PPTP
C. WireGuard
D.L2TP

o 5. Hvilken VPN-udbyder er nr. 1i VPN.com's guide til de bedste VPN'er til Belkin-routere?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost
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Kontrolpunkt 2: Sandt eller falsk-udfordring

e Spergsmal 6

6. VPN pass-through er det samme som en VPN-klient p& routeren.
Sandt Falsk

o Spergsmal 7

7. Forkert firmware kan gdelaegge en Belkin-router permanent.
Sandt Falsk

e Spergsmal 8

8. DD-WRT understgtter politikbaseret routing, sd bestemte enheder kan holdes uden for tunnelen.
Sandt Falsk

e Spegrgsmal 9

9. Du kan opseette en VPN i Belkins eget administrationspanel fra start.
Sandt Falsk

@ Spergsmal 10

10. PPTP regnes for den sikreste protokol til moderne Belkin-forbindelser.

Sandt Falsk
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Kontrolpunkt 3: Indsaet haglebegreber

Lees hver saetning nedenfor, og udfyld det tomme felt med det rigtige ord fra ordbanken.

1. Almindelige routere med firmwaren mangler VPN-klienter.

2. VPN-indstillingerne lases op ved at installere pé& kompatible modeller.

3. Den originale firmware lader kun trafikken passere via VPN

4. Forkerte firmwarefiler kan give permanent af hardwaren.
5. Efter installationen kan du opsaette forbindelsen manuelt med dzamonen.
6. For at holde spiltrafik uden for VPN'en angiver du i indstillingerne.

ORDBANK MED FAGUDTRYK

BELKIN-STANDARDFIRMWARE BRICKING BROADCOM DD-WRT-FIRMWARE
OPENVPN-KLIENT POLITIKREGLER PPTP VPN-PASSTHROUGH

Skriv dine svar her:

1 2.
3 4.
5 6.
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Kontrolpunkt 4: Match VPN- og netvaerksbegreber

MATCH BEGREBER OG DEFINITIONER

Match hvert fagudtryk til venstre med den rigtige definition til hgjre ved at skrive det tilhgrende bogstav (A-H) i
indtastningsfeltet.

1. BELKIN-STANDARDFIRMWARE A Indstillinger, der lader bestemte enheder g& uden om VPN'en.

Virtuel netvaerksgraenseflade (tun0), der router krypterede

2. DD-WRT-FIRMWARE B pakker.

3. VPN-PASSTHROUGH C Det fysiske printdesign i trédlgse routere.

4. BRICKING D Den software, der er forudinstalleret pa Belkins routere.

5. OPENVPN-KLIENT Linux-baseret open source-firmware med understgttelse af

: B E VPN-damoner.

@deleeggelse af routerens flashhukommelse, s& den bliver

6. POLITIKREGLER F ubrugelig.

7. TUNNELADAPTER G Open source-klient, der opretter sikre forbindelser pa routeren.
Funktion, der lader enheders VPN-trafik passere routerens

8. PRINTKORT H

firewall.
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Kontrolpunkt 5: Kryds og tvaers

Las kryds og tveers ved at skrive bogstaver i de aktive hvide felter. Tallene svarer til naglerne
nedenfor.

VANDRETTE NOGLER LODRETTE NOGLER
3. Routermeerke uden indbygget VPN-klient (6) 1. Nar forkert firmware edelagger routeren (8)
5. Lader enheders VPN-trafik passere firewallen 2. Regler der udelader enheder fra tunnelen (11)

(m)

4. Chipsat i mange forbrugerroutere (8)

6. Linux-firmware der laser VPN op (5)
5. Foraeldet protokol med kendte huller (4)

7. Open source-klient til sikre forbindelser (7)

© VPN.com | Opgaveark om VPN pa Belkin-routere Side 7



VPN BEDSTE VPN TIL BELKIN-ROUTERE VPN-OPGAVEARK

COM

Kontrolpunkt 5, alternativ: Tilgeengelige krydsordsnagler

Brugere af skeermlaeser og tastatur kan skrive krydsordssvarene direkte i tekstfelterne nedenfor.

VANDRETTE NOGLER

3 vandret: Routermaerke uden indbygget VPN-klient (6 bogstaver):

5 vandret: Lader enheders VPN-trafik passere firewallen (11 bogstaver):

6 vandret: Linux-firmware der laser VPN op (5 bogstaver):

7 vandret: Open source-klient til sikre forbindelser (7 bogstaver):

LODRETTE NOGLER

1lodret: Nar forkert firmware agdelaegger routeren (8 bogstaver):

2 lodret: Regler der udelader enheder fra tunnelen (11 bogstaver):

4 lodret: Chipszet i mange forbrugerroutere (8 bogstaver):

5 lodret: Foraeldet protokol med kendte huller (4 bogstaver):
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Kontrolpunkt 6: Skjult ordjagt

Find de 8 vigtige fagudtryk, der er skjult i gitteret nedenfor. Ordene kan sta vandret, lodret eller
diagonalt.

Q w

ORDLISTE MED FAGUDTRYK

BELKIN DDWRT PASSTHROUGH BROADCOM PPTP BRICKING
POLITIKRUTE OPENVPN

© VPN.com | Opgaveark om VPN p3 Belkin-routere Side 9



COM

VPN BEDSTE VPN TIL BELKIN-ROUTERE

Kontrolpunkt 6, alternativ: Tilgaengelig ordmatchning

VPN-OPGAVEARK

Match hvert af de 8 fagudtryk fra ordjagten med den rigtige definition ved at skrive bogstavet (A-H) i

det tomme felt.

FAGUDTRYK

A. BELKIN

B. DDWRT
C.PASSTHROUGH
D. BROADCOM
E.PPTP

F. BRICKING

G. POLITIKRUTE
H. OPENVPN
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DEFINITIONER OG MATCHFELTER

1. Open source-klient til sikre forbindelser.
2. Chipsaet i mange forbrugerroutere.

3. Routermaerke uden indbygget VPN-klient.
4. Foraeldet protokol med kendte huller.

5. Linux-firmware der laser VPN op.

6. Regler der udelader enheder fra tunnelen.

7. Nar forkert firmware gdeleegger routeren.

8. Lader enheders VPN-trafik passere firewallen.
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Kontrolpunkt 7: Bogstavrod-udfordring

VPN-OPGAVEARK

Seet bogstaverne nedenfor i den rigtige reekkefelge, og find vigtige begreber om virtuelle private

netveerk (VPN). Skriv dine svar i indtastningsfelterne.

1. LBKINE 5.

2.THAPGHSUOR 6.
S

3. TPPP 7.

4. KTEILTURPOI 8.
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BEDSTE VPN TIL BELKIN-ROUTERE

VPN-OPGAVEARK

Bonusaktivitet: Taenk hurtigt

‘ 3 SVAR I HVER KATEGORI. DEN FORSTE, DER UDFYLDER HELE LISTEN, VINDER.

Ting, du finder i en routers indstillinger
Ting, der kan gere dit wi-fi langsomt

Filer, du ville gemme pa en NAS

Ting, din internetudbyder kan se
Routermaerker, du kender

Grunde til at skifte standardadgangskoden
Smarte enheder i et hjem

Fordele ved VPN pa routeren

Ord fra dette opgaveark, du vil huske
Enheder, du ville beskytte via en Belkin-router
Ting, du ger, hvis internettet falder ud
Enheder uden egen VPN-app

Steder, hvor du ville bruge en VPN

Kabler eller porte bag pa en router

Ting, der kan ga galt ved en firmwareopdatering
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Kontrolpunkt 8: VPN- og netveerkscasestudier

Anvend de begreber, du har laert, til at lgse de virkelige scenarier nedenfor.

CASESTUDIE 1: OPGRADERING AF BELKIN-ROUTER TIL DD-WRT-FIRMWARE
a

Scenarie: En husejer vil sikre hele sit netvaerk, men bruger en Belkin-router med original firmware, der kun
understgtter VPN pass-through.

Diskussion: Forklar processen og risikoen ved at opgradere routeren, s den kan bruge VPN-klienter.

CASESTUDIE 2: LAV VPN-HASTIGHED PA ALDRE BELKIN-HARDWARE
a

Scenarie: En Belkin-router med DD-WRT forbinder fint til en VPN-server, men hastigheden falder fra 100 til
15 Mbit/s med 100 % CPU-belastning.

Diskussion: Hvad er arsagen til forringelsen, og hvordan kan den afhjalpes?
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VPN BEDSTE VPN TIL BELKIN-ROUTERE VPN-OPGAVEARK

COM

Kontrolpunkt 9: Afkod chifferet

En netvaerksingenigr sikrer routingkanaler og klienttunneler. Brug bogstav-til-tal-ngglen nedenfor til
at afkode beskeden ved at skrive de tilsvarende bogstaver i de tomme felter.

BOGSTAV-TIL-TAL-KRYPTERINGSNOGLE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 /=27 0=28 A=29

2 5 12 n 9 14 " 18 27 22 5 18 4 4 23 18 20
20 9 12 5 14 22 16 14 " 12 9 5 14 20
Afkodet besked:

TIP: HVERT TAL ANGIVER BOGSTAVETS PLADS | ALFABETET (F.EKS.1=A,2=B,26 = Z, 27 = /&, 28 = @, 29 = A).
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del A)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q1: Kan jeg opsatte en VPN-klient pa en almindelig Belkin-router?

Nej. Belkins egen firmware understatter ikke VPN-klienter. Du skal installere firmware fra tredjepart som DD-WRT.

Q2: Hvad er VPN pass-through pa Belkin?

VPN pass-through lader computere pé& dit lokale net oprette VPN-forbindelser gennem routerens firewall.

Q3: Hvordan opseetter jeg en VPN pa Belkin?

Kontrollér at modellen understgtter DD-WRT, installér firmwaren, og importér udbyderens OpenVPN-fil for at kryptere
al trafik.

Q4: Hvad errisikoen ved at installere ny firmware?

Forkert fil eller streamsvigt undervejs kan ggre routeren permanent ubrugelig.

Q5: Hvilke VPN'er er bedst til Belkin-routere?
Store udbydere som NordVPN, ExpressVPN og Surfshark har detaljerede vejledninger til DD-WRT.
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del B)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q6: Hvordan tjekker jeg, om min model understgtter DD-WRT?

G4 til DD-WRT's hjemmeside og sag pa dit praecise modelnummer i routerdatabasen.

Q7: Hvad er standardadressen til Belkins indstillinger?

Belkin-routere tilgas typisk lokalt via http://192.168.2.1 i en browser. [6]

Q8: Kan jeg opsatte NordVPN pa Belkin?

Ja, hvis routeren kgrer DD-WRT, kan du importere NordVPN's OpenVPN-profiler manuelt.

Q9: Er PPTP sikker pa Belkin-routere?
Nej. PPTP er foraeldet med kendte sérbarheder. Vaelg altid OpenVPN eller WireGuard.

Q10: Beskytter en router-VPN mit smart-tv?

Ja, alle enheder pé& en Belkin-router med VPN bliver automatisk beskyttet og krypteret.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del C)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q1: Hvad vil det sige at "bricke" en router, og hvordan undgar jeg det?

Det sker, nar en mislykket firmwareopdatering @delaegger flashhukommelsen. Undga det ved at tjekke
modelrevisionen og sikre stabil strgm.

Q2: Hvordan opsaetter jeg OpenVPN-klienten i DD-WRT?

Ga til Services > VPN, sla OpenVPN-klienten til, indtast serverens IP, port og negler, og indsaet udbyderens
certifikater. [12]

Q3: Understotter Belkin Tomato-firmware?

Enkelte Belkin-modeller med Broadcom-chipsaet understgtter Tomato, der giver en anden VPN-klientflade.

Q4: Hvad betyder processorkraften for hastigheden?

/Eldre Belkin-routere har beskedne CPU'er, s& OpenVPN's kryptografiske overhead kan presse VPN-hastigheden
langt under dit internetabonnements hastighed.

Q5: Hvordan slar jeg VPN pass-through fra pa Belkin?

G4 til firewallindstillingerne i Belkins panel, og fjern fluebenet ved IPsec, L2TP eller PPTP pass-through.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del D)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q6: Hvordan opsaetter jeg politikbaseret routing i DD-WRT?

Angiv de lokale IP-omréder i feltet Policy Rules i OpenVPN-klienten, s de sendes via det almindelige WAN i stedet for
VPN'en.

Q7: Har ExpressVPN firmware til Belkin?

Nej. ExpressVPN's router-app karte kun pé nogle Linksys-, Netgear- og ASUS-modeller og opdateres ikke leengere;
brug DD-WRT.

Q8: Hvordan sikkerhedskopierer jeg indstillingerne forst?

G4 til Utilities > Save/Backup Settings i Belkins panel, og hent opsastningsfilen ned pa din pc.

Q9: Hvad er forskellen pa DD-WRT og Belkins egen firmware?

DD-WRT er Linux-baseret firmware, der I8ser op for VPN-klienter, b&ndbreddeovervagning og QoS-regler.

Q10: Hvordan nulstiller jeg min Belkin-router?

Hold reset-knappen bag pa routeren inde i 15 sekunder, mens den er taendt.
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Del 11: 10 VPN-fakta og indsigter fra virkeligheden

Gennemga virkelige fakta om VPN-krypteringshastigheder, protokolrevisioner, mobil forbindelse og

fjernarbejde i virksomheder.

1. VPN-INDSIGT

Belkins egne routere har ingen indbygget VPN-klient i
administrationsfladen. [1]

3. VPN-INDSIGT

VPN pass-through lader enheder bruge VPN-apps, men
krypterer ikke trafikken pa routeren.

5. VPN-INDSIGT

Sikkerhedsbevidste administratorer sl&r PPTP fra pa
grund af sarbarheder i krypteringen.

7.VPN-INDSIGT

Belkin-routere bruger som standard 192.168.2.1 til lokal
administration. [5]

9. VPN-INDSIGT

Deloitte gennemferte uafhaengige revisioner af
NordVPN's privatlivslgfter i bdde 2022 og 2024.
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2. VPN-INDSIGT

DD-WRT-firmware er ngdvendig for at kunne bruge
OpenVPN til hele hjemmet.

4. VPN-INDSIGT

Belkin-routere bruger typisk Broadcom- eller Ralink-
chipsaet, der skal matche revisionen i DD-WRT-
databasen.

6. VPN-INDSIGT

En mislykket firmwareinstallation kan ggre en Belkin-
router helt uanvendelig.

8. VPN-INDSIGT

NordVPN ligger nr. 1i VPN.com's guide til Belkin-routere,
men en Belkin-routers CPU begraenser stadig VPN-
gennemlgbet. [1]

10. VPN-INDSIGT

En ekstra VPN-router i bridge-tilstand er et sikkert
alternativ til at installere ny firmware.
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Tekniske referencer og kilder

BEDSTE VPN TIL BELKIN-ROUTERE

VPN-OPGAVEARK

Studieguiden og de interaktive opgaver er sammensat ud fra globale tekniske standarder,

specifikationer og lovgivningsmeessige rammer.
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https://support.flashrouters.com/dd-wrt/openvpn-manual-setup/protonvpn-manual-vpn-setup/

VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

COM

Facitliste: Kontrolpunkt 1-Flervalg

o Original firmware BELKIN ORIGINAL Rigtigt svar: B

UNDERVISNINGSNOTE

Belkins egen firmware har ingen indbygget VPN-klient.

e Installation af DD-WRT bp-wRT Rigtigt svar: B

UNDERVISNINGSNOTE

DD-WRT pé Belkin-routere med Broadcom l&ser op for avanceret VPN-routing.

e VPN pass-through pAss-THROUGH Rigtigt svar: B

UNDERVISNINGSNOTE

Belkins firmware har kun pass-through, s& enheder kan passere firewallen.

o PPTP-sarbarhed PPTP FOR/LDET Rigtigt svar: B

UNDERVISNINGSNOTE

PPTP er foraeldet og har alvorlige sikkerhedshuller, som ggr den usikker i dag.

e Spergsmal 5 Rigtigt svar: A

UNDERVISNINGSNOTE
NordVPN er nr. 1i VPN.com's guide til Belkin-routere, som daekker Belkin-modeller flashet med DD-WRT.
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VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

COM

Facitliste: Kontrolpunkt 2 - Sandt eller falsk

o Skjult klient PASS-THROUGH Rigtigt svar: Falsk

UNDERVISNINGSNOTE

Pass-through lader kun enheder passere firewallen og krypterer ikke pa routeren.

o Risiko for at edela@gge INSTALLER FIRMWARE Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Forkerte firmwarefiler kan gere en Belkin-router permanent ubrugelig.

e Politikbaseret routing UNDTAG ADRESSER Rigtigt svar: Sandt

UNDERVISNINGSNOTE

DD-WRT understegtter politikbaseret routing, s& valgte enheder holdes uden for tunnelen.

e Klient i original firmware BELKIN ORIGINAL Rigtigt svar: Falsk

UNDERVISNINGSNOTE

Belkins egen firmware har ingen indbygget VPN-klient.

@ Foraeldet PPTP USIKKER PPTP Rigtigt svar: Falsk

UNDERVISNINGSNOTE

PPTP er foraeldet og har kritiske huller, som ger den usikker i dag.
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VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

COM

Ordfacit og bedemmelsesvejledning

Bedemmelsesvejledning til underviseren: Giv 1 point for hver korrekt matchning (8 point i alt) og hvert korrekt kontekstord (6
pointi alt).

KONTROLPUNKT 4: FACIT TIL BEGREBSMATCHNING

1. BELKIN-
e B3 2 oo-wrr-rrvware @) 3.ven-passtHRouGH | (@ 4.BRICKING
) s oPENVAN-KLEENT O s POLITIKREGLER ) 7 TunneLADAPTER B s PriNTKORT

KONTROLPUNKT 3: FACIT TIL NOGLEBEGREBER

@ cc<nvstanomrorrvware @) DD-WRT-FIRMWARE © ven-PAssTHROUGH © srickine

o OPENVPN-KLIENT G POLITIKREGLER

KONTROLPUNKT 6, ALTERNATIV: FACIT TIL ORDMATCHNING

€D +-openven €3 o-sroaDcOM B A-sekin O c-eerr

B s-oowrr B c-roLimikruTE F - BRICKING B c-rasstHrROUGH

DISKUSSIONSNOTER TIL UNDERVISERE

Fagbegreber:
Kontrollér, at eleverne kan forklare BELKIN-STANDARDFIRMWARE, DD-WRT-FIRMWARE og VPN-PASSTHROUGH med egne ord
og give et eksempel pa hvert begreb.

Casestudier:
Bed eleverne begrunde deres anbefalinger med fakta fra opgavearket frem for antagelser.

Kildekritik:
Lad eleverne efterprave mindst én pastand mod referencerne i opgavearket, og draft, hvorfor tal, priser og regler kan andre sig
over tid.
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VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

COM

Facit til opgaver og undervisernoter

LOSNING PA ORDJAGT LOSNING PA KRYDS OG TV/ARS
D T J G P TN OTZ RETS QC WU B
E V T F M K B P A B B C Q E M R
T L R E M E W E L E E S O K E - na
U J W O 0 L S N R HIL O O S T P c
R U DWVYV P H V C UK K S Q B I O] |B|E‘||—K ||N‘
K U D C Y A E PV 6 I X C R A L s
I Y G L I S ANJUSBDINOTE O S J B N
T zZ R C W S B A R A P E M A A PA“S'S T|H RO“U GH|
I E Q E F T H J I DT S N D F P 1 2
L J U A U H P G C S Y F A C A l L A
O S Q 0O R R P W KZE S LT O W P R D|D “Wl R “ T |
P U D O @ O T B I G U Z 2 M K - ? C
A T A ¢ g U PMDNHJ O T L N E (o) P‘|E|N‘|V|P‘|N|
N V ¢ I S G S H G A A Q X G X E M
C ¢ T ¢ B H I N A H K P R P Z o o
UNDERVISERVEJLEDNING TIL KRYDSORDSLOSNINGER
VANDRETTE NOGLER LODRETTE NOGLER

3 vandret: BELKIN Routermaerke uden indbygget VPN-klient 1lodret: BRICKING Nér forkert firmware gdelaagger routeren

(6 bogstaver) (8 bogstaver)

5 vandret: PASSTHROUGH Lader enheders VPN-trafik 2 lodret: POLITIKRUTE Regler der udelader enheder fra
passere firewallen (11 bogstaver) tunnelen (11 bogstaver)

6 vandret: DDWRT Linux-firmware der I&ser VPN op (5 4 lodret: BROADCOM Chipsaet i mange forbrugerroutere (8
bogstaver) bogstaver)

7 vandret: OPENVPN Open source-klient til sikre 5 lodret: PPTP Foreeldet protokol med kendte huller (4
forbindelser (7 bogstaver) bogstaver)
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VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

Facit til bogstavrod og chiffer

Bedgmmelsesfacit til bogstavrod-gvelsen og den hemmelige chifferudfordring.

FACIT TIL BOGSTAVROD

1. LBKINE BELKIN 5 WTDRD DDWRT
2. THAPGHSUORS PASSTHROUGH 6. OMACBDRO BROADCOM
3. TPPP PPTP 7. BGKINRCI BRICKING
4. KTEILTURPOI POLITIKRUTE 8. PNNOPVE OPENVPN

FACIT TIL HEMMELIG CHIFFERUDFORDRING

"BELKIN KRAVER DDWRT TIL EN VPN KLIENT"
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VPN BEDSTE VPN TIL BELKIN-ROUTERE FACITLISTE TIL UNDERVISEREN

COM

Facit til casestudier

CASESTUDIE 1: OPGRADERING AF BELKIN-ROUTER TIL DD-WRT-  ynderviserens
FIRMWARE losning
BEDOMMELSESVEJLEDNING
Elevens svar bgr deekke folgende punkter:

e Analyse af scenariet: En husejer vil sikre hele sit netvaerk, men bruger en Belkin-router med
original firmware, der kun understgtter VPN pass-through.

o Anbefalet strategi og lgsning: Kontrollér modellen i DD-WRT-databasen, hent den rigtige
firmwarefil, installér den via administrationspanelet, og undga stremsvigt undervejs.

CASESTUDIE 2: LAV VPN-HASTIGHED PA /LDRE BELKIN- Underviserens
HARDWARE losning
BEDOMMELSESVEJLEDNING
Elevens svar bar deekke folgende punkter:

» Analyse af scenariet: En Belkin-router med DD-WRT forbinder fint til en VPN-server, men
hastigheden falder fra 100 til 15 Mbit/s med 100 % CPU-belastning.

« Anbefalet strategi og lgsning: Den svage processor er flaskehalsen ved OpenVPN-kryptering;
brug politikbaseret routing til at udelade bédndbreddetunge enheder, eller szt en kraftigere VPN-
gateway ind.
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