VPN BASTA VPN FOR ROUTER ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Basta VPN for router

Konfigurera skydd for hela hemmet och firmwareanslutningar med 6ppen kallkod
pa routrar.

INLARNINGSOVERSIKT: BASTA VPN FOR ROUTER

Valkommen! Det har aktivitetshaftet guidar dig genom VPN
pé hemroutrar. Du utforskar flashning av DD-WRT/Tomato,
ELEV inbyggda ASUS-klienter, belastning pé processorn och

undantag i policybaserad routing.
STUDENTSTATUS

Natverksforsvararspéret KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordsokare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Lés fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

Bonus: utmaningen Tank shabbt.

O 0O OO0

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/basta-vpn-for-router/
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COM

Din inlarningsplan fér VPN pa router

e Utvardera fordelarna med att etablera VPN-skydd for hela hemmet i routern.

e Konfigurera anpassade firmwareinstallationer med plattformen DD-WRT med 6ppen kallkod.
e Hantera inbyggda klientanslutningar i ASUS routrars administrationspaneler.

® Bedom prestandaférsamringen som orsakas av krypteringsbelastning pé aldre processorer.
e Jamfor alternativa firmwarekonfigurationer med Tomato och OpenWRT.

e Infor policybaserad routning for att undanta sarskilda enheters IP-adresser fran tunnein.

ANVISNINGAR FOR GUIDEN OM ROUTER-VPN

Besvara flervalsfradgorna och falskt/sant-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om anpassad firmware. Avsluta med bonusaktiviteten Tank

snabbt.

VPN OCH FIRMWARE FOR ROUTERN | HELA HEMMET (INTRODUKTION)

Att konfigurera en VPN-klient pa en hemmarouter ger skydd fér hela hemmet for smart-TV och loT-noder. Att
anvanda latta protokoll i DD-WRT eller ASUS administratorsmenyer férhindrar flaskhalsar i processorn.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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VPNl BASTA VPN FOR ROUTER
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilken tillverkare ger inbyggt klientstod for OpenVPN och WireGuard?

A) ASUS

B) Aldre Netgear
C) Apple AirPort
D) Belkin-standard

ARBETSBLAD OM VPN

9 2. Vilken popular firmware med 6ppen kallkod for routrar anvands ofta for VPN?

A) DD-WRT
B) BIOS
C) Android-operativsystem

D) macOS-karna

e 3. Vilket protokoll reckommenderas for routrar pa grund av lagre processorbelastning?

A) WireGuard

B) OpenVPN TCP
C) L2TP

D) PPTP

o 4. Vilken routerfirmware ar ett annat populart alternativ med 6ppen kallkod till DD-WRT?

A) Tomato

B) Windows Server

C) Safari

D) Linux Mint-skrivbord

o 5. Vilken ar den framsta fordelen med att installera en VPN pa en hemrouter?

A) Skydd for hela hemmet
B) Okad lokal fordrojning

C) Att slippa elrakningar

D) Snabbare Wi-Fi-hardvara
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Att installera ett VPN pa en router skyddar alla anslutna smarta tv-apparater och loT-enheter.
Sant Falskt

o Fraga 7

7. ASUS-routrar kraver att anpassad firmware flashas for att fungera som VPN-klient.
Sant Falskt

e Fraga 8

8. OpenVPN-kryptering belastar processorn mindre an WireGuard pé billiga routrar.
Sant Falskt

e Fraga 9

9. DD-WRT gor att anvandare kan konfigurera avancerade policybaserade routingregler.
Sant Falskt

@ Fraga 10

10. Ett VPN pé routern kan hindra din internetleverantor frén att strypa vissa typer av trafik som den kan
se.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Att installera ett VPN pa en router skyddar med alla anslutna enheter.

2. Att flasha en router med anpassad firmware av typen ger avancerade
klientkonfigurationer.

3. Moderna routrar fran har inbyggda administrationsmenyer for sakra
klientanslutningar.

4. Hogpresterande routrar anvander det latta protokollet for att spara
bandbredd.

5. Aldre routerprocessorer har svart med den tunga krypteringen i protokollet

6. Det mycket populéara alternativet med 6ppen kallkod for kompatibla enheter heter

ORDBANK
ASUS DD-WRT HELA HEMMET OPENVPN POLICYROUTING STRYPNING
TOMATO WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av nyckelbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

1. HELA HEMMET A Aldre krypteringsprotokoll med hog overhead.

2. DD-WRT B Dirigera specifika enheter utanfor VPN.

3. ASUS C Skydda alla anslutna hemenheter.

4. WIREGUARD D Internetleverantorers praxis att sakta ned anvandarnas

natverkstrafik.

5. OPENVPN E Anpassad firmware som alternativ till DD-WRT.
6. TOMATO F Routermarke med inbyggt klientstdd.

7. POLICYROUTNING G Latt protokoll for routrars CPU:er.

8. STRYPNING H Anpassad routerfirmware med 6ppen kallkod.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1 2 3
4
5
6
7 8

VAGRATT LODRATT
2. Anpassad router-firmware med 6ppen kallkod 1. Skydd for alla anslutna enheter i hemmet (10)
(5)

3. Latt protokoll for routrars processorer (9)
5. Dirigera vissa enheter utanfor VPN (13)

4. Internetleverantorens metod att sanka
6. Aldre krypteringsprotokoll med hdg belastning anvandarens natverkshastighet (9)

(7)
8. Routertillverkare med inbyggt klientstod (4)

7. Alternativ anpassad firmware till DD-WRT (6)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Anpassad router-firmware med 6ppen kallkod (5 bokstéver):

5 vagratt: Dirigera vissa enheter utanfér VPN (13 bokstéver):

6 vagratt: Aldre krypteringsprotokoll med hog belastning (7 bokstaver):

7 vagratt: Alternativ anpassad firmware till DD-WRT (6 bokstéver):

LODRATT

1lodratt: Skydd for alla anslutna enheter i hemmet (10 bokstéaver):

3 lodratt: Latt protokoll for routrars processorer (9 bokstéaver):

4 lodratt: Internetleverantorens metod att sdnka anvandarens natverkshastighet (9 bokstaver):

8 lodréatt: Routertillverkare med inbyggt klientstod (4 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA

HELAHEMMET DDWRT ASUS WIREGUARD OPENVPN TOMATO
POLICYROUTING STRYPNING
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VPN BASTA VPN FOR ROUTER ARBETSBLAD OM VPN

Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. HELAHEMMET
B. DDWRT

C.ASUS

D. WIREGUARD

E. OPENVPN

F. TOMATO

G. POLICYROUTING
H. STRYPNING
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DEFINITIONER OCH MATCHNINGSFALT

1. Routertillverkare med inbyggt klientstod.
2. Aldre krypteringsprotokoll med hég belastning.
3. Skydd for alla anslutna enheter i hemmet.

4. Internetleverantorens metod att sanka anvandarens
natverkshastighet.

5. Anpassad router-firmware med 6ppen kallkod.
6. Latt protokoll fér routrars processorer.
7. Alternativ anpassad firmware till DD-WRT.

8. Dirigera vissa enheter utanfér VPN.

Sida 10



VPN BASTA VPN FOR ROUTER ARBETSBLAD OM VPN

COM

Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp i detta arbetsblad. Skriv dina svar i rutorna.

. EMEHEHMTAL 5. WTDRD
2. AUSS 6. REIAUWGDR
3. NOVNEPP 7 TTAOMO

a :(ISIIULOCGRIT 8. GPNSYTNIR
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10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Saker som ett VPN inte kan skydda dig fran
Enheter hemma som anvéander internet
Skal till att anvanda ett VPN under resor
Saker du dndrar p& en ny router
Routermaérken du kanner till

Enheter som kan anvéanda ett VPN

Myter om VPN

Platser dar du skulle anvdnda ett VPN
Platser hemma med svagt wifi

Satt att upptacka ett falskt wifi-natverk
Ord fran det har arbetsbladet som du vill komma ihag
Loften som en bra VPN-leverantor ger
Saker som stor wifi-signalen

Ord som hor ihop med integritet

Fordelar med ett enda VPN for hela hemmet
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Kontrollpunkt 8: Fallstudier

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: IOT-SAKERHET FOR HELA HEMMET
=

Scenario: Ett smart hem har 6ver 30 anslutna enheter, bland annat okrypterade 6vervakningskameror och
smarta termostater.

Diskussionsfraga: Hur kan hemmet skydda all trafik fr&n loT-enheter utan att installera VPN-appar pa varje
enskild enhet?

FALLSTUDIE 2: OVERBELASTAD ALDRE PROCESSOR
=

Scenario: En anvandare flashar en billig, aldre router med DD-WRT och konfigurerar OpenVPN, vilket gor att
bandbredden sjunker frdn 300 Mbit/s till 15 Mbit/s.

Diskussionsfraga: Vad orsakar den har hastighetsflaskhalsen, och hur kan routingens genomstrémning
forbattras?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar ett router-VPN?

Det &r en VPN-klient som konfigureras direkt pa din hemrouter och automatiskt krypterar internettrafiken for alla
anslutna enheter.

Q2: Hur installerar jag ett VPN pa min router?

Oppna routerns adminpanel, g4 till fliken VPN Client, importera leverantérens konfigurationsfil och tryck pa enable.

Q3: Stoder ASUS-routrar VPN inbyggt?

Ja, moderna ASUS-routrar har inbyggda menyer for VPN-klient som stéder OpenVPN och WireGuard utan egen
flashning. [3]

Q4: Vad ar DD-WRT-firmware?

DD-WRT ar en gratis, Linux-baserad firmware med 6ppen kallkod som ar utformad for att ersatta routerns
standardprogramvara och l3sa upp avancerade funktioner.

Q5: Kan jag anvanda ett VPN pa vilken router som helst?

Nej, vanliga modemroutrar fran internetleverantérer blockerar ofta klientkonfigurationer; du behéver en kompatibel
fristdende router.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Gor ett router-VPN mitt Wi-Fi langsammare?

Det kan det, sarskilt pa aldre routrar med svaga processorer som har svart att kryptera snabba datastrémmar snabbt.

Q7: Hur fungerar delad routning pa en router?

Kallas policybaserad routning (Policy-Based Routing) och Iater dig vélja vilka lokala enheters IP-adresser som routas
genom VPN och vilka som gar férbi det. [6]

Q8: Skyddar ett router-VPN min smart-TV?

Ja, alla enheter som ar anslutna till routern via Wi-Fi eller Ethernet skyddas, aven om de inte har inbyggt stod for
VPN-appar.

Q9: Vilket protokoll ar bast for router-VPN?

WireGuard rekommenderas starkt tack vare sin lattviktiga kod, som kors betydligt snabbare pa routerprocessorer &n
OpenVPN.

Q10: Ar OpenVPN sikert for routrar?

Ja, OpenVPN ar mycket sakert men kraver mycket processorkraft, vilket ofta begransar anslutningshastigheterna pa
konsumenthardvara.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur konfigurerar jag policybaserad routning pa DD-WRT?

| VPN-klientens installningar l1agger du till dina lokala mélenheters IP-adresser (t.ex. 192.168.1.50) i tabellen for
policyroutning.

Q2: Vilken kryptografisk begransning har OpenSSL pa MIPS-routrar?

Manga MIPS-baserade router-CPU:er saknar maskinvaruacceleration for AES, s& OpenVPN-hastigheterna pa dem ar
ofta mycket laga.

Q3: Hur flashar jag en router sakert med DD-WRT?

Ladda ned den exakta firmwarefilen som matchar routerns maskinvarurevision, ladda upp den via fliken for
administrationsuppgradering och avbryt inte strommen.

Q4: Vad ar skillnaden mellan VPN-server och VPN-klient pa routrar?

VPN-server later dig ansluta hem nar du &r borta; VPN-klient dirigerar din utgdende hemmatrafik via en kommersiell
leverantor.

Q5: Hur fungerar DNS-routning i ett router-VPN?

Routern maste konfigureras for att skicka VPN-tjanstens privata DNS-adresser till lokala klienter via DHCP for att
foérhindra lackor via den lokala ISP:n.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Kan jag stilla in en konfiguration med tva routrar?

Ja, anslut din VPN-aktiverade router till din primara modemrouter fran internetleverantéren, s& skapas ett sekundart
sakert Wi-Fi-natverk for vissa enheter.

Q7: Vilka fordelar har OpenWRT jamfort med DD-WRT?

OpenWrt har en fullstandig pakethanterare, sd anvandare kan installera extra programvara, till exempel WireGuard
VPN-klientpaket.

Q8: Forhindrar ett router-VPN problem med dubbel NAT?

Nej, en router-VPN krypterar trafik men I6ser inte dubbel NAT, som maste dtgardas genom att aktivera brygglage pa
ditt modem.

Q9: Vad ar Tomato-firmware?

Tomato ar en alternativ firmware med 6ppen kallkod som ar kand for sitt anvandarvanliga granssnitt och avancerade
verktyg for bandbreddsévervakning.

Q10: Hur felsoker jag anslutningsfel i DD-WRT-loggar?

Kontrollera routerns syslog under Status -> Logs for att hitta TLS-handshakefel, autentiseringsfel eller
routingkonflikter.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

ASUS-routrar stéder inbyggda klientprofiler for OpenVPN
och WireGuard direkt i standardfirmwaren ASUSWRT. [4]

3. VPN-INSIKT

De flesta vanliga gateway-enheter fran
internetleverantorer stoder inte VPN-anslutningar i
klientlage i sina installningar.

5. VPN-INSIKT

Firmware fran DD-WRT I&ser upp avancerade
natverksfunktioner som VLAN-taggning och
policybaserade routingvagar.

7. VPN-INSIKT

Processorer i dldre routrar saknar hardvaruaccelererade
instruktioner, vilket gor att de blir flaskhalsar for snabba
fiberanslutningar.

9. VPN-INSIKT

Tomato-firmware ar kompatibel med ett brett urval av
Linksys- och Netgear-routrar baserade pa Broadcom.
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2. VPN-INSIKT

Anpassad firmware kan dela ut VPN:ens DNS-servrar via
DHCP, vilket hjalper enheter att undvika DNS-lackor.

4. VPN-INSIKT

WireGuard ger vanligtvis mycket hégre genomstromning
an OpenVPN pa svaga tvakarniga routerprocessorer.

6. VPN-INSIKT

Ett router-VPN raknas som en enda anslutning under
leverantérens grans for aktiva enheter, oavsett hur ménga
enheter som ar anslutna.

8. VPN-INSIKT

Policybaserad routning (PBR) later anvandare skilja snabb
speltrafik fran sakra webblasarvagar.

10. VPN-INSIKT

Att aktivera ett VPN pa gatewayniva krypterar all ansluten
loT-trafik innan den nér offentliga servrar.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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BASTA VPN FOR ROUTER FACIT FOR LARAREN

Facit: Kontrollpunkt 1-Flerval

© VPN.com

Inbyggd klient ASUS-ROUTRAR Rétt svar: A

ANTECKNING FOR LARAREN

ASUS erbjuder inbyggda klientprofiler for OpenVPN och WireGuard direkt i fabriksinstaliningarna. Kallhanvisning: ASUSWRT
Guide. [4]

Anpassad firmware bpp-wrt Ratt svar: A

ANTECKNING FOR LARAREN

DD-WRT ar en gratis Linux-firmware med 6ppen kallkod som I&ser upp avancerade klientalternativ pa routrar. Kalla: DD-WRT
Wiki.

Justering av overhead wirREGUARD-cPU Ratt svar: A

ANTECKNING FOR LARAREN

WireGuards kompakta kryptografi kors betydligt snabbare pa svaga routerprocessorer. Kalla: OpenWRT WireGuard.

Tomato-firmware TOMATO 0S Ritt svar: A

ANTECKNING FOR LARAREN

Tomato-firmware erbjuder egen bandbreddssparning och klienttunnelkonfigurationer fér Broadcom-chip. Kalla: Tomato
Firmware.

Gateway-sdkerhet  HELA HEMMET Ratt svar: A

ANTECKNING FOR LARAREN

Att kéra en VPN-klient p& en router krypterar smarta tv-apparater och loT-noder med en enda anslutning. Kalla: CISA
Telework.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Rétt svar: Sant
ANTECKNING FOR LARAREN

En VPN-klient pa routern tacker smarta tv-apparater, 6vervakningskameror och termostater.

o ASUS-klienter ASUSWRT-MENY Ritt svar: Falskt

ANTECKNING FOR LARAREN

ASUS-routrar ansluter som VPN-klienter med inbyggda instéllningar utan anpassad firmware. Kallhanvisning: ASUSWRT
Guide.

ANTECKNING FOR LARAREN

Billiga routerprocessorer har svart med OpenVPN, medan WireGuard kérs med I1&g belastning. Kalla: OpenWRT WireGuard.

e Routingpolicyer POLICYBASERAD ROUTNING Rétt svar: Sant

ANTECKNING FOR LARAREN

DD-WRT stoder policybaserad routning for att utesluta specifika enheters IP-adresser fran tunneln. Kalla: DD-WRT Wiki.

@ Fraga 10 Ratt svar: Sant
ANTECKNING FOR LARAREN

Ett VPN doljer trafiktyper for internetleverantdren, vilket kan motverka strypning som riktas mot specifika tjanster.

[ e CPU-belastning KRYPTERINGSBELASTNING Rétt svar: Falskt
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

@ ' HeLA HEMMET 0 2 oo-wer B zasus B 4 wrecuarp

) s openven 3 s romaro ) 7. roucyroutninG ) s strvenme

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ HeLaHEMMET © oo-wrt © nsus © wrecuarD
© orenven © Towmaro

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B c-asus E) =-orenven E) A-HELAHEMMET @) +-strypNiNG

B =-oowrr B o-wirecuarp F - TOMATO B c-roLicyrouting

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan férklara HELA HEMMET, DD-WRT och ASUS med egna ord och ge ett exempel pa varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
T O M AT O CWUS QI U C Y L |D|DWR|T|_
E VvV A x ¢ 6 T I ¥ G s L I 0 E S
] lplo|L|1]c|Y|Rr|o]JulT|1]|N]G]|
T N O E S R Z R R C T W B A 0
A E R
E P P E W MAZETE QR E F H J L L L
i H G Y
M V D DT SN G F J Y U 6 U G — —
E u| |o]|rP|E[N]|V]|P|N]|
M N D S Y F A U A S P Q O R W — —
o . M A N
E E A S L T W A U D N O A B G | | |
j o M R |
H P U zZ 2 K A R T 6 I A A M H — T ~
E D N
A O J O L N D N V N Q I S S | T | o | mlalT o _ T
L H 6 a X G X ¢ A 6 T A B S —
E P O L I C Y R O U T I N G N ?
H 6 H A K P R P 2 C N 6 A ¢ A T
Q0 Y S X M X R B P Y V N H X D o
A u x L T B z 06 A N T s A J Q
S E A DL S Y Z Z M K I W I G
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
2 vagratt: DDWRT Anpassad router-firmware med 6ppen 1lodratt: HELAHEMMET Skydd for alla anslutna enheter i
kallkod (5 bokstaver) hemmet (10 bokstaver)
5 vagratt: POLICYROUTING Dirigera vissa enheter utanfor 3 lodratt: WIREGUARD Latt protokoll for routrars
VPN (13 bokstaver) processorer (9 bokstaver)
6 vagratt: OPENVPN Aldre krypteringsprotokoll med hég 4 lodratt: STRYPNING Internetleverantorens metod att sénka
belastning (7 bokstaver) anvandarens natverkshastighet (9 bokstaver)
7 vagratt: TOMATO Alternativ anpassad firmware till DD- 8 lodratt: ASUS Routertillverkare med inbyggt klientstdd (4
WRT (6 bokstaver) bokstaver)
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Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. EMEHEHMTAL HELAHEMMET 5. WTDRD DDWRT
2. AUSS ASUS 6. REIAUWGDR WIREGUARD
3. NOVNEPP OPENVPN 7. TTAOMO TOMATO
4. YNULOCGRITPOI POLICYROUTING 8. GPNSYTNIR STRYPNING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"ROUTER VPN SKYDDAR ANSLUTET IOT NATVERK"
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Facit till fallstudierna

n Fallstudie 1: loT-sakerhet for hela hemmet Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett smart hem har éver 30 anslutna enheter, inklusive okrypterade
sakerhetskameror och smarta termostater.

 Rekommenderad strategi och I6sning: Konfigurera en VPN-klient direkt i routern vid hemmets
gateway, sa att all trafik fran det lokala delnatet krypteras innan den lamnar natverket.

a Fallstudie 2: Overbelastad dldre processor Lérarens Iosning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En anvandare flashar en billig, aldre router med DD-WRT och konfigurerar
OpenVPN, vilket gor att bandbredden sjunker fran 300 Mbit/s till 15 Mbit/s.

 Rekommenderad strategi och I6sning: Den billiga CPU:n klarar inte OpenVPN:s tunga
kryptografiska belastning. Byt klientens protokoll till WireGuard.
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