VPN YONLENDIRICIi iCiN EN iYi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Yonlendiriciicin En lyi VPN
Yonlendiricilerde tim evi kapsayan glvenligi ve acik kaynakli bellenim baglantilarini
yapilandirma.

YONLENDIRICi iCiN EN iYi VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana evin tamamini kapsayan
yonlendirici VPN'leri konusunda rehberlik eder. DD-

6éRENCi WRT/Tomato yiiklemesini, ASUS yerel istemcilerini, islemci
isleme ek yuklerini ve politika tabanli yonlendirme

eleia e P istisnalarini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/router-icin-en-iyi-vpn/
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Yonlendirici VPN Ogrenme Yol Haritan

e Yonlendirici diizeyinde tim evi kapsayan VPN korumasi kurmanin faydalarini degerlendir.
e Acik kaynakli DD-WRT platformlarini kullanarak 6zel bellenim dagitimlarini yapilandir.

e ASUS yonlendirici yonetim panellerinde yerel istemci baglantilarini yonet.

® Eskiislemcilerdeki sifreleme yukinin neden oldugu performans diislisiini degerlendir.
e Tomato ve OpenWRT kullanan alternatif bellenim yapilandirmalarini karsilastir.

e Belirli cihaz IP'lerini tinelin disinda tutmak i¢in ilke tabanli yonlendirme uygula.

YONLENDIRICi VPN REHBERI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: 6zel donanim yazilimi.
Hizli Disin bonus etkinligiyle bitir.

TUM EV YONLENDIRICI VPN'i VE YAZILIMI (GiRIS)

Ev yonlendiricisinde bir VPN istemcisi yapilandirmak, akilli TV'ler ve loT digumleri icin tim evi kapsayan glivenlik
saglar. DD-WRT veya ASUS yonetim mendlerinde hafif protokoller kullanmak, islemci darbogazini dnler.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hangi iiretici OpenVPN ve WireGuard icin yerel istemci destegi saglar?

A) ASUS

B) Eski Netgear

C) Apple AirPort
D) Belkin standardi

VPN CALISMA KAGIDI

9 2. VPN'ler icin yaygin olarak kullanilan popiiler acik kaynakl yonlendirici yazilimi hangisidir?

A) DD-WRT

B) BIOS

C) Android igletim sistemi
D) macOS Core

e 3. Daha diisiik CPU yiikii nedeniyle yonlendiriciler i¢in hangi protokol 6nerilir?

A) WireGuard

B) OpenVPN TCP
C) L2TP

D) PPTP

o 4. DD-WRT'ye popililer acik kaynakl bir alternatif olan diger yonlendirici yazilimi hangisidir?

A) Tomato
B) Windows Server
C) Safari

D) Linux Mint Masalisti

o 5. Ev yonlendiricisine VPN kurmanin baslica avantaji nedir?

A) Tiim ev korumasi

B) Artan yerel gecikme

C) Elektrik faturalarini atlamak
D) Daha hizli Wi-Fi donanimi
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Yonlendiriciye VPN kurmak, bagh tim akill televizyonlari ve loT cihazlarini korur.
Dogru Yanls

o Soru 7

7. ASUS yonlendiriciler, VPN istemcisi olarak ¢calismak icin 6zel Urln yazilimi ylklenmesini gerektirir.
Dogru Yanlhs

e Soru 8

8. OpenVPN sifrelemesi, ucuz yoénlendiricilerde WireGuard'dan daha az islemci yUku getirir.
Dogru Yanlis

e Soru 9

9. DD-WRT, kullanicilarin gelismis ilke tabanh ydnlendirme kurallari yapilandirmasina olanak tanir.
Dogru Yanls

@ sorut0

10. Bir yonlendirici VPN'i, internet saglayicinin gorebildigi belirli trafik turlerini kisitlamasini engelleyebilir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Yonlendiriciye VPN kurmak, bagh tiim cihazlara koruma saglar.

2. Yonlendiriciye 6zel donanim yazilimi yiiklemek gelismis istemci
yapilandirmalarina olanak tanir.

3. Modern yonlendiriciler, glivenli istemci baglantilari icin yerlesik yonetim
meniileri sunar.

4. Yiiksek performansli yonlendiriciler, bant genisligini korumak i¢in diisiik ek yiikli
protokoliinti kullanir.

5. Eski yonlendirici islemcileri, protokoliiniin agir kriptografik islenmesinde
zorlanir.

6. Uyumlu cihazlar icin son derece popiiler, acik kaynakl bir alternatif donanim yazilimi:

KELIME BANKASI

ASUS DD-WRT HIZ KISITLAMA ILKE ROTALAMA OPENVPN TOMATO
TUM EV WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Temel kavram eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. TUM EV A Yuksek ek yuklu eski sifreleme protokold.

2. DD-WRT B Belirli cihazlari VPN disindan yonlendir.

3. ASUS C Bagli tiim ev cihazlarini koruma.

4. WIREGUARD D iSS'lerin kullanici ag trafigini yavaslatma uygulamasi.
5. OPENVPN E DD-WRT'ye alternatif 6zel bellenim.

6. TOMATO F Yerel istemci destegi olan yonlendirici markasi.

7. ILKE TABANLI YONLENDIRME G Yoénlendirici islemcileri icin hafif protokol.

8. HIZ KISITLAMA H Acik kaynakli 6zel yonlendirici tGrlin yazihmi.

© VPN.com | Yénlendirici icin En iyi VPN Calisma Kagidi Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

3. Yonlendirici islemcileri icin hafif protokol (9) 1. internet servis saglayicisinin kullanici ag

trafigini yavaslatma uygulamasi (12)
5. DD-WRT'ye alternatif 6zel donanim yazilimi

(6) 2. Bagh tiim ev cihazlarini koruma (5)
7. Belirli cihazlar1 VPN disinda yonlendirme (12) 4. Acik kaynakli 6zel yonlendirici donanim
yazihimi (5)

8. Yerlesik istemci destegi sunan yonlendirici
markasi (4) 6. Yiiksek ek yiikli eski sifreleme protokolii (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Yonlendirici islemcileri icin hafif protokol (9 harf):

5 soldan saga: DD-WRT'ye alternatif 6zel donanim yazilimi (6 harf):

7 soldan saga: Belirli cihazlari VPN disinda yonlendirme (12 harf):

8 soldan saga: Yerlesik istemci destegi sunan yonlendirici markasi (4 harf):

YUKARIDAN ASAGI

1yukaridan asagdi: internet servis saglayicisinin kullanici ag trafigini yavaslatma uygulamasi (12 harf):

2 yukaridan asagi: Bagh tiim ev cihazlarini koruma (5 harf):

4 yukaridan asagi: Acik kaynakl 6zel yonlendirici donanim yazilimi (5 harf):

6 yukaridan asagi: Yiiksek ek ylikli eski sifreleme protokolii (7 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

TUMEV DDWRT ASUS WIREGUARD OPENVPN TOMATO ILKEROTALAMA
HIZKISITLAMA
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. TUMEV

B. DDWRT
C.ASUS

D. WIREGUARD

E. OPENVPN

F. TOMATO
G.ILKEROTALAMA

H. HIZKISITLAMA

TANIMLAR VE ESLESTIRME ALANLARI

1. Yerlesik istemci destegi sunan yonlendirici markasi.
2. Yuksek ek yuklU eski sifreleme protokold.
3. Bagli tiim ev cihazlarini koruma.

4. internet servis saglayicisinin kullanici ag trafigini yavaslatma
uygulamasi.

5. Acik kaynakl 6zel yénlendirici donanim yazilimi.
6. Yonlendirici islemcileri icin hafif protokol.
7. DD-WRT'ye alternatif 6zel donanim yazilimi.

8. Belirli cihazlari VPN disinda yonlendirme.

© VPN.com | Yénlendirici icin En iyi VPN Calisma Kagidi Sayfa 10



COM

VPN YONLENDIRICI iGIN EN iYi VPN

VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Alan adi araciliginin temel kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

. EMTVU

2. AUSS

3. NOVNEPP

MARKTAOALI
LE
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. WTDRD

. REIAUWGDR

. TTAOMO

TZIAIAHSIML
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Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 Bir VPN'in seni koruyamadigi seyler

2 Evdeinternet kullanan cihazlar

3 Seyahat ederken VPN kullanma nedenleri
4  Yenibir yonlendiricide degistirdigin seyler
5 Bildigin yonlendirici markalari

6 VPN kullanabilen cihazlar

7 VPN'lerle ilgili efsaneler

8 VPN kullanacagin yerler

9 Evde Wi-Fi'in zayif oldugu noktalar

10 Sahte Wi-Fi agini fark etme yollari

n sozclikler

12 iyi bir VPN saglayicisinin verdigi sozler
13  Wi-Fi sinyaline karisan seyler

14 Gizlilikle ilgili s6zclikler

15 Tim ev icin tek VPN'in faydalari
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Kontrol Noktasi 8: Vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: TUM EVi KAPSAYAN IOT GUVENLIGI
a

Senaryo: Akilli bir evde, sifrelenmemis glvenlik kameralari ve akilli termostatlar dahil 30'dan fazla bagl cihaz
var.

Tartisma sorusu: Ev, her bir cihaza VPN uygulamasi yliklemeden tim IoT cihaz trafigini nasil koruyabilir?

VAKA CALISMASI 2: ESKi iSLEMCINiN ASIRI YUKLENMESi
2

Senaryo: Bir kullanici ucuz, eski bir yonlendiriciye DD-WRT yUkltyor ve OpenVPN'i yapilandiriyor; sonucta bant
genisligi 300 Mbps'den 15 Mbps'ye diistyor.

Tartisma sorusu: Bu hiz darbogazinin nedeni nedir ve yonlendirme verimi nasil iyilestirilebilir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

28 19 17 15 6 17 5 12 21 12 3 12 27 20 17
2 1 9 B N 12 18 24 1 9 n 7 N
8 26 27 6 17 3 6 28 6 1 1B N 21

L N N S N S N

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Yonlendirici VPN'i nedir?

Dogrudan ev yonlendiricinde yapilandirilan ve bagli tim cihazlarin internet trafigini otomatik olarak sifreleyen bir VPN
istemcisidir.

Q2: Yonlendiricime VPN'i nasil kurarim?

Yoénlendirici ynetim paneline eris, VPN istemcisi sekmesine git, saglayicinin yapilandirma dosyasini ice aktar ve
etkinlestir'e dokun.

Q3: ASUS yonlendiricileri VPN'i yerlesik olarak destekliyor mu?

Evet, modern ASUS yonlendiricilerde 6zel yazilim yiklemeden OpenVPN ve WireGuard'l destekleyen yerlesik VPN
istemci mendleri bulunur. [3]

Q4: DD-WRT bellenimi nedir?

DD-WRT, gelismis 6zelliklerin kilidini agmak igin bir yonlendiricinin varsayilan yazilimmnin yerini almak tzere
tasarlanmis, Ucretsiz, Linux tabanli, acik kaynakli bir bellenimdir.

Q5: Herhangi bir yonlendiricide VPN kullanabilir miyim?

Hayir, iSS tarafindan saglanan standart modem-yénlendiriciler genellikle istemci yapilandirmalarini engeller; uyumlu
bir bagimsiz yonlendiriciye ihtiyacin var.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Yonlendirici VPN'i Wi-Fi'mi yavaslatir mi?

Olabilir; 6zellikle yiiksek hizli veri akislarini hizla sifrelemekte zorlanan, zayif islemcili eski yonlendiricilerde.

Q7: Yonlendiricide béliinmiis yonlendirme nasil ¢alisir?

ilke Tabanli Yonlendirme olarak bilinir; hangi yerel cihaz IP'lerinin VPN (izerinden ydnlenecegini ve hangilerinin onu
atlayacagini segmene olanak tanir. [6]

Q8: Yonlendirici VPN'i akilli TV'mi korur mu?

Evet, yonlendiriciye Wi-Fi veya Ethernet ile bagli herhangi bir cihaz, VPN uygulamalarini yerel olarak desteklemese
bile korunur.

Q9: Yonlendirici VPN'leri icin en iyi protokol hangisidir?

WireGuard, hafif kodu sayesinde yonlendirici islemcilerinde OpenVPN'den belirgin sekilde daha hizli calstidi igin
siddetle dnerilir.

Q10: OpenVPN yoénlendiriciler icin glivenli mi?

Evet, OpenVPN son derece glivenlidir ancak énemli 6l¢clide CPU glicli gerektirir; bu da tiiketici donaniminda baglanti
hizlarini gogu zaman sinirlar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: DD-WRT'de ilke tabanlh yonlendirmeyi nasil yapilandiririm?

VPN istemci ayarlarinda hedef yerel cihaz IP adreslerini (6r. 192.168.1.50) ilke yonlendirme tablosuna ekle.

Q2: OpenSSL'in MIPS yonlendiricilerdeki kriptografik kisiti nedir?

Bircok MIPS tabanli yonlendirici CPU'sunda AES donanim hizlandirmasi yoktur; bu yizden bunlarda OpenVPN hizlari
cogunlukla gok dusuktir.

Q3: Bir yonlendiriciyi DD-WRT ile giivenle nasil flaglarim?

Yonlendiricinin donanim revizyonuyla eslesen tam Urln yazilimi ikili dosyasini indir, yonetim yiikseltme sekmesinden
ylkle ve glict kesme.

Q4: Yoénlendiricilerde VPN Sunucusu ile VPN istemcisi arasindaki fark nedir?

VPN Server, evden uzaktayken eve baglanmani saglar; VPN Client ise ev agindan ¢ikan trafigini ticari bir saglayici
Uzerinden yonlendirir.

Q5: Yonlendirici VPN'inde DNS yonlendirmesi nasil ¢calisir?

Yerel ISS sizintilarini dnlemek igin ydnlendiricinin, VPN'in 6zel DNS adreslerini DHCP araciligiyla yerel istemcilere
iletecek sekilde yapilandiriimasi gerekir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Cift yonlendirici yapilandirmasi kurabilir miyim?

Evet, VPN destekli ydnlendiricini ana iSS modem-y&nlendiricine bagla; belirli cihazlar icin ikinci bir giivenli Wi-Fi agi
olusur.

Q7: OpenWRT'nin DD-WRT'ye gore avantajlari nelerdir?

OpenWrt'nin tam bir paket yoneticisi vardir; bu ylzden kullanicilar WireGuard VPN istemci paketleri gibi ek yazilimlar
kurabilir.

Q8: Yonlendirici VPN'i ¢ift NAT sorunlarini 6nler mi?

Hayir, yonlendirici VPN'i trafigi sifreler ancak ¢ift NAT'I ¢dzmez; bunun modeminde kdpri modunu etkinlestirerek
dizeltilmesi gerekir.

Q9: Tomato bellenimi nedir?

Tomato, kullanici dostu arayiizl ve gelismis bant genisligi izleme araglariyla tnlu, acik kaynakl bir alternatif triin
yazilimidir.

Q10: DD-WRT kayitlarinda baglanti hatalarinin sorununu nasil gideririm?

Durum -> Gunlukler altindaki yénlendirici syslog'unu kontrol ederek TLS el sikisma hatalarini, kimlik dogrulama
hatalarini veya yonlendirme gakismalarini belirle.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

ASUS yonlendiriciler, varsayilan ASUSWRT Uriin
yaziliminda dogrudan yerel OpenVPN ve WireGuard
istemci profillerini destekler. [4]

3. VPN iPUCU

iSS tarafindan saglanan standart ag gegidi cihazlarinin
¢ogu, ayarlarinda istemci modunda VPN baglantilarini
desteklemez.

5. VPN iPUCU

DD-WRT bellenimi, VLAN etiketleme ve ilke tabanli
yonlendirme yollari gibi gelismis ag 6zelliklerinin kilidini
acar.

7. VPN iCGORUSU

Eski yonlendirici islemcilerinde donanim hizlandirmali
komutlar yoktur; bu da yiksek hizli fiber baglantilarda
darbogaza yol agar.

9. VPN iCGORUSU

Tomato urlin yazihmi, Broadcom tabanli ¢cok sayida

Linksys ve Netgear yonlendirici donanimiyla uyumludur.
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2.VPNiPUCU

Ozel bellenim, VPN'in DNS sunucularini DHCP {izerinden
dagitabilir; bu da cihazlarin DNS sizintilarindan
kaginmasina yardimci olur.

4. VPN iPUCU

WireGuard genellikle diistik glicll ¢ift cekirdekli
yonlendirici CPU'larinda OpenVPN'den ¢ok daha ytiksek
verim saglar.

6. VPN iPUCU

Yonlendirici VPN'i, bagli cihaz sayisindan bagimsiz olarak
sadlayicinizin etkin cihaz sinirinda tek bir baglanti sayilir.

8. VPN iCGORUSU

ilke tabanli yénlendirme (PBR), kullanicilarin yiiksek hizli
oyun trafigini glivenli tarayici yollarindan ayirmasina
olanak tanir.

10. VPN iPUCU

Ag gecidi diizeyinde VPN'i etkinlestirmek, bagl tim loT
trafigini genel sunuculara ulasmadan once sifreler.
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Teknik Referanslar ve Kaynaklar

YONLENDIRICIi iCIiN EN iYi VPN

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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YONLENDIiIRICi iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Yerel istemci ASUS YONLENDIRICILERI Dogru cevap: A

OGRETMEN NOTU

ASUS, fabrika ayarlarinda dogrudan yerel OpenVPN ve WireGuard istemci profilleri sunar. Kaynak: ASUSWRT Guide.

Ozel Bellenim DD-WRT Dogru cevap: A

OGRETMEN NOTU

DD-WRT, yonlendiricilerdeki gelismis istemci seceneklerinin kilidini acan Ucretsiz, acik kaynakl bir Linux bellenimidir. Kaynak:
DD-WRT Wiki.

Yk ayari WIREGUARD CPU Dogru cevap: A

OGRETMEN NOTU

WireGuard'in kompakt kriptografisi, diistik gli¢li yénlendirici CPU'larinda belirgin sekilde daha hizli calisir. Kaynak: OpenWRT
WireGuard.

Tomato Uriin Yazilimi  tomaTo 0s Dogru cevap: A

OGRETMEN NOTU

Tomato Urlin yazilimi, Broadcom yongalari icin 6zel bant genisligi takibi ve istemci tiineli yapilandirmalari saglar. Kaynak:
Tomato Firmware.

Ag gegidi glivenligi TomEv Dogru cevap: A

OGRETMEN NOTU

Yonlendiricide bir VPN istemcisi galistirmak, akilli TV'leri ve loT diglmlerini tek bir baglantiyla sifreler. Kaynak: CISA
Telework.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Yonlendiricideki bir VPN istemcisi akilli TV'leri, glivenlik kameralarini ve termostatlari kapsar.

o ASUS istemcileri ASUSWRT MENUSU Dogru cevap: Yanlis

OGRETMEN NOTU

ASUS yonlendiriciler, 6zel Urlin yazilimi olmadan yerlesik ayarlarla VPN istemcisi olarak baglanir. Kaynak: ASUSWRT Guide.

e CPU Yiikleri SIFRELEME YUKU Dogru cevap: Yanlis

OGRETMEN NOTU
Ucuz ydnlendirici CPU'lari OpenVPN'de zorlanir; WireGuard ise diistk yikle ¢alisir. Kaynak: OpenWRT WireGuard.

e Yonlendirme Politikalarl iLke TABANLI YONLENDIRME Dogru cevap: Dogru

OGRETMEN NOTU
DD-WRT, belirli cihaz IP'lerini tiinelin disinda tutmak i¢in ilke tabanl yonlendirmeyi destekler. Kaynak: DD-WRT Wiki.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Bir VPN trafik tiirlerini internet saglayicidan gizler; bu, belirli hizmetleri hedefleyen kisitlamayi etkisiz kilabilir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

© " romev 0 2 oo-wer B zasus B 4 wrecuarp

7. iLKE TABANLI
) s orenven B s romaro L ONLENDIAME 0 s HizkisiTLAMA

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ omev © oo-wrt © nsus © wrecuARD
© orenven © romaro

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-asus E) =-openven B A-tomev 0O +-HizkisiTLAMA

B &-oowrr B o-wiresuarp F - TOMATO ) c-ikeroTALAMA

EGITMENLER iCiN TARTISMA NOTLARI
Anahtar terimler:
Ogrencilerin TUM EV, DD-WRT ve ASUS terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
A $ R S E J I T N B A B C N V i -
M J T I v g v o P $ I bp 6 n 1 L l
A D R HUL L I MV 6 0 6 L L 0 i i
L P W R $ S G A N CUR 06 N & R K M
T ¢C D U DS Y T ETTC Z W U |W I|RJE G“UlA“R D
I S D F I & z o P ¢ L U D I & |T|0‘|M|A‘|T [®) S| [V D
s u &« o c $ B A O Z M D MR J P | (W
I S ADNUDTEGEHTG CTP O KE E |i|L‘|K E R|0 T A‘|L|A‘|M|A‘ R
K A H R 2 R F 6 U E A A & G V | N| L | T
Z N L o S Vv 6 I P §$ R ¢ L U ¥ l A|S “ U | S ‘
I I L K E R O T A L A M A A B P M
H F R YU § 1 A~ P z2 Y Y J G R H V T
L P I K K S N 6 6 6 ¢ z A D N o o
T F T C Y P Y B G K Z G I M O
M § ¢ K 2 Y F V N U T J T O B
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
3 soldan saga: WIREGUARD Yonlendirici islemcileri igin hafif 1yukaridan asagi: HIZKISITLAMA internet servis
protokol (9 harf) saglayicisinin kullanici ag trafigini yavaslatma uygulamasi (12
5 soldan saga: TOMATO DD-WRT'ye alternatif 6zel donanim e
yazilimi (6 harf) 2 yukaridan agsagi: TUMEV Bagli tim ev cihazlarini koruma
(5 harf)

7 soldan saga: ILKEROTALAMA Belirli cihazlari VPN disinda

yonlendirme (12 harf) 4 yukaridan asagi: DDWRT Acik kaynakli 6zel yonlendirici
donanim yazilimi (5 harf)

8 soldan saga: ASUS Yerlesik istemci destedi sunan

yonlendirici markasi (4 harf) 6 yukaridan asagi: OPENVPN Yiksek ek yUkli eski
sifreleme protokoll (7 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. EMTVU TUMEV 5 WTDRD DDWRT
2. AUSS ASUS 6. REIAUWGDR WIREGUARD
3. NOVNEPP OPENVPN 7. TTAOMO TOMATO
4. MARKTAOALILE ILKEROTALAMA 8. TZIAIAHSIMLK HIZKISITLAMA

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"YONLENDIRICi VPN BAGLI iOT AGINI GUVENCEYE ALIR"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Tim Evi Kapsayan loT Giivenligi Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir akilli evde, sifresiz guvenlik kameralari ve akilli termostatlar dahil 30'dan
fazla bagl cihaz var.

o Onerilen strateji ve ¢dziim: VPN istemcisini dogrudan ev ag gecidi yénlendiricisinde yapilandir;
boylece tim yerel alt ag trafigi ¢cikistan dnce sifrelenir.

B Vaka Calismasi 2: Eski islemcinin Asin Yiiklenmesi Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Bir kullanici ucuz, eski bir yonlendiriciye DD-WRT yikler ve OpenVPN
yapilandirir; bant genisligi 300 Mbps'den 15 Mbps'ye diser.

o Onerilen Strateji ve C6ziim: Ucuz CPU, OpenVPN'in adir sifreleme yiikiinii kaldiramaz. istemci
protokollni WireGuard'a gegcir.
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