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Namn:

VPN BASTA VPN FOR LINKSYS-ROUTRAR ARBETSBLAD OM VPN

Datum: Poang:

Basta VPN for Linksys-routrar

Flasha anpassad DD-WRT-firmware och routa OpenVPN-klienter pa Cisco Linksys-

hardvara.

INLARNINGSOVERSIKT: VPN PA LINKSYS-ROUTER

ELEV

STUDENTSTATUS
Natverksforsvararsparet

SAKER

ANSLUTNINGSSTATUS
Skydda datapaket

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Valkommen! Det har aktivitetshaftet guidar dig genom
Linksys VPN-konfigurationer for routrar. Du utforskar
kompatibilitet med modellen WRT3200ACM, procedurer for
flashning av DD-WRT, processorbelastning och
forebyggande av DNS-lackor.

KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

@ Del 5-7: Los korsord och ordsékare.
Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundliaggande och avancerade
vanliga fragor.

Del 11: Utforska 10 intressanta fakta fran verkligheten.

00O 0O O

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/basta-vpn-for-router/cisco-linksys/
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VPN BASTA VPN FOR LINKSYS-ROUTRAR ARBETSBLAD OM VPN

COM

Din inlarningsplan fér VPN pa Linksys-router

e Utvardera fordelarna med att etablera VPN-skydd for hela hemmet i routern.

e Konfigurera anpassade firmwareinstallationer med plattformen DD-WRT med 6ppen kallkod.
e |dentifiera vilka Linksys WRT-modeller som stoder anpassad firmware.

® Bedom prestandaférsamringen som orsakas av krypteringsbelastning pé aldre processorer.
e Jamfor alternativa firmwarekonfigurationer med Tomato och OpenWRT.

e Infor policybaserad routning for att undanta sarskilda enheters IP-adresser fran tunnein.

INSTRUKTIONER: VPN PA LINKSYS-ROUTER

Besvara flervalsfrdgorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tilldmpa dina kunskaper om dubbelkérniga system av typen WRT3200ACM, DD-WRT-
installationer och CPU-belastning. Avsluta med bonusaktiviteten Tank snabbt.

MASKINVARUKOMPATIBILITET FOR LINKSYS WRT OCH FLASHNING AV FIRMWARE MED
OPPEN KALLKOD

Att distribuera VPN-klienttunnlar pa Linksys-hardvara kraver vanligtvis att man ersatter de ursprungliga Smart Wi-Fi-
instaliningarna med den 6ppna firmwaren DD-WRT eller OpenWRT. Hogpresterande modeller som WRT3200ACM
hanterar den tunga krypteringsbelastningen effektivt.

(INTRODUKTION)

Att distribuera VPN-klienttunnlar pd Linksys-hardvara kraver vanligtvis att man erséatter de ursprungliga Smart Wi-Fi-
installningarna med den 6ppna firmwaren DD-WRT eller OpenWRT. Hogpresterande modeller som WRT3200ACM
hanterar den tunga krypteringsbelastningen effektivt.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

ARBETSBLAD OM VPN

1. Vilken Linksys-routermodell rekommenderas starkt for VPN tack vare en tvakarnig

processor?

A. WRT3200ACM
B. E1200

C. EA3500

D. WRT54G

e 2. Vilken anpassad firmware flashas ofta pa Linksys for att stédja OpenVPN-klientprofiler?

A. DD-WRT

B. BIOS-karna
C. RouterOS

D. Android ADM

3. Vilken VPN-leverantor rankas som nummer 1i VPN.coms guide till de basta VPN-tjansterna

for Linksys-routrar?

A. NordVPN

B. ExpressVPN
C. Surfshark
D. PIA

° 4. Vad hander med routerns processor nar hogbandbredds-trafik med OpenVPN krypteras?

A. CPU-anvandningen forblir 1ag
B. CPU-belastningen 6kar kraftigt
C.CPU:n gérini vilolage

D. CPU véxlar till hrdvarubypass

5. Vilket protokoll rekommenderas pa flashade Linksys-routrar pa grund av lag

processorbelastning?
A.PPTP
B. WireGuard
C. OpenVPN TCP
D.L2TP
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Alla Linksys-routrar har inbyggt stod for OpenVPN-klientkonfigurationer i originalfirmwaren.
Sant Falskt

o Fraga 7

7. Att flasha en Linksys-router med DD-WRT-firmware Iater anvandare konfigurera VPN-skydd for hela
hemmet.

Sant Falskt

Q Fraga 8

8. Att kora en VPN pé en router krypterar bara trafik for tradiésa enheter, inte for trddbundna Ethernet-
klienter.

Sant Falskt

e Fraga 9

9. Linksys WRT3200ACM har hogpresterande maskinvara som klarar VPN-kryptografins belastning.
Sant Falskt

@ Fraga 10

10. Att flasha firmware felaktigt pa en Linksys-router medfor risk att enheten permanent brickas.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Linksys hogpresterande router med dubbla kdrnor &r modellen

2. For att aktivera klientprofiler pa Linksys flashar administratérer firmware av typen

3. Klientkonfigurationer for VPN saknas vanligtvis i den ursprungliga firmwaren

4. Om firmwareuppladdningen avbryts kan det orsaka permanent av hardvaran.

5. Nar routern ar flashad kan du upprétta en krypterad anslutning med protokollet

6. For att undanta vissa enheters IP-adresser fran den krypterade tunneln konfigurerar du

ORDBANK
BRICKNING DD-WRT KILL SWITCH LINKSYS SMART WI-FI OPENVPN-KLIENT
POLICYREGLER TUNNELADAPTER WRT3200ACM
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

Krypteringsprogram med 6ppen kallkod som kors pé routern for

1. WRTMODELAC A att skydda all trafik.
Virtuellt natverksgranssnitt (tun0) som skapas for att dirigera
2. DD-WRT-FIRMWARE B krypterade paket.
Konfigurationsparametrar som anvands for att tilldela specifika
3. NATIVELINKS c lokala IP-adresser sa att de kringgér VPN.
4. BRICKAD ROUTER Standardprogramvara som ar férinstallerad pa Linksys Smart
: D Wi-Fi-routrar.
5. OPENVPN-KLIENT Routermodellen Linksys WRT3200ACM med dubbla karnor,
: B E utformad for firmware med 6ppen kallkod.
Misslyckat tillstand efter firmwareuppdatering som gor routerns
6. POLICYREGLER F maskinvara helt oanvandbar.
Fysisk routermaskinvara i Linksys WRT-serien, utformad for
7. TUNNELADAPTER G anpassade installationer.
Linux-baserad firmware med 6ppen kallkod som flashas for att
8. LINKSYS WRT H

ersatta routerns originalinstéllningar.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT LODRATT

1. Linksys forinstallerade operativsystem Smart 2. Virtuellt natverksgranssnitt (tun0O) som
Wi-Fi for routrar (9) skapas for att dirigera krypterade paket (13)
3. Misslyckad firmwareuppdatering som gor 6. Linux-baserad firmware med 6ppen kallkod
routerns hardvara helt oanvandbar (9) som flashas for att ersatta routerns

standardinstallningar (5)
4. Krypteringsprogram med 6ppen kallkod som

kérs pa routern for att skydda all trafik (13)

5. Linksys WRT3200ACM, en router med dubbla
karnor avsedd for firmware med 6ppen kallkod

(9)

7. Fysisk routerhardvara i Linksys WRT-serie
avsedd for egna installationer (10)

8. Konfigurationsparametrar som later vissa
lokala IP-adresser ga forbi VPN (12)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1 vagratt: Linksys forinstallerade operativsystem Smart Wi-Fi for routrar (9 bokstaver):

3 vagratt: Misslyckad firmwareuppdatering som gor routerns hardvara helt oanvandbar (9 bokstéver):

4 vagratt: Krypteringsprogram med 6ppen kallkod som kérs pa routern for att skydda all trafik (13
bokstaver):

5 vagratt: Linksys WRT3200ACM, en router med dubbla kérnor avsedd for firmware med 6ppen kallkod (9
bokstaver):

7 vagratt: Fysisk routerhardvara i Linksys WRT-serie avsedd fér egna installationer (10 bokstaver):

8 vagratt: Konfigurationsparametrar som later vissa lokala IP-adresser ga férbi VPN (12 bokstéaver):

LODRATT

2 lodratt: Virtuellt natverksgranssnitt (tun0) som skapas for att dirigera krypterade paket (13 bokstaver):

6 lodratt: Linux-baserad firmware med oppen kallkod som flashas for att ersatta routerns
standardinstéllningar (5 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
WRTMODELL DDWRT SMARTWIFI BRICKNING OPENVPNKLIENT
POLICYREGLER TUNNELADAPTER LINKSYSWRT
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. WRTMODELL 1. Virtuellt natverksgranssnitt (tun0) som skapas for att dirigera
krypterade paket.

B. DDWRT

C. SMARTWIFI 2 Linksys WR'I:3200AC3M, en router med dubbla karnor avsedd for
firmware med 6ppen kallkod.

D. BRICKNING . . . . .
3. Linux-baserad firmware med 6ppen kallkod som flashas for att

E. OPENVPNKLIENT ersatta routerns standardinstallningar.

F. POLICYREGLER 4. Krypteringsprogram med éppen kallkod som kdrs pé& routern for

att skydda all trafik.
G. TUNNELADAPTER

H. LINKSYSWRT 5. Linksys forinstallerade operativsystem Smart Wi-Fi for routrar.

6. Fysisk routerhardvara i Linksys WRT-serie avsedd fér egna
installationer.

7. Konfigurationsparametrar som later vissa lokala IP-adresser ga
forbi VPN.

8. Misslyckad firmwareuppdatering som gor routerns hardvara helt
oanvandbar.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

. DOMRWELLT 5. WTDRD

2. ISFRMWITA 6. NCRINBKGI

3. POKILNTENV , EGCPORRLELY
PEN I

iy ST 8. RKYTLSISWN

TUN
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Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ‘

1 Saker som gor wifi langsamt

2  Routermarken du kanner till

3  Saker du gor nar internet gar ner

4  Saker som ett VPN inte kan skydda dig fran

5 Saker som kan ga fel vid en firmware-uppdatering

6 Loften som en bra VPN-leverantor ger

7 Fordelar med ett VPN pa routern

8  Skaltill att byta standardlosenordet

9 Enheter du skulle skydda via din Linksys-router

10 Kablar eller portar pa baksidan av en router

1  Enheter utan egen VPN-app

12  Filer du skulle forvara pa en NAS

13 Smarta enheteriett hem

14 Ord som hor ihop med integritet

15 Saker pa en routers installningssida
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: UPPGRADERA LINKSYS WRT3200ACM TILL ANPASSAD DD-WRT-FIRMWARE

Scenario: Ett foretag vill uppratta en site-to-site-VPN-tunnel frén sitt filialkontor med en Linksys
WRT3200ACM-router.

Diskussionsfraga: Vilket dr det rekommenderade tillvdgagangssattet for att flasha den har routern med egen
firmware?

FALLSTUDIE 2: OPTIMERA KRYPTERINGSHASTIGHET PA LINKSYS-ROUTRAR MED TVA KARNOR

Scenario: En Linksys-router som kor en OpenVPN-klient belastar en CPU-karna till 100 % och sanker
anslutningshastigheten frdn 200 Mbit/s till 45 Mbit/s.

Diskussionsfraga: Hur kan natverkstekniker optimera genomstrémningen pa den har enheten?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

12 9 14 1M 19 25 19 23 18 20 18 15 21 20 18 1 18

—_— — e e e e

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Kan jag konfigurera en VPN-klient pa en Linksys-router?

Ja, men de flesta modeller behdver anpassad firmware som DD-WRT eller OpenWrt. ExpressVPN:s routerapp for
Linksys far inte langre uppdateringar.

Q2: Vilken Linksys-modell rekkommenderas for VPN?

Linksys WRT3200ACM rekommenderas starkt tack vare sin kraftfulla processor och kompatibilitet med 6ppen
kallkod.

Q3: Hur installerar jag ett VPN pa Linksys?

Flasha routern med DD-WRT-firmware, g4 till avsnittet fér VPN-tjanster och importera OpenVPN-konfigurationsfilerna
fran din leverantor.

Q4: stoder mitt Linksys originalfirmware OpenVPN?

Vissa moderna Linksys Smart Wi-Fi-modeller stéder OpenVPN-serverkonfigurationer, men klientstdd kraver
vanligtvis anpassad firmware.

Q5: Vilken risk innebar det att flasha firmware?

Att flasha inkompatibel firmware eller avbryta uppdateringen kan skada routerns minne och "bricka" enheten.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Skyddar ett VPN min spelkonsol pa Linksys?

Ja, alla spelkonsoler (Xbox, PlayStation) som ar anslutna till en Linksys-router med VPN skyddas automatiskt.

Q7: Vilken ar standard-IP-adressen for Linksys-routrar?

Linksys-routrar nds vanligtvis lokalt via http://192.168.1.1 eller linksyssmartwifi.com.

Q8: Kan jag konfigurera NordVPN pa Linksys?

Ja, nar routern val har flashats med DD-WRT kan du konfigurera NordVPN manuellt enligt deras officiella OpenVPN-
riktlinjer.

Q9: Stods WireGuard pa Linksys?

Ja, om den har flashats med aktuell DD-WRT- eller OpenWRT-firmware som stoder WireGuard-klientprotokollet.

Q10: Hur aterstaller jag installningarna pa min Linksys-router?

Tryck in och hall ned den fysiska aterstaliningsknappen pé baksidan i 10 sekunder for att aterstalla
fabriksinstallningarna.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur fungerar ExpressVPN:s anpassade routerapp pa Linksys?

ExpressVPN:s firmware ersatte originalprogramvaran i Linksys WRT med en VPN-app, men den har nu natt slutet pa
supporten och fér inga sékerhetsuppdateringar.

Q2: Varfor ar Linksys WRT3200ACM populér for 6ppen programvara i routrar?

Den utformades sarskilt med stéd for utvecklare av 6ppen kallkod i dtanke, med tvakarniga Marvell-processorer och
hogpresterande drivrutiner.

Q3: Hur konfigurerar jag principbaserad routning pa DD-WRT Linksys?

| OpenVPN-instéllningarna lagger du till mdlenheternas lokala IP-adresser i listan Policy Rules for att routa dem
utanfor VPN-tunneln.

Q4: Hur stor ar bearbetningsbelastningen fran OpenVPN pa Linksys?

OpenVPN kors i anvandarutrymmet och anvander intensiv enkeltradad kryptering, vilket kan maxa processorkarnorna
vid h6g genomstromning.

Q5: Hur forhindrar jag DNS-lackor pa Linksys-routrar?

| routerns lokala natverksinstaliningar anger du din VPN-leverantors privata DNS-adresser for att sidosatta de
namnservrar som internetleverantéren tilldelat.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Vad ar skillnaden mellan OpenVPN 6ver UDP och TCP pa Linksys?

UDP &r snabbare och féredras for spel och streaming, medan TCP &r stabilare och battre for att kringgé
brandvaggsblockeringar.

Q7: Hur uppdaterar jag Linksys-firmware till DD-WRT?

Ladda ned firmwarefilen factory-to-dd-wrt, logga in pa Linksys administrationssida, ladda upp filen i avsnittet
Firmware Upgrade och tillampa.

Q8: Kan jag konfigurera dubbla VPN-tunnlar p4 Linksys?

Ja, egna firmware som DD-WRT gor det mgjligt att konfigurera flera klientdemoner, men bara en at gangen dirigerar
standardtrafiken.

Q9: Stoder Linksys VPN-genomstromning (pass-through)?

Ja, Linksys standardbrandvaggar har pass-through-reglage fér PPTP, L2TP och IPsec for att stodja interna
enhetsklienter.

Q10: Hur dvervakar jag VPN-klientens loggar pa Linksys?

Oppna sidan Status > Syslog i DD-WRT f&r att granska loggar frdn openvpn-daemonen och felséka misslyckade
handskakningar.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Linksys WRT3200ACM har en ARM-processor med
dubbla karnor pa 1,8 GHz, optimerad for att hantera VPN-
krypteringens belastning. [1]

3. VPN-INSIKT

Att flasha anpassad DD-WRT- eller OpenWRT-firmware ar
noédvandigt for att kora klientprofiler direkt pa Linksys-
hardvara. [1]

5. VPN-INSIKT

Aldre Linksys-routrar med enkarniga processorer har
svart med OpenVPN, vilket haller VPN-hastigheterna
langt under moderna abonnemang.

7. VPN-INSIKT

Att anvanda WireGuard pa kompatibla egna Linksys-
byggen kan fordubbla genomstromningen jamfért med
vanliga OpenVPN.

9. VPN-INSIKT

Det oberoende foretaget Deloitte granskade NordVPN:s
integritetspolicyer bdde 2022 och 2024 fér att verifiera
efterlevnad.

© VPN.com | Arbetsblad: VPN p& Linksys-router

2. VPN-INSIKT

Linksys standardfirmware stoder inte VPN-
klientanslutningar inbyggt pa de flesta modeller for
konsumenter.

4. VPN-INSIKT

ExpressVPN:s routerapp for Linksys WRT-modeller,
inklusive WRT3200ACM, far inte langre
sakerhetsuppdateringar. [2]

6. VPN-INSIKT

Standardgatewayens IP-adress for administrationspaneler
i Linksys-routrar ar http:// 192.168.1.1.

8. VPN-INSIKT

NordVPN erbjuder egna sakra DNS-adresser
(103.86.96.100) for att férhindra DNS-lackor pa
konfigurerade routrar.

10. VPN-INSIKT

Att flasha inkompatibel firmware pa en Linksys-router
medfor risk att enheten permanent brickas.
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Tekniska referenser och kallor

BASTA VPN FOR LINKSYS-ROUTRAR

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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BASTA VPN FOR LINKSYS-ROUTRAR FACIT FOR LARAREN

Facit: Kontrollpunkt 1-Flerval

© VPN.com

Modell WRT3200ACM LINKSYS WRT Ratt svar: A
ANTECKNING FOR LARAREN

Linksys WRT3200ACM har kraftfull dubbelkarnig bearbetning, utformad for att hantera VPN-krypteringens belastning. Kalla:
DD-WRT.

Anpassad DD-WRT DD-WRT-FLASHNING Ritt svar: A

ANTECKNING FOR LARAREN

Linksys-routrar flashas ofta med DD-WRT-firmware for att kéra klientdemoner pa systemniva. Kélla: DD-WRT.

Frdga 3 Ritt svar: A

ANTECKNING FOR LARAREN

NordVPN rankas som nummer 1i VPN.coms Linksys-guide och nddde 340 Mbit/s med NordLynx p& en WRT3200ACM.

Kryptografisk belastning cpu-BeLAsTNING Rétt svar: B

ANTECKNING FOR LARAREN

Intensiv enkeltrddad OpenVPN-kryptering driver routerns processoranvandning till maximala granser. Kalla: Linksys Support.

WireGuard-hastighet wirecuaArD Réatt svar: B

ANTECKNING FOR LARAREN

WireGuard kors direkt i karnutrymmet och ar ett Iattviktigt alternativ till OpenVPN pé Linksys. Kélla: DD-WRT.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Standardklientalternativ LINKSYS ORIGINALFIRMWARE Ritt svar: Falskt

ANTECKNING FOR LARAREN

Linksys standardfirmware stoder inte konfiguration av VPN-klient inbyggt pa de flesta konsumentmodeller. Kélla: Linksys
Support.

0 Anpassad firmware DD-WRT-FLASHNING Rétt svar: Sant

ANTECKNING FOR LARAREN

Linksys-routrar flashas ofta med anpassad DD-WRT-firmware for att kora klienttunnlar pé systemniva. Kélla: DD-WRT.

ANTECKNING FOR LARAREN

VPN pé routern krypterar trafik for alla anslutna noder, b&de tradlésa och trddbundna Ethernet-klienter. Kalla: Linksys
Support.

e Modell WRT3200ACM LINKSYS DUBBELKARNIG Ritt svar: Sant
ANTECKNING FOR LARAREN

Linksys WRT3200ACM har kraftfull processormaskinvara som klarar VPN-kryptografins belastning. Kalla: DD-WRT.

@ Risk for brickning  FLASHA FIRMWARE Rétt svar: Sant

ANTECKNING FOR LARAREN

Att flasha felaktig anpassad firmware pa en Linksys-router medfor risk att enheten permanent brickas. Kalla: DD-WRT.

[ e Kabelanslutna adaptrar KABLADE KLIENTER Rétt svar: Falskt
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B  wrrmopELAC ) 2 oo-wRT-FIRMWARE B) 3 namiveLInks

€Y 5. oPeENvEN-KLIENT ) s.roLcyrecLER ) 7 runneLaDAPTER

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP
@ \wrr3200acm © oo-wrt © LiNKsYS SMART Wi-Fi
© orenvPNKLIENT © roLcyreGLER

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D c- runnELADAPTER €3 ~-wrtmoDELL B =-oowrr

B c-svartwin B +-unksyswrr F - POLICYREGLER

3 : BricKAD ROUTER

) s unksyswrr

o BRICKNING

€D :- oPENVPNKLIENT

B o-sricknine

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan férklara WRTMODELAC, DD-WRT-FIRMWARE och NATIVELINKS med egna ord och ge ett exempel pa

varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

R U ¢C A M ROC O NTL Y T W A U

Z T R W S Y S K N I L K N N
T H I 0 B R I C K N I N G I T
P G MV M T zZ I B W G A P A 2
A U D I V A AR X P P O Q J R
D VvV D I R X W Q W W L A F Q O
A M W B P X G H R S z2 A K L X
L K R A Y I F I W T R A M s A
E R T L J 6 J K O A F J B V A
N K F L L E D O M T R W Y F L
N O P E N V P N K L I E N T 0
U L EM S O K A G Q L P D O C
T D P O L I C Y R E G L E R I
J B B Q T N R Y W J A G A U H
Az I F T W P W L T E V U N R

LOSNING PA KORSORDET
(simlalrR[T|w[I[F[1]
U
N
B|RI1]|c|k|N|I[N]G|
E
lo|plE|N[v]P|NIK|LII[E[N|T]
A
W/R|T|m|o|D|EfL]L]
A .
P D
L] i[n[k]s|y|s|w][r|T D
E w
(Plofiiifcly[riE[c|L|EIR
=

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1vagratt: SMARTWIFI Linksys forinstallerade
operativsystem Smart Wi-Fi for routrar (9 bokstaver)

3 vagratt: BRICKNING Misslyckad firmwareuppdatering som
gor routerns hardvara helt oanvéandbar (9 bokstiver)

4 vagriatt: OPENVPNKLIENT Krypteringsprogram med 6ppen
kallkod som kors pa routern for att skydda all trafik (13
bokstaver)

5 vagratt: WRTMODELL Linksys WRT3200ACM, en router
med dubbla kdrnor avsedd for firmware med oppen kallkod
(9 bokstaver)

7 vagratt: LINKSYSWRT Fysisk routerhardvara i Linksys
WRT-serie avsedd for egna installationer (10 bokstéver)

8 vagratt: POLICYREGLER Konfigurationsparametrar som
I&ter vissa lokala IP-adresser ga forbi VPN (12 bokstéver)
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LODRATT

2 lodratt: TUNNELADAPTER Virtuellt natverksgranssnitt
(tun0) som skapas for att dirigera krypterade paket (13
bokstaver)

6 lodratt: DDWRT Linux-baserad firmware med 6ppen

kéallkod som flashas for att ersatta routerns
standardinstallningar (5 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. DOMRWELLT WRTMODELL 5. WTDRD

2. ISFRMWITA SMARTWIFI 6. NCRINBKGI

3. POKILNTENVPEN OPENVPNKLIENT 7. EGCPORRLELYI
4. LEANDERATPTUN TUNNELADAPTER 8. RKYTLSISWN

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"LINKSYS WRT ROUTRAR KOR OPPEN FIRMWARE"

© VPN.com | Arbetsblad: VPN pé Linksys-router

FACIT FOR LARAREN

DDWRT

BRICKNING

POLICYREGLER

LINKSYSWRT
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Facit till fallstudierna

FALLSTUDIE 1: UPPGRADERA LINKSYS WRT3200ACM TILL Lararens
ANPASSAD DD-WRT-FIRMWARE 16sning
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: Ett féretag vill uppratta en site-to-site-VPN-tunnel fran sitt filialkontor med en
Linksys WRT3200ACM-router.

* Rekommenderad strategi och |6sning: Ladda ned avbilden factory-to-dd-wrt, ladda upp den via
Linksys ursprungliga sida for firmwareuppdatering, vanta pa omstart och konfigurera VPN-

klienten.
FALLSTUDIE 2: OP'I:IMERA KRYPTERINGSHASTIGHET PA LINKSYS- IGraTene
ROUTRAR MED TVA KARNOR I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En Linksys-router med OpenVPN-klient maxar en CPU-karna pa 100 % och
anslutningshastigheten sjunker fran 200 Mbit/s till 45 Mbit/s.

» Rekommenderad strategi och I6sning: Byt till det latta WireGuard-protokollet i DD-WRT, eller
anvand policybaserad routing for att flytta oviktiga enheter bort frdn VPN-tunneln.
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