VPN BASTA VPN FOR DD-WRT-ROUTRAR ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Basta VPN for DD-WRT-routrar

Konfigurera DD-WRT-firmware med 6ppen kallkod, OpenVPN-klienter och
brandvaggsregler mot lackor.

LAROVERSIKT: VPN PA DD-WRT-ROUTER

Valkommen! Det har aktivitetshaftet guidar dig genom DD-
WRT VPN-konfigurationer for routrar. Du utforskar Linux-

ELEV firmware med 6ppen kallkod, OpenVPN-klientdemoner,
kontroller av routerns databas och regler for policybaserad
STUDENTSTATUS routing.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS @ Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundliaggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

00O 0O O

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/basta-vpn-for-router/dd-wrt/
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VPN BASTA VPN FOR DD-WRT-ROUTRAR ARBETSBLAD OM VPN

COM

Din inlarningsplan fér VPN pa DD-WRT-router

e Utvardera fordelarna med att etablera VPN-skydd for hela hemmet i routern.

e Konfigurera anpassade firmwareinstallationer med plattformen DD-WRT med 6ppen kallkod.
e Kontrollera DD-WRT:s routerdatabas innan du flashar en enhet.

® Bedom prestandaférsamringen som orsakas av krypteringsbelastning pé aldre processorer.
e Jamfor alternativa firmwarekonfigurationer med Tomato och OpenWRT.

e Infor policybaserad routning for att undanta sarskilda enheters IP-adresser fran tunnein.

ANVISNINGAR FOR VPN PA DD-WRT-ROUTER

Besvara flervalsfrdgorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om Linux-baserad 6ppen kallkods-firmware, OpenVPN-
demoner och principbaserad routing. Avsluta med bonusaktiviteten Tank snabbt.

FIRMWARE MED OPPEN KALLKOD FOR LINUX OCH VPN-KLIENTINTEGRATION FOR HELA
HEMMET

DD-WRT ar en kraftfull Linux-firmware med 6ppen kallkod som ersatter routerns standardprogramvara. Den har en
inbyggd grafisk klient for att uppratta sakra, natverkstackande OpenVPN- eller WireGuard-tunnlar fér alla lokala
enheter.

(INTRODUKTION)

DD-WRT ar en kraftfull Linux-firmware med dppen kallkod som ersatter routerns standardprogramvara. Den har en
inbyggd grafisk klient for att uppratta sakra, natverkstackande OpenVPN- eller WireGuard-tunnlar for alla lokala
enheter.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilken operativsystemkarna utgér grunden for DD-WRT-firmware?

A. Linux
B. FreeBSD
C. Windows

D. macOS-karna

ARBETSBLAD OM VPN

9 2. Vilket protokoll ar branschstandard for DD-WRT-routrar tack vare bred kompatibilitet?

A.PPTP
B.L2TP
C. OpenVPN
D. IPSec

e 3. Vilken andel av hastigheten beho6ll ExpressVPN i VPN.coms tester av DD-WRT-routrar?

A.10-20 %

B. 70-80 %

C. 95-100 %

D. Alltid max 50 %

o 4. Vilken databas bor du kontrollera innan du flashar en router for att undvika att géra den

obrukbar?
A. DD-WRT-routerdatabasen
B. Google Play
C. App Central
D. WIPO:s regler

e 5. Vilket VPN rankas som nummer 1i VPN.coms guide for DD-WRT-routrar?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. DD-WRT ar ett proprietart, betalt operativsystem for routrar for konsumenter.
Sant Falskt

o Fraga 7

7. Att installera en VPN-klient pa en DD-WRT-router skyddar alla anslutna enheter automatiskt.
Sant Falskt

e Fraga 8

8. DD-WRT:s standardkonfiguration har en inbyggd grafisk panel fér OpenVPN-klientprofiler.
Sant Falskt

e Fraga 9

9. Att flasha felaktiga DD-WRT-firmwarefiler kan permanent bricka routern.
Sant Falskt

@ Fraga 10

10. Tomato ar det enda alternativet med 6ppen kallkod till DD-WRT-firmware.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. DD-WRT bygger pa den 6ppna for att ersatta originalsystem.

2. Det priméra protokollet pa flashade routrar ar tjansten

3. Kapabel hardvara som kér DD-WRT ger en av den ursprungliga bandbredden.
4. Innan flashning maste anvandare kontrollera sin modell i for att undvika
brickning.

5. Leverantoren som rankas som nummer 1i VPN.coms DD-WRT-guide ar tjansten

6. For att undanta spelkonsoler fran kryptering konfigurerar du i klientpanelen.
ORDBANK
DD-WRT-BYGGE HASTIGHETSBEHALLNING LINUXKARNAN NORDVPN
OPENVPN-KLIENT POLICYREGLER ROUTERDATABASEN TUNNELADAPTER

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

Andel av bandbredden som behélls nar VPN ar pa (70-80 % for

1. LINUX-KARNA A ExpressVPN i VPN.coms tester).

Officiell onlinelista 6ver hardvarukompatibilitet som underhalls
2. OPENVPN-KLIENT B av DD-WRT-utvecklarna.
3. LAGRING70 C Operativsystemets karna som utgor grunden for DD-WRT.

Virtuellt natverksgranssnitt (tun0) som dirigerar krypterade
4. ROUTERDATAB D

paket.
5. NORDVPNRANK IP-baserade regler som anvands for att undanta vissa lokala

: E enheter fran VPN-tunneln.

Inbyggd OpenVPN-klienttjanst som anvands for att uppratta
6. POLICYREGLER F sakra routeranslutningar.

Specifik kompilerad binarversion av anpassad DD-WRT-
7. TUNNELADAPTER G routerfirmware.

VPN-tjanst som rankas som nummer 1i VPN.coms guide till
8. DD-WRT-BYGGE H

VPN for DD-WRT-routrar.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1
2
3 4
5
6
7
8
VAGRATT LODRATT
6. Inbyggd OpenVPN-klienttjanst for att uppratta 1. IP-baserade regler som undantar vissa lokala
sdkra routeranslutningar (13) enheter fran VPN-tunneln (12)
8. Andel av bandbredden som finns kvar med 2. Virtuellt natverksgranssnitt (tun0) som
VPN pé (70-80 % fér ExpressVPN i VPN.coms dirigerar krypterade paket (13)

tester) (10)
3. Officiell lista 6ver hardvarukompatibilitet som

forvaltas av DD-WRT-utvecklarna (13)

4. Specifik kompilerad bindrversion av anpassad
DD-WRT-firmware for routrar (10)

5. Operativsystemets kdarna som DD-WRT
bygger pa (11)

7. VPN-tjanst som rankas som nhummer 1i
VPN.coms guide till VPN for DD-WRT-routrar (7)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

6 vagratt: Inbyggd OpenVPN-klienttjanst for att uppratta sikra routeranslutningar (13 bokstéaver):

8 vagratt: Andel av bandbredden som finns kvar med VPN pa (70-80 % for ExpressVPN i VPN.coms tester)
(10 bokstéaver):

LODRATT

1lodrétt: IP-baserade regler som undantar vissa lokala enheter fran VPN-tunneln (12 bokstéver):

2 lodratt: Virtuellt natverksgranssnitt (tun0) som dirigerar krypterade paket (13 bokstaver):

3 lodratt: Officiell lista 6ver hardvarukompatibilitet som forvaltas av DD-WRT-utvecklarna (13 bokstéaver):

4 lodratt: Specifik kompilerad binarversion av anpassad DD-WRT-firmware for routrar (10 bokstéaver):

5 lodrétt: Operativsystemets kidrna som DD-WRT bygger pa (11 bokstéver):

7 lodratt: VPN-tjanst som rankas som nhummer 1i VPN.coms guide till VPN for DD-WRT-routrar (7 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
LINUXKARNAN OPENVPNKLIENT BEHALLNING ROUTERDATABAS NORDVPN
POLICYREGLER TUNNELADAPTER DDWRTBYGGE
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VPN BASTA VPN FOR DD-WRT-ROUTRAR ARBETSBLAD OM VPN

Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.LINUXKARNAN

B. OPENVPNKLIENT
C.BEHALLNING

D. ROUTERDATABAS
E. NORDVPN

F. POLICYREGLER

G. TUNNELADAPTER
H. DDWRTBYGGE
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DEFINITIONER OCH MATCHNINGSFALT

1. Andel av bandbredden som finns kvar med VPN pé& (70-80 % for
ExpressVPN i VPN.coms tester).

2. Specifik kompilerad binarversion av anpassad DD-WRT-firmware
for routrar.

3. VPN-tjanst som rankas som nummer 1i VPN.coms guide till VPN
for DD-WRT-routrar.

4. Operativsystemets karna som DD-WRT bygger pa.

5. Officiell lista 6ver hardvarukompatibilitet som forvaltas av DD-
WRT-utvecklarna.

6. Inbyggd OpenVPN-klienttjanst for att uppratta sakra
routeranslutningar.

7. IP-baserade regler som undantar vissa lokala enheter frdn VPN-
tunneln.

8. Virtuellt natverksgranssnitt (tun0) som dirigerar krypterade paket.
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Kontrollpunkt 7: Utmaning med blandade ord

ARBETSBLAD OM VPN

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network

(VPN). Skriv dina svar i rutorna.

XAAIKRLNNN

1U N

2. NABELGNILH 6.

3. DNVNRPO 7.

4 LEANDERATP 8.
TUN
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

1 Saker som gor wifi langsamt

2  Enheter du skulle skydda via din DD-WRT-router

3  Skal till att anvdanda ett VPN under resor

4  Skal till att byta standardlosenordet

5 Fordelar med ett VPN pa routern

6 Kablar eller portar pa baksidan av en router

7  Filer du skulle férvara pa en NAS

8  Ord som hor ihop med integritet

9 Smarta enheter i ett hem

10 Saker pa en routers installningssida

1  Saker du gor nér internet gar ner

12 Saker som kan ga fel vid en firmware-uppdatering

13 Enheter utan egen VPN-app

14 Routermarken du kanner till

15 VPN-tjanster du kanner till
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: INFORA NATVERKSTACKANDE KRYPTERING PA EN DD-WRT-ROUTER
=

Scenario: Ett foretag vill skydda alla smarta enheter pa kontoret (termostater, kameror) som inte stéder
inbyggda VPN-klienter.

Diskussionsfraga: Beskriv konfigurationsprocessen i DD-WRT:s administrationspanel.

FALLSTUDIE 2: ATGARDA CPU-FLASKHALSAR PA MIPS DD-WRT-ROUTRAR
=

Scenario: En administratér marker att routerns CPU-anvandning ligger pé 100 % nar ett VPN kors och att
natverkshastigheten sjunker avsevart.

Diskussionsfraga: Vilka felsokningssteg bor tas for att forbattra prestandan?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

P N S N D S S W NS D S S S L S G S N—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar firmwaren DD-WRT?

DD-WRT ar en Linux-baserad anpassad firmware med 6ppen kallkod som ar utformad for att ersatta
standardprogramvaran pa trddl6sa konsumentroutrar och l&sa upp avancerade funktioner som VPN-klienter.

Q2: Hur skyddar ett DD-WRT-VPN mitt hem?

Att konfigurera en VPN-klient pa DD-WRT dirigerar och krypterar all utgdende trafik for alla anslutna hemenheter
genom en saker tunnel.

Q3: Hur installerar jag ett VPN pa DD-WRT?

G4 till Services > VPN, aktivera OpenVPN-klienten, ange din VPN-servers IP-adress, port och inloggningsuppgifter
och klistra in CA-certifikatet fran din leverantor. [5]

Q4: Ar DD-WRT gratis att ladda ned?

Ja, DD-WRT har 6ppen kéllkod och ar gratis att ladda ned fér kompatibla routermodeller fran den officiella DD-WRT-
databasen.

Q5: Vilken risk innebar det att flasha DD-WRT?

Att flasha felaktiga firmwarefiler eller avbryta strommen kan skada flashminnet, sa att routern brickas (blir
oanvandbar).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Vilket VPN-protokoll &r bast for DD-WRT?

OpenVPN &r det mest utbrett stodda och palitliga protokollet i DD-WRT, medan WireGuard foéredras i nyare versioner
for hastighetens skull.

Q7: Kan jag dirigera specifika enheter utanfér VPN pa DD-WRT?

Ja, du kan konfigurera policybaserad routing i OpenVPN-instéllningarna for att kringga kryptering for vissa lokala IP-
adresser.

Q8: Vilken ar standard-IP-adressen for DD-WRT-instéllningar?

Nar DD-WRT val har flashats nds administrationsinstallningarna vanligtvis pa http://192.168.1.1i en webblasare. [3]

Q9: Stoder NordVPN DD-WRT?
Ja, NordVPN erbjuder manuella OpenVPN-konfigurationsfiler och steg-for-steg-guider fér DD-WRT-routrar.

Q10: Skyddar ett DD-WRT-VPN min smarta TV?

Ja, alla enheter (inklusive smarta tv-apparater, loT och konsoler) som ar anslutna till en DD-WRT-router med VPN
skyddas automatiskt.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Vad ar skillnaden mellan firmwarna DD-WRT och Tomato?

DD-WRT har bredare enhetsstdd och fler funktioner, medan Tomato erbjuder ett modernare anvandargranssnitt och
effektivare bandbreddsdvervakning.

Q2: Hur konfigurerar jag en kill switch pa DD-WRT?

L&gg till egna brandvaggsregler i Administration > Commands (som iptables-regler) for att blockera WAN-dtkomst om
granssnittet tunO faller.

Q3: Vilken roll spelar processorns klockfrekvens for VPN-prestandan i DD-WRT?

Kryptering ar processorbunden, s& dldre MIPS-routrar med en karna kér OpenVPN mycket Idngsammare an nyare
ARM-routrar med flera kérnor.

Q4: Hur férhindrar jag DNS-lackor pa DD-WRT?

Aktivera DNSMasq under Setup > Basic Setup och ange din VPN-leverantors privata DNS-adresser i de statiska DNS-
falten.

Q5: Stoder DD-WRT OpenVPN &6ver bade UDP och TCP?

Ja, UDP rekommenderas for spel och streaming pé grund av lagre latens, medan TCP anviands for att ta sig forbi
strikta brandvaggar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Hur sékerhetskopierar jag min DD-WRT-konfiguration?

G4 till Administration > Backup och klicka p& Backup for att ladda ned en installningsfil (.bin) till din dator. [6]

Q7: Vilka ar de vanliga konfigurationsparametrarna for OpenVPN-klienten i DD-WRT?

Viktiga parametrar ar Server IP/Port, Tunnel Protocol (UDP/TCP), Hash Algorithm (SHA-256), Cipher (AES-256-GCM)
och CA Cert.

Q8: Kan jag kéra en VPN-server och en VPN-klient samtidigt pa DD-WRT?

Ja, DD-WRT stdder att kora separata klient- och serverdaemoner pé olika portar for att méjliggora fjarratkomst
samtidigt som lokal trafik skyddas.

Q9: Hur aterstaller jag en DD-WRT-router till fabriksinstéllningar?

Gor en '30-30-30'-aterstallning: hall in &terstaliningsknappen i 30 s med strommen pa, 30 s med strdmmen
urkopplad och ytterligare 30 s nar den satts i igen.

Q10: Hur kontrollerar jag systemloggar efter VPN-fel i DD-WRT?

Aktivera Syslog under Administration > Services och kontrollera loggutdata under Status > Syslog for att felstka
misslyckade handskakningar.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

DD-WRT ar en Linux-baserad anpassad firmware som
laser upp avancerade natverksfunktioner i foretagsklass
pa konsumentroutrar.

3. VPN-INSIKT

OpenVPN &r standardprotokollet for DD-WRT tack vare
den inbyggda daemonintegrationen i firmwarens grafiska
granssnitt.

5. VPN-INSIKT

Standardgatewayens IP-adress for administrationspaneler
i routrar med flashad DD-WRT ar 192.168.1.1.

7. VPN-INSIKT

Att anvanda WireGuard pa moderna DD-WRT-byggen
Okar genomstromningen och sanker latensen jamfort med
aldre OpenVPN.

9. VPN-INSIKT

Deloitte genomforde efterlevnadsgranskningar av
NordVPN:s integritetsutfastelser bade 2022 och 2024 for
att verifiera loggsakerheten.
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2. VPN-INSIKT

Att installera en VPN-klient pa en DD-WRT-router ger
automatisk kryptering for alla enheter i det lokala
natverket.

4. VPN-INSIKT

Konsumentroutrar med svaga MIPS-processorer har svart
med OpenVPN-kryptering, vilket kraftigt begransar VPN-
hastigheterna.

6. VPN-INSIKT

Att kontrollera den officiella DD-WRT-databasen ar
avgorande for att matcha routerns exakta kortrevisioner
innan du flashar.

8. VPN-INSIKT

NordVPN tillhandahéller dedikerade manuella DNS-
serveradresser (103.86.96.100) for att blockera DNS-
lackor p& DD-WRT.

10. VPN-INSIKT

Policybaserad routning i DD-WRT later anvéndare
undanta spelkonsoler med hég bandbredd fran VPN-
tunneln.
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Tekniska referenser och kallor

BASTA VPN FOR DD-WRT-ROUTRAR

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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Facit: Kontrollpunkt 1-Flerval

o Linux-karna DD-WRT-KARNA Ritt svar: A

ANTECKNING FOR LARAREN

Anpassad firmware fran DD-WRT bygger pa Linux-karnan for att &sidosatta begransningarna i standardfirmware for
konsumenter. Kélla: DD-WRT.

o OpenVPN-standard oPENVPN-DAEMON Ritt svar: C

ANTECKNING FOR LARAREN

OpenVPN ar standardprotokollet for DD-WRT tack vare den inbyggda integrationen av daemonens grafiska granssnitt i
instéllningarna. Kalla: OpenVPN.

e Fraga 3 Rétt svar: B
ANTECKNING FOR LARAREN

VPN.coms DD-WRT-tester matte 70-80 % bibehéllen hastighet for ExpressVPN, bland de hogsta av dess val.

o Routerdatabas RISK FOR BRICKNING Ratt svar: A

ANTECKNING FOR LARAREN

Att kontrollera den officiella DD-WRT-databasen ar avgdrande for att matcha kortrevisioner och forhindra att enheten blir
obrukbar. Kalla: DD-WRT.

o Fraga 5 Ratt svar: A
ANTECKNING FOR LARAREN

NordVPN rankas som nummer 1i VPN.coms guide for DD-WRT-routrar.
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Operativsystem med oppen DD-WRT-LICENS Rétt svar: Falskt
kallkod

ANTECKNING FOR LARAREN

DD-WRT é&r en gratis Linux-firmware med 6ppen kallkod som ersatter routerprogramvaran for vanliga konsumenter. Kélla:
DD-WRT.

Skydd for hela hemmet rouTer-veN Rétt svar: Sant

ANTECKNING FOR LARAREN

Att installera en VPN-klient pad DD-WRT-routern krypterar trafiken for alla anslutna klienter i hemmet automatiskt. Kalla: DD-
WRT.

Inbyggd demon OPENVPN-GUI Rétt svar: Sant

ANTECKNING FOR LARAREN

Firmware fr&n DD-WRT har en inbyggd grafisk klientsida for att konfigurera OpenVPN-tunnlar direkt. Kélla: OpenVPN.

Risk for brickning  DD-WRT-FLASHNING Rétt svar: Sant

ANTECKNING FOR LARAREN

Att flasha felaktiga firmwareavbilder pa din router medfér risk att hardvaran permanent brickas. Kélla: DD-WRT.

Alternativt operativsystem TtomATO/OPENWRT Rétt svar: Falskt

ANTECKNING FOR LARAREN

Tomato och OpenWRT ar populadra alternativ med 6ppen kallkod till DD-WRT som egen routerfirmware. Kélla: DD-WRT.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

) ' LNUX-KARNA 63 2 openveN-KLEENT B : LacriNG7O

) s noroveNRANK 3 s roucyrecLer €) 7 runneLADAPTER

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP
@ LnNuUxkARNAN © orenveN-KLIENT © HASTIGHETSBEHALLNING
© noroven © roLicyrecLer

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D c-sevALnine E) +-oowrevceE E) =-noroven

) o-rouTERDATABAS ) &-oPeEnvNKLIENT F - POLICYREGLER

) 4 rouTERDATAB

) s oo-wrr-eYGeE

o ROUTERDATABASEN

) A-LINUXKARNAN

B - TunNELADAPTER

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara LINUX-KARNA, OPENVPN-KLIENT och LAGRING70 med egna ord och ge ett exempel pa

varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
S L EM S O K A G Q L P D O C
A D I J B B Q T N R Y W J A G
B A U H L N U X K A R N A N
A A zZ I F T WP WL TE V U N
T R M 0 U I L R I A Q N 2z X P
A A S S B A MUR O BMJG J N
D P A c 6 6 A B oY A ND F O
R Q R E L G E R Y C I L O P R
E zZ R S A 1 E A C z N F H I D
T 6 z D E G G Y B T R W D D V
U O P E N V P N K L I E N T P
O Q T B EHA UL L N I NG L N
R 2 T U NN E L A D A P T E R
A T M 06 A OoT 6 T N H U Y G M
Z K C A D cC A Qg x 06 @9 06 X W B

LOSNING PA KORSORDET
p|
B
L T
0 vl [r| [D]
B n| [o] [p]
v | L] [n| [u] |w]
R ] [e] [t] [Rr]
lo[p|e|N]v|P|N|kIL|I]|E|N|T
G ul [A| [R]| |B
.| [n] [x] [p] [p] [¥
| [o] [k]| [a] [a] [e
R| [R] [A] [p] [T] [6]
o] [r] [1] [A] [g]
vl [n] [e] [8]
| [a] [R] [A]
B[e[n[A]L]L|N][1]|N]G B

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

6 vagratt: OPENVPNKLIENT Inbyggd OpenVPN-klienttjanst
for att uppratta sakra routeranslutningar (13 bokstaver)

8 vagritt: BEHALLNING Andel av bandbredden som finns
kvar med VPN pé (70-80 % for ExpressVPN i VPN.coms
tester) (10 bokstaver)
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LODRATT

1lodratt: POLICYREGLER IP-baserade regler som undantar
vissa lokala enheter frdn VPN-tunneln (12 bokstaver)

2 lodratt: TUNNELADAPTER Virtuellt natverksgranssnitt
(tun0) som dirigerar krypterade paket (13 bokstéver)

3 lodratt: ROUTERDATABAS Officiell lista over
hardvarukompatibilitet som férvaltas av DD-WRT-
utvecklarna (13 bokstaver)

4 lodratt: DDWRTBYGGE Specifik kompilerad binarversion
av anpassad DD-WRT-firmware for routrar (10 bokstaver)

5 lodratt: LINUXKARNAN Operativsystemets kdrna som DD-
WRT bygger pa (11 bokstéver)

7 lodratt: NORDVPN VPN-tjanst som rankas som nummer 1i
VPN.coms guide till VPN fér DD-WRT-routrar (7 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. XAAIKRLNNNU LINUXKARNAN 5. LEPEKVTPINONN
2. NABELGNILH BEHALLNING 6. EADRBUATROAST
3. DNVNRPO NORDVPN 7. EGCPORRLELYI
4. LEANDERATPTUN TUNNELADAPTER 8. GRBEDTDYGW

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"DDWRT FIRMWARE KOR SAKER OPENVPN DAEMON"
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FACIT FOR LARAREN

OPENVPNKLIENT

ROUTERDATABAS

POLICYREGLER

DDWRTBYGGE
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Facit till fallstudierna

FALLSTUDIE 1: INFORA NATVERKSTACKANDE KRYPTERING PA EN Lararens
DD-WRT-ROUTER 16sning
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: Ett féretag vill skydda alla smarta enheter pa kontoret (termostater, kameror)
som inte stoder inbyggda VPN-klienter.

» Rekommenderad strategi och |0sning: Aktivera OpenVPN-klienten under Services > VPN, ange
serverparametrar, ladda upp CA-certifikatet, spara och tillampa installningarna.

FALLSTUDIE 2: ATGARDA CPU-FLASKHALSAR PA MIPS DD-WRT- Lararens
ROUTRAR 16sning
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En administratér marker att routerns CPU-anvandning ligger pa 100 % nér en
VPN kors och att natverkshastigheten sjunker kraftigt.

 Rekommenderad strategi och I6sning: Byt till WireGuard-protokollet i DD-WRT-installningarna,
eller stall in policybaserade regler s att klientenheter med hég bandbredd kringgér VPN.
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