VPN DD-WRT YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

DD-WRT Yonlendiriciler icin En lyi VPN

Acik kaynakli DD-WRT bellenimini, OpenVPN istemcilerini ve glivenlik duvari sizinti
kurallarini yapilandirma.

DD-WRT YONLENDIRICi VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana DD-WRT yd&nlendirici
VPN yapilandirmalari konusunda rehberlik eder. Agik

6éRENCi kaynakli Linux bellenimini, OpenVPN istemci arka plan
o ) programlarini, yonlendirici veri tabani kontrollerini ve politika
eleia e P tabanli yénlendirme kurallarini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/router-icin-en-iyi-vpn/dd-wrt/
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DD-WRT Yénlendirici VPN Ogrenme Yol Haritan

Yonlendirici diizeyinde tim evi kapsayan VPN korumasi kurmanin faydalarini degerlendir.
Acik kaynakli DD-WRT platformlarini kullanarak 6zel bellenim dagitimlarini yapilandir.
Cihaza yuklemeden once DD-WRT yonlendirici veritabanini kontrol et.

Eski islemcilerdeki sifreleme yikiiniin neden oldugu performans dislistini degerlendir.
Tomato ve OpenWRT kullanan alternatif bellenim yapilandirmalarini karsilastir.

Belirli cihaz IP'lerini tinelin disinda tutmak i¢in ilke tabanli yonlendirme uygula.

DD-WRT YONLENDIRiICi VPN TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Linux tabanli agik
kaynakli donanim yazilimi, OpenVPN arka plan hizmetleri ve ilke tabanli yonlendirme. Hizli Diisiin bonus etkinligiyle
bitir.

ACIK KAYNAKLI LINUX URUN YAZILIMI VE TUM EVi KAPSAYAN VPN iSTEMCISi
ENTEGRASYONU

DD-WRT, standart yonlendirici yaziliminin yerini alan gucld, acik kaynakli bir Linux bellenimidir. Tim yerel cihazlar icin
glvenli, ag genelinde OpenVPN veya WireGuard tlinelleri kurmak tzere yerel bir grafik istemci saglar.

(GIRIS)
DD-WRT, standart yonlendirici yaziliminin yerini alan guicli, acik kaynakli bir Linux bellenimidir. Tim yerel cihazlar icin
glivenli, ag genelinde OpenVPN veya WireGuard tlinelleri kurmak tzere yerel bir grafik istemci saglar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl DD-WRT YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

Kontrol Noktasi 1: Coktan secmeli gorev

0 1. DD-WRT yaziliminin temelini hangi isletim sistemi cekirdegi olusturur?

A. Linux

B. FreeBSD

C. Windows

D. macOS Core

VPN CALISMA KAGIDI

2. Genis uyumlulugu nedeniyle DD-WRT yonlendiriciler i¢in sektor standardi olan protokol

hangisidir?
A.PPTP
B.L2TP
C. OpenVPN
D. IPSec

e 3. VPN.com'un DD-WRT yonlendirici testlerinde ExpressVPN hangi hiz koruma oranina ulasti?

A. %10-20
B. %70-80
C. %95-100

D. Her zaman en fazla %50

o 4. Yonlendirici yazilimi yliklemeden 6nce cihazin bozulmasini (bricking) onlemek i¢in hangi veri

tabani kontrol edilmelidir?
A. DD-WRT Yonlendirici Veritabani
B. Google Play
C. App Central
D. WIPO Kurallarn

e 5. VPN.com'un DD-WRT yonlendirici rehberinde hangi VPN 1. sirada yer aliyor?

A. NordVPN
B. ExpressVPN
C. Surfshark
D. CyberGhost
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. DD-WRT, tiketici yonlendiricileri icin tescilli, Ucretli bir isletim sistemidir.
Dogru Yanls
o Soru 7
7. DD-WRT yonlendiriciye VPN istemcisi kurmak, bagli tim cihazlari otomatik olarak korur.
Dogru Yanlhs
e Soru 8
8. DD-WRT varsayilan yapilandirmasi, OpenVPN istemci profilleri icin yerlesik bir grafik panel icerir.

Dogru Yanlis

e Soru 9

9. Yanhs DD-WRT yazilim dosyalarini yuklemek ydnlendiriciyi kalici olarak bozabilir.

Dogru Yanls

@ sorut0

10. Tomato, DD-WRT Urun yazihminin tek agik kaynakl alternatifidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. DD-WRT, hazir sistemlerin yerini almak iizere acik kaynakli lizerine insa
edilmistir.
2. Yiiklenen yonlendiricilerde kullanilan birincil protokol istemci hizmetidir.

3. DD-WRT calistiran yetenekli donanim, orijinal bant genisliginin belirli bir oraninda hiz korur; bu orana
denir.

4. Yiiklemeden once, kalici arizayl 6nlemek icin kullanicilar modellerini resmi
icinde kontrol etmelidir.

5. VPN.com'un DD-WRT rehberinde 1 numarali saglayici hizmetidir.

6. Oyun konsollarini sifrelemenin disinda tutmak icin istemci panelinde
yapilandir.

KELIME BANKASI

DD-WRT SURUMU HIZ KORUMA iLKE KURALLARI LINUX CEKIRDEGI NORDVPN
OPENVPN TUNEL ADAPTORU YONLENDIRICI VERITABANI

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

VPN agikken korunan bant genisligi orani (VPN.com'un

1. LINUX GEKIRDEGI A testlerinde ExpressVPN icin %70-80).
. .. DD-WRT gelistiricilerinin yonettigi resmi ¢evrimici donanim
2. OPENVPN ISTEMCISI B uyumluluk listesi.
DD-WRT'nin temelini olusturan cekirdek isletim sistemi
3. RETENTION70 C cekirdegi.
4. ROUTERDATAB D Sifreli paketleri yonlendiren sanal ag araylizi (tunO).
Belirli yerel cihazlari VPN tlinelinin disinda tutmak icin kullanilan
5. NORDVPNRANK E IP tabanli kurallar.
: Guvenli yonlendirici baglantilari kurmak igin kullanilan yerlesik
6. ILKE KURALLARI F OpenVPN istemci hizmeti.
.. I Ozel DD-WRT ydnlendirici yaziliminin belirli derlenmis ikili
7. TUNEL ADAPTORU G e y J 7
strdima.
e VPN.com'un DD-WRT yo6nlendirici VPN'leri rehberinde 1. sirada
8. DD-WRT SURUMU H

yer alan VPN hizmeti.
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VPNl DD-WRT YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

1. VPN.com'un DD-WRT yoénlendirici VPN
rehberinde 1 numarali siralanan VPN hizmeti (7)

3. DD-WRT gelistiricilerinin yonettigi resmi
cevrimici donanim uyumluluk listesi (10)

5. VPN acikken korunan bant genisligi payi
(VPN.com testlerinde ExpressVPN icin %70-80)
(9)

6. DD-WRT'nin temelini olusturan cekirdek
isletim sistemi cekirdegi (14)

7. Sifrelenmis paketleri yonlendiren sanal ag
arayuizu (tun0) (13)

8. Ozel DD-WRT yonlendirici donanim yaziliminin
derlenmis belirli ikili stiriimii (11)

© VPN.com | DD-WRT Yénlendirici VPN Calisma Kagidi

YUKARIDAN ASAGI

2. Guivenli yonlendirici baglantilar kurmak i¢in
kullanilan yerlesik OpenVPN istemci hizmeti (7)

4. Belirli yerel cihazlar1 VPN tiinelinin disinda
tutmak icin kullanilan IP tabanli kurallar (13)

Sayfa 7
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: VPN.com'un DD-WRT yonlendirici VPN rehberinde 1 numaral siralanan VPN hizmeti (7 harf):

3 soldan saga: DD-WRT gelistiricilerinin yonettigi resmi ¢cevrimici donanim uyumluluk listesi (10 harf):

5 soldan saga: VPN acikken korunan bant genisligi payi (VPN.com testlerinde ExpressVPN icin %70-80) (9
harf):

6 soldan saga: DD-WRT'nin temelini olusturan cekirdek isletim sistemi ¢cekirdegi (14 harf):

7 soldan saga: Sifrelenmis paketleri yonlendiren sanal ag arayiizii (tunO) (13 harf):

8 soldan saga: Ozel DD-WRT yonlendirici donanim yaziliminin derlenmis belirli ikili siiriimii (11 harf):

YUKARIDAN ASAGI

2 yukaridan asagi: Glivenli yonlendirici baglantilari kurmak i¢in kullanilan yerlesik OpenVPN istemci hizmeti
(7 harf):

4 yukaridan asagi: Belirli yerel cihazlari VPN tiinelinin disinda tutmak icin kullanilan IP tabanl kurallar (13
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

L $§$ A R U 1 K K 6 66 L E z G p
L F J s g0 p U 66 B 8§ N K F Y M
A Y U R 6 8 VvV A O V O T M M =z

KELIME LiSTESI

LINUXCEKIRDEGI OPENVPN HIZKORUMA VERITABANI NORDVPN
ILKEKURALLARI TUNELADAPTORU DDWRTSURUMU

© VPN.com | DD-WRT Yénlendirici VPN Calisma Kagidi Sayfa 9



VPN DD-WRT YONLENDIRICILER iGiN EN iYi VPN VPN CALISMA KAGIDI

COM

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. LINUXCEKIRDEGI 1. VPN acikken korunan bant genisligi pay! (VPN.com testlerinde
ExpressVPN icin %70-80).

B. OPENVPN

C. HIZKORUMA 2... O"ze!.DD—WRT yonlendirici donanim yaziliminin derlenmis belirli ikili
strama.

D. VERITABANI . o ,
3. VPN.com'un DD-WRT ydnlendirici VPN rehberinde 1 numarali

E. NORDVPN siralanan VPN hizmeti.

F.ILKEKURALLARI 4. DD-WRT'nin temelini olusturan cekirdek isletim sistemi cekirdegi.

G. TUNELADAPTORU
o 5. DD-WRT gelistiricilerinin yonettigi resmi ¢cevrimici donanim
H. DDWRTSURUMU uyumluluk listesi.

6. Guvenli yonlendirici baglantilari kurmak igin kullanilan yerlesik
OpenVPN istemci hizmeti.

7. Belirli yerel cihazlari VPN tinelinin disinda tutmak igin kullanilan IP
tabanli kurallar.

8. Sifrelenmis paketleri yonlendiren sanal ag araylzu (tunO).
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VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru
siraya diz. Cevaplarini verilen giris kutularina yaz.

DCKRENIIELGI

T XU

. AHMKIRUOZ

. DNVNRPO

. VNNEOPP

. NTIBAVEAIR

LAAUILLKIRK

" RE
ARPNALUDOT U0USWDTDM
" TUE " RR
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VPNl DD-WRT YONLENDIRICILER iGiN EN iYi VPN
—— . C OM

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Wi-Fi'i yavaslatan seyler

DD-WRT yonlendiricin lizerinden koruyacagin cihazlar
Seyahat ederken VPN kullanma nedenleri

Varsayilan parolayi degistirme nedenleri
Yonlendiricide VPN kullanmanin faydalari
Yonlendiricinin arkasindaki kablolar veya portlar
NAS'ta tutacagin dosyalar

Gizlilikle ilgili s6zclikler

Evdeki akilli cihazlar

Bir yonlendiricinin ayarlar sayfasindaki seyler

internet kesildiginde yaptigin seyler

Bir donanim yazilimi glincellemesinde ters gidebilecek
seyler

Kendi VPN uygulamasi olmayan cihazlar
Bildigin yonlendirici markalari

Bildigin VPN hizmetleri
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: DD-WRT YONLENDIRICIDE AG GENELINDE SiFRELEME KURMA
a

Senaryo: Bir isletme, yerel VPN istemcilerini desteklemeyen tiim ofis akilli cihazlarini (termostatlar, kameralar)
korumak istiyor.

Tartisma sorusu: DD-WRT yo6netim panelindeki yapilandirma stirecini 6zetle.

VAKA GALISMASI 2: MIPS DD-WRT YONLENDIRICILERDE CPU PERFORMANS DARBOGAZLARINI
CcOzZME

Senaryo: Bir yonetici, VPN ¢alisirken yonlendirici CPU kullaniminin %100'de kaldigini ve ag hizlarinin dnemli
Olglde distugunu fark ediyor.

Tartisma sorusu: Performansi artirmak igin hangi sorun giderme adimlari atiimalidir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e e e e e e e e e et e e e

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: DD-WRT iirtin yazilimi nedir?

DD-WRT, tlketici kablosuz yonlendiricilerindeki hazir yazihmin yerini almak ve VPN istemcileri gibi gelismis 6zelliklerin
kilidini agcmak igin tasarlanmig, Linux tabanli, agik kaynakli 6zel bir bellenimdir.

Q2: DD-WRT VPN'i evimi nasil korur?

DD-WRT'de bir VPN istemcisi yapilandirmak, bagli tim ev cihazlarinin tim giden trafigini givenli bir tlinel Gzerinden
yonlendirir ve sifreler.

Q3: DD-WRT'ye VPN'i nasil kurarim?

Services > VPN bolimune git, OpenVPN istemcisini etkinlestir, VPN sunucu IP'ni, baglanti noktasini ve kimlik bilgilerini
gir ve saglayicindan aldigin CA sertifikasini yapistir. [5]

Q4: DD-WRT'yi indirmek licretsiz mi?

Evet, DD-WRT acik kaynaklidir ve uyumlu yénlendirici modelleri icin resmi DD-WRT veri tabanindan Ucretsiz
indirilebilir.

Q5: DD-WRT flaslamanin riski nedir?

Yanlis yazilim dosyalarini yiiklemek veya gugc kesintisi, flash bellegdi bozarak yénlendiricinin kullanilamaz hale
gelmesine (brick) yol acabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: DD-WRT i¢in en iyi VPN protokolii hangisi?

OpenVPN, DD-WRT'de en yaygin desteklenen ve guvenilir protokoldir; WireGuard ise hiz igin daha yeni sirimlerde
tercih edilir.

Q7: DD-WRT'de belirli cihazlari VPN disinda yonlendirebilir miyim?

Evet, belirli yerel IP'ler igin sifrelemeyi atlamak Gizere OpenVPN ayarlarinda Politika Tabanli Yonlendirme
yapilandirabilirsin.

Q8: DD-WRT ayarlarinin varsayilan IP adresi nedir?

Yiklendikten sonra DD-WRT yonetim ayarlarina genellikle bir tarayiciyla http://192.168.1.1 adresinden erisilir. [3]

Q9: NordVPN DD-WRT'yi destekliyor mu?

Evet, NordVPN, DD-WRT ydnlendiriciler igin manuel OpenVPN yapilandirma dosyalari ve adim adim kurulum rehberleri
sadlar.

Q10: DD-WRT VPN'i akillhl TV'mi korur mu?

Evet, DD-WRT VPN yonlendiricisine bagl tim cihazlar (akill TV'ler, loT ve konsollar dahil) otomatik olarak glivence
altina alinir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: DD-WRT ile Tomato uriin yazilimi arasindaki fark nedir?

DD-WRT daha genis cihaz destegi ve 0zellik sunar; Tomato ise daha modern bir kullanici araytizi ve verimli bant
genigligi izleme sunar.

Q2: DD-WRT'de kill switch'i nasil yapilandirirbm?

tun0 arayiizi koptugunda WAN erisimini engellemek igin Administration > Commands altinda 6zel giivenlik duvari
kurallari (iptables kurallari gibi) ekle.

Q3: DD-WRT VPN performansinda islemci saat hizinin rolii nedir?

Sifreleme CPU'ya baglidir; bu ytizden eski tek ¢ekirdekli MIPS y&nlendiriciler OpenVPN'i daha yeni ¢ok ¢ekirdekli
ARM yonlendiricilerden ¢ok daha yavas calistirir.

Q4: DD-WRT'de DNS sizintilarini nasil 6nlerim?

Setup > Basic Setup béliminde DNSMasq'i etkinlestir ve VPN saglayicinin 6zel DNS adreslerini statik DNS alanlarina
gir.

Q5: DD-WRT, OpenVPN UDP ve TCP'yi destekliyor mu?

Evet, daha dlslik gecikme nedeniyle oyun ve yayin i¢cin UDP onerilir; TCP ise kati glivenlik duvarlarini agsmak igin
kullanihr.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: DD-WRT yapilandirmami nasil yedeklerim?

Administration > Backup bélimiine git ve ayarlar dosyasini (.bin) bilgisayarina indirmek icin Backup'a tikla. [6]

Q7: DD-WRT'de yaygin OpenVPN istemci yapilandirma parametreleri nelerdir?

Temel parametreler arasinda Server IP/Port, Tunnel Protocol (UDP/TCP), Hash Algorithm (SHA-256), Cipher (AES-
256-GCM) ve CA Cert bulunur.

Q8: DD-WRT'de ayni anda hem VPN sunucusu hem istemcisi ¢alistirabilir miyim?

Evet, DD-WRT, yerel trafigi korurken uzaktan erisime izin vermek icin farkli portlarda ayri istemci ve sunucu arka plan
hizmetleri ¢calistirmayi destekler.

Q9: DD-WRT yoénlendiriciye fabrika ayarlarini nasil yiiklerim?

'30-30-30' sifirlamasi yap: sifirlama diigmesini cihaz agikken 30 sn, fisi ¢ekiliyken 30 sn ve tekrar takiliyken 30 sn
daha basili tut.

Q10: DD-WRT'de VPN hatalari icin sistem kayitlarini nasil kontrol ederim?

Administration > Services boluminde Syslog'u etkinlestir ve el sikisma hatalarini gidermek icin gunlik ¢iktisini Status
> Syslog boliminden kontrol et.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

DD-WRT, tiiketici yonlendiricilerinde gelismis kurumsal
diizey ag ozelliklerinin kilidini agan Linux tabanli 6zel bir
bellenimdir.

3. VPN iPUCU

OpenVPN, urtin yazihmi GUI'sindeki yerel daemon
entegrasyonu sayesinde DD-WRT i¢in standart
protokolddr.

5. VPN iPUCU

DD-WRT yuklenmis yonlendirici ydnetim panelleri igin
varsayilan IP ag gegidi adresi 192.168.1.1'dir.

7. VPN iCGORUSU

Modern DD-WRT yapilarinda WireGuard kullanmak, eski
OpenVPN'e kiyasla veri aktarim hizini artirir ve gecikmeyi
dasurdr.

9. VPN iCGORUSU

Deloitte, kayit glivenligini dogrulamak igin NordVPN'in
gizlilik iddialarina iliskin uyumluluk denetimlerini hem
2022'de hem de 2024'te gerceklestirdi.

© VPN.com | DD-WRT Yénlendirici VPN Calisma Kagidi

2.VPNiPUCU

DD-WRT yonlendiriciye VPN istemcisi kurmak, tim yerel
ag cihazlari icin otomatik sifreleme saglar.

4. VPN iPUCU

Zayif MIPS islemcili tliketici yonlendiricileri OpenVPN
sifrelemesinde zorlanir ve VPN hizlarini ciddi sekilde
sinirlar.

6. VPN iPUCU

Resmi DD-WRT veritabanini kontrol etmek, yliklemeden
once yonlendirici kartinin tam revizyonunu eslestirmek
icin cok dnemlidir.

8. VPN iCGORUSU

NordVPN, DD-WRT'de DNS sizintilarini engellemek igin
6zel manuel DNS sunucu adresleri (103.86.96.100) saglar.

10. VPN iPUCU

DD-WRT'deki ilke tabanli yonlendirme, kullanicilarin
ylksek bant genislikli oyun konsollarini VPN tinelinin
disinda tutmasina olanak tanir.
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Teknik Referanslar ve Kaynaklar

DD-WRT YONLENDIRICILER iCiN EN iYi VPN
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Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] VPN.com. (2026). Best VPN for DD-WRT: Verified Router
Support.

https://www.vpn.com/vpn/best-vpn-for-router/dd-wrt/

[3] VPN.com. (2026). Best VPN for Belkin Router: Top Picks
That Work.
https://www.vpn.com/vpn/best-vpn-for-router/belkin/

[5] FlashRouters. (n.d.). ProtonVPN Manual OpenVPN Setup -
DD-WRT OpenVPN Support.

https://support.flashrouters.com/dd-wrt/openvpn-manual-setup/pro
tonvpn-manual-vpn-setup/

[7] FlashRouters. (n.d.). Access FlashRouter DD-WRT firmware
settings.

https://support.flashrouters.com/dd-wrt/internet-setup/access-flas
hrouters-firmware-settings/

[9] OpenVPN. (n.d.). OpenVPN 2.6 Manual.
https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

[11] FreshTomato. (n.d.). FreshTomato — Alternative open source
firmware for Broadcom based routers.

https://www.freshtomato.org/
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[2] OpenWrt Project. (n.d.). WireGuard client.

https://openwrt.org/docs/guide-user/services/vpn/wireguard/client
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https://www.vpn.com/vpn/best-vpn-for-router/cisco-linksys/
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[8] OpenWrt. (n.d.). OpenVPN client.

https://openwrt.org/docs/guide-user/services/vpn/openvpn/client

[10] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[12] OpenWrt. (n.d.). OpenWrt Debricking Guide.
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Linux Cekirdegi DD-WRT GEKIRDEGI Dogru cevap: A

OGRETMEN NOTU

DD-WRT 6zel bellenimi, hazir tiiketici sinirlamalarini agsmak igin Linux ¢ekirdegi lizerine kuruludur. Kaynak: DD-WRT.

e OpenVPN standardi oPENVPN DAEMON Dogru cevap: C

OGRETMEN NOTU
OpenVPN, ayarlar icindeki yerel daemon GUI entegrasyonu sayesinde DD-WRT i¢in standart protokoldur. Kaynak: OpenVPN.

e Soru 3 Dogru cevap: B
OGRETMEN NOTU

VPN.com'un DD-WRT testleri, ExpressVPN icin sectikleri arasinda en ylksekler arasinda olan %70-80 hiz koruma orani dlctu.

o Yonlendirici Veritabani ciHAz BozuLMA Riski Dogru cevap: A

OGRETMEN NOTU

Resmi DD-WRT veritabanini kontrol etmek, kart revizyonlarini eslestirmek ve cihazin bozulmasini 6nlemek i¢in gok dnemlidir.
Kaynak: DD-WRT.

e Soru5 Dogru cevap: A

OGRETMEN NOTU

NordVPN, VPN.com'un DD-WRT yd&nlendirici rehberinde 1. siradadir.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Acik kaynak isletim sistemi Dp-wRT LisANSI Dogru cevap: Yanlis

OGRETMEN NOTU

DD-WRT, standart tiiketici yonlendirici yaziliminin yerini alan Ucretsiz, acik kaynakl bir Linux bellenimidir. Kaynak: DD-WRT.

Tiim Ev Kalkani YONLENDIRICi VPN Dogru cevap: Dogru

OGRETMEN NOTU

DD-WRT yd&nlendiriciye VPN istemcisi kurmak, bagl tiim ev istemcilerinin trafigini otomatik olarak sifreler. Kaynak: DD-WRT.

Yerel Arka Plan Hizmeti opPenveN Gul Dogru cevap: Dogru

OGRETMEN NOTU

DD-WRT bellenimi, OpenVPN tiinellerini dogrudan yapilandirmak icin yerel bir grafik istemci sayfasi icerir. Kaynak: OpenVPN.

Brick Riski DD-WRT YUKLEME Dogru cevap: Dogru

OGRETMEN NOTU

Yénlendiricine yanhs yazilim imajlari yiklemek, donanimi kalici olarak bozma riski tasir. Kaynak: DD-WRT.

Alternatif isletim Sistemi TomATO/OPENWRT Dogru cevap: Yanlis

OGRETMEN NOTU
Tomato ve OpenWRT, DD-WRT'ye popliler acik kaynakli 6zel yénlendirici Grlin yazilimi alternatifleridir. Kaynak: DD-WRT.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B ' LNUX GEKIRDES 63 2 orenvenisTEMCS] @) : retenTiON7O ) 4 rouTERDATAB

) s noroveNRANK 3 s ieKurALLARI €) 7. TONEL ADAPTORU B s oo-wrT sURIMU

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ .nNux cekirDES © orenven © tizkoruma zg':#i"éiimd
© noroven © iLKEKURALLARI
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
€D c-rizkoruma E) +-DDWRTSURUIMU E) =-noroven @) A- LINUXCEKIRDEG
B o-veritABAN B 5-orenven F - ILKEKURALLARI ) G- TUNELADAPTORU

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin LINUX CEKIRDEGI, OPENVPN iSTEMCISi ve RETENTION70 terimlerini kendi sézciikleriyle aciklayip her biri igin bir
ornek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
1 I s R u P z E G E R CA J O |N o R“DlV“PlN‘
R U M 8§ R U s T R W D C O H i
A z Kk I N o R DV P N U P I P i |V|E‘|R I TlA“BlA“Nl"
L $ AR U I K K G G L E z2 G P l L
L F J § J P U G B $§ N K F Y M L |H||‘|Z KO|R‘|U|M‘|A|
A Y § R § S VA OV O TMMZ P E
R N HOSG GOoTT®RSNS S § i [LfiInfulxfcle[k]i[rip[E]6&]i]
U A ENL JBNUMTTF G O 6 U]
K U Y I I T I M ¥ U VvV O I H 2Z R
E H I N A B A T I R E V I L A |T|U‘|N|E‘|L A D|A‘|P|T‘|6|R‘|0|
K L I N U X ¢ E K I R D E G I L
L E H B S A I E U E I z I p g L
i 6T 9§ N E L A DaAa©PT O R U A
LiaFNiwGLcsoon s [o[o[w[r[T[s]6[r[0]m[0]
N P K O U § H Y F Y R G Vv O & 1
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
1soldan saga: NORDVPN VPN.com'un DD-WRT ydnlendirici 2 yukaridan asagi: OPENVPN Givenli yonlendirici
VPN rehberinde 1 numarali siralanan VPN hizmeti (7 harf) baglantilari kurmak icin kullanilan yerlesik OpenVPN istemci
hizmeti (7 harf)
3 soldan saga: VERITABANI DD-WRT gelistiricilerinin
yonettigi resmi ¢cevrimici donanim uyumluluk listesi (10 harf) 4 yukaridan asagi: ILKEKURALLARI Belirli yerel cihazlari
VPN tinelinin disinda tutmak icin kullanilan IP tabanli
5 soldan saga: HIZKORUMA VPN acgikken korunan bant kurallar (13 harf)
genisligi pay! (VPN.com testlerinde ExpressVPN icin %70-
80) (9 harf)

6 soldan saga: LINUXCEKIRDEGI DD-WRT'nin temelini
olusturan gekirdek isletim sistemi gekirdegdi (14 harf)

7 soldan saga: TUNELADAPTORU Sifrelenmis paketleri
yonlendiren sanal ag araylzi (tun0Q) (13 harf)

8 soldan saga: DDWRTSURUMU Ozel DD-WRT yénlendirici
donanim yaziliminin derlenmis belirli ikili strima (11 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. DGKRENIELGIXU LINUXCEKIRDEGI 5. VNNEOPP OPENVPN
2. AHMKIRUOZ HIZKORUMA 6. NTiBAVEAIR VERITABANI
3. DNVNRPO NORDVPN 7. LAAUILLKIRKRE ILKEKURALLARI
4. ARPNALUDOTTUE TUNELADAPTORU 8 UUUSWDTDMRR DDWRTSURUMU

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"OZEL YAZILIM GUVENLi OPENVPN CALISTIRIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: DD-WRT YONLENDIRICIDE AG GENELINDE Ogretmen
SIFRELEME KURMA ¢ozimii
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir isletme, yerel VPN istemcilerini desteklemeyen tim ofis akilli cihazlarini
(termostatlar, kameralar) korumak istiyor.

o Onerilen strateji ve ¢6ziim: Services > VPN icinde OpenVPN istemcisini etkinlestir, sunucu
parametrelerini gir, CA sertifikasini yUkle, ayarlari kaydet ve uygula.

5 | VAKA GALISMASI 2: MIPS DD-WRT YONLENDIRICILERDE CPU Ggretmen
PERFORMANS DARBOGAZLARINI COZME coziimii
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir yonetici, VPN calisirken yonlendirici CPU kullaniminin %100'de kaldigini ve
ag hizlarinin 6nemli dl¢lide distliguni fark eder.

o Onerilen Strateji ve C6ziim: DD-WRT ayarlarinda WireGuard protokoliine gec veya yiiksek bant
genisligi kullanan istemci cihazlar icin VPN'i atlayan ilke tabanli kurallar belirle.
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