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Name:

VPN BESTES VPN FUR QNAP-NAS VPN-ARBEITSBLATT

Datum: Punkte:

Bestes VPN fur QNAP-NAS

Bereitstellung des QVPN Service, Client-Verbindungen und sicherer Fernzugriff auf

Dateien auf einem QNAP-NAS.

VPN AUF QNAP-NAS - LERNUBERSICHT

LERNENDE

STUDIERENDENSTATUS
Lernpfad Netzwerkverteidigung

SICHER

VERBINDUNGSSTATUS

Abschirmung von Datenpaketen

AKTIV

SCHUTZ VOR LECKS
Schutz vor DNS- und IPv6-Leaks

Willkommen! Dieses Aktivitatspaket flihrt Sie durch VPN-
Konfigurationen auf QNAP-NAS-Geraten. Sie lernen die
Anwendung QVPN Service, die Client- und Server-Rollen
unter QTS, die Integration von WireGuard und Methoden
zum Schutz vor Ransomware kennen.

KONTROLLPUNKTE DES ARBEITSBLATTS

Teil 1-4: VPN- und Netzwerksicherheitskonfigurationen
beherrschen.

Teil 5-7: Kreuzwortratsel und Suchsel l6sen.

Teil 8-9: Fallstudien und Chiffre-Aufgabe l6sen.

Teil 10: Seiten mit grundlegenden und fortgeschrittenen
haufigen Fragen durchgehen.

Teil 11: 10 interessante Fakten aus der Praxis entdecken.

O 0 0O O 4d

Bonus: Herausforderung Schnell denken.

Leitfaden , Beste VPNs" von VPN.com 6ffnen

URL: https://www.vpn.com/de/vpn/bestes-vpn-fuer-router/qgnap/
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Ilhr Lernfahrplan: VPN auf QNAP-NAS

e Erklaren Sie, warum ein VPN-Client auf einem QNAP-NAS dessen ausgehenden Datenverkehr schitzt.
e Den QVPN Service aus dem App Center von QTS installieren und konfigurieren.

e Richten Sie in QVPN Client-Profile fur WireGuard oder OpenVPN ein.

® Bewerten Sie, wie NAS-Prozessoren den Verschliisselungsaufwand bewaltigen.

e Verringern Sie das Ransomware-Risiko, indem Sie auf direkte Portweiterleitungen verzichten.

e Nutzen Sie fur den sicheren Fernzugriff auf QTS ein VPN statt offener Ports.

ANLEITUNG ZUM VPN AUF QNAP-NAS

Beantworten Sie die Auswahlaufgaben und Richtig/Falsch-Fragen, vervollstandigen Sie die Liickensatze mithilfe der
Wortliste, ordnen Sie die Definitionen zu und I6sen Sie das Kreuzwortratsel und das Suchsel. Wenden Sie Ihr Wissen
in folgenden Bereichen an: QVPN-Service-Apps, Client/Server-Routing und Verringerung des Ransomware-Risikos.

Zum Schluss folgt die Bonusaufgabe Schnell denken.

QNAP QVPN SERVICE: KONFIGURATION UND STEUERUNG SICHERER
FERNVERBINDUNGEN

Zum Schutz eines QNAP-NAS nutzen Administratoren die App QVPN Service, um ausgehende Client-Tunnel
aufzubauen oder sicher aus der Ferne auf Dateien zuzugreifen; so vermeiden sie gefahrliches Port Forwarding, das
die QTS-Verwaltungsoberflache Ransomware aussetzt.

(EINFUHRUNG)

Zum Schutz eines QNAP-NAS nutzen Administratoren die App QVPN Service, um ausgehende Client-Tunnel
aufzubauen oder sicher aus der Ferne auf Dateien zuzugreifen; so vermeiden sie gefahrliches Port Forwarding, das
die QTS-Verwaltungsoberflaiche Ransomware aussetzt.

LESEN SIE JEDEN KONTROLLPUNKT SORGFALTIG UND WAHLEN ODER SCHREIBEN SIE DIE
RICHTIGE ANTWORT.
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Kontrollpunkt 1: Auswahlaufgaben

VPN-ARBEITSBLATT

0 1. Welche App muss aus dem QTS App Center installiert werden, um VPN-Verbindungen auf

QNAP zu konfigurieren?

A. QVPN Service

B. Virtualization Station
C. Container Station

D. QuFTP

e 2. Welches Hochgeschwindigkeitsprotokoll wird in QVPN unter modernen QTS-Versionen ab

5.0 unterstiitzt?

A.PPTP

B. WireGuard
C.L2TP

D. PPPoE

3. Was ist das Hauptrisiko, wenn Ihr QNAP-NAS per Portweiterleitung direkt mit dem Internet

verbunden ist?

A. Hohe CPU-Auslastung

B. Ransomware und unbefugter Zugriff

C. Langsame Download-Geschwindigkeiten

D. Automatische Firmware-Rollbacks

° 4. Welcher VPN-Anbieter steht im Leitfaden von VPN.com zu den besten VPNs fiir QNAP-NAS

auf Platz #1?

A. NordVPN
B. Surfshark
C.PIA

D. Proton VPN

5. Welcher Dateityp muss importiert werden, um ein OpenVPN-Clientverbindungsprofil in QVPN

zu konfigurieren?

A. .ovpn-Profil
B. Ausflihrbare .exe-Datei
C. .deb-Paket

D. .rpm-Binardatei

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS
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Kontrollpunkt 2: Richtig oder falsch

e Frage 6

6. QNAP QTS enthalt direkt in der Hauptsystemsteuerung ein integriertes Menu fur VPN-Client-
Einstellungen.

Richtig Falsch

e Frage 7

7. Mit dem QVPN Service kann ein QNAP-NAS sowohl als VPN-Client als auch als VPN-Server
fungieren.

Richtig Falsch

e Frage 8

8. WireGuard ist auf QNAP-NAS-Systemen in der Regel langsamer als OpenVPN.
Richtig Falsch

e Frage 9

9. Ein VPN-Client auf einem QNAP verbirgt die IP-Adresse des NAS, um ausgehenden Download-
Verkehr zu schitzen.

Richtig Falsch

@ Frage 10

10. Ein VPN ist eine empfohlene sichere Alternative zu geféhrlichem Port Forwarding fur den Fernzugriff
auf ein NAS.

Richtig Falsch
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Kontrollpunkt 3: Schliisselbegriffe einsetzen

Lesen Sie jeden der folgenden Satze und fillen Sie die Llicke mit dem richtigen Begriff aus der
Wortliste.

1. Um VPN-Verbindungen auf einem QNAP-Gerat zu verwalten, miissen Nutzer die Anwendung

installieren.
2. QVPN wird direkt aus dem offiziellen heruntergeladen und installiert.
3. Ein VPN-Client wird (iber den Assistenten in den Einstellungen konfiguriert.

4. Administrative Ports im Internet offenzulegen, birgt ein kritisches

5. Schnelle Verschliisselung wird ab QTS 5.0 iiber das unterstiitzt.

6. Bei schwachen NAS-Prozessoren sinkt der Durchsatz, weil ein starker
entsteht.

WORTSCHATZ-WORTBANK

CPU-ENGPASS OPENVPN-IMPORT PORTFREIGABE QTS APP CENTER QVPN SERVICE
RANSOMWARE-RISIKO TUNNELGERAT WIREGUARD-PROTOKOLL

Schreiben Sie Ihre Antworten hier:

1 2.
3 4,
5 6.
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Kontrollpunkt 4: Zuordnung von VPN- und Netzwerk-Begriffen

DEFINITIONEN ZUORDNEN

Ordnen Sie jeden Fachbegriff links der richtigen Definition rechts zu, indem Sie den passenden Buchstaben (A-H) in

das ausfillbare Eingabefeld schreiben.

1. QVPN SERVICE

2. QTS APP CENTER

3. OPENVPN-IMPORT

4. RANSOMWARE-RISIKO

5. WIREGUARD-PORT

6. CPU-ENGPASS

7. TUNNELGERAT

8. PORTWEITERLEITUNG

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS

Begrenzung durch den Hardware-Prozessor beim
Verschlisseln groBer Netzwerk-Datenstrome.

Router-Einstellung, die 6ffentliche Netzwerkports internen
lokalen IPs zuordnet.

Software-Repository von QTS zum Herunterladen und
Aktualisieren von NAS-Anwendungen.

Virtuelle Netzwerkschnittstelle (tunQ), die vom VPN-Daemon
eingerichtet wird.

Gefahr von Angriffen durch Verschliisselungs-Schadsoftware
infolge offener Ports in 6ffentlichen Netzwerken.

Offizielle QNAP-Anwendung, die VPN-Client- und VPN-
Serverdienste vereint.

Integriertes Importwerkzeug in QVPN zum Hochladen von
.ovpn-Profilen.

Leistungsstarkes VPN-Protokoll, das in neueren QVPN-Updates
unterstltzt wird.
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Kontrollpunkt 5: Kreuzwortratsel

Losen Sie das Kreuzwortratsel, indem Sie Buchstaben in die aktiven weiBen Felder eingeben. Die
Zahlen entsprechen den Hinweisen unten.

1
2 3 4
5
6
7
8

WAAGERECHT SENKRECHT
3. Integriertes Importwerkzeug in QVPN zum 1. Offizielle QNAP-Anwendung, die VPN-Client-
Hochladen von .ovpn-Profilen (10) und Serverdienste vereint (4)
5. Virtuelle Netzwerkschnittstelle (tun0), die der 2. Gefahr von Angriffen durch
VPN-Daemon einrichtet (12) Verschliisselungs-Malware liber offene

offentliche Netzwerkports (10)
6. Leistungsstarkes VPN-Protokoll, das neuere

QVPN-Updates unterstiitzen (9) 4. Router-Einstellung, die 6ffentliche
Netzwerkports auf interne lokale IPs abbildet
7. Begrenzung des Hardware-Prozessors beim (12)

Verschliisseln groBer Datenstrome (7)

8. Software-Repository von QTS zum
Herunterladen und Aktualisieren von NAS-
Anwendungen (9)
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Kontrollpunkt 5, Alternative: Barrierefreie Kreuzwortratsel-Hinweise

Nutzer von Screenreadern und Tastatur kdnnen die Kreuzwortratsel-Antworten direkt in die
Textfelder unten eingeben.

WAAGERECHT

3 waagerecht: Integriertes Importwerkzeug in QVPN zum Hochladen von .ovpn-Profilen (10 Buchstaben):

5 waagerecht: Virtuelle Netzwerkschnittstelle (tun0), die der VPN-Daemon einrichtet (12 Buchstaben):

6 waagerecht: Leistungsstarkes VPN-Protokoll, das heuere QVPN-Updates unterstiitzen (9 Buchstaben):

7 waagerecht: Begrenzung des Hardware-Prozessors beim Verschliisseln groBer Datenstrome (7
Buchstaben):

8 waagerecht: Software-Repository von QTS zum Herunterladen und Aktualisieren von NAS-Anwendungen
(9 Buchstaben):

SENKRECHT

1 senkrecht: Offizielle QNAP-Anwendung, die VPN-Client- und Serverdienste vereint (4 Buchstaben):

2 senkrecht: Gefahr von Angriffen durch Verschliisselungs-Malware liber offene 6ffentliche Netzwerkports
(10 Buchstaben):

4 senkrecht: Router-Einstellung, die 6ffentliche Netzwerkports auf interne lokale IPs abbildet (12
Buchstaben):
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Kontrollpunkt 6: Suchsel

Finden Sie die 8 wichtigen Fachbegriffe, die im Gitter unten versteckt sind. Die Worter kdnnen
waagerecht, senkrecht oder diagonal verlaufen.

E D C Z W F K R H Z D N D Q X

WORTSCHATZ-WORTLISTE

QVPN APPCENTER OVPNIMPORT RANSOMWARE WIREGUARD ENGPASS
TUNNELGERAET PORTFREIGABE
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Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung

Ordnen Sie jeden der 8 Fachbegriffe aus dem Suchratsel der richtigen Definition zu, indem Sie den
Buchstaben (A-H) in die Licke schreiben.

FACHBEGRIFFE
A.QVPN

B. APPCENTER

C. OVPNIMPORT

D. RANSOMWARE
E. WIREGUARD

F. ENGPASS

G. TUNNELGERAET
H. PORTFREIGABE

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS

DEFINITIONEN UND ZUORDNUNGSFELDER

1. Leistungsstarkes VPN-Protokoll, das neuere QVPN-Updates
unterstitzen.

2. Virtuelle Netzwerkschnittstelle (tun0), die der VPN-Daemon
einrichtet.

3. Router-Einstellung, die 6ffentliche Netzwerkports auf interne
lokale IPs abbildet.

4. Integriertes Importwerkzeug in QVPN zum Hochladen von .ovpn-
Profilen.

5. Gefahr von Angriffen durch Verschlisselungs-Malware Uber
offene 6ffentliche Netzwerkports.

6. Offizielle QNAP-Anwendung, die VPN-Client- und Serverdienste
vereint.

7. Begrenzung des Hardware-Prozessors beim Verschllsseln groBer
Datenstrome.

8. Software-Repository von QTS zum Herunterladen und
Aktualisieren von NAS-Anwendungen.
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Kontrollpunkt 7: Buchstabensalat

VPN BESTES VPN FUR QNAP-NAS

VPN-ARBEITSBLATT

Bringen Sie die Buchstaben unten in die richtige Reihenfolge, um zentrale Begriffe zu Virtual Private
Networks (VPN) aufzudecken. Schreiben Sie lhre Antworten in die vorgesehenen Eingabefelder.

1. PQNYV

2. RNOVITPOMP

3. WUGIADERR

EEENGTLART
UN

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS

TEPRNCAEP

ROSWARAME
N

ESASNPG

IRFAEEPROBG

T
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Bonusaufgabe: Schnell denken

3 ANTWORTEN PRO KATEGORIE. WER DIE LISTE ZUERST VOLLSTANDIG AUSFULLT, GEWINNT.

Gerate, die ein VPN nutzen kénnen

Gerate, die Sie liber lnren QNAP-Router schiitzen
wiirden

Vorteile eines VPN auf dem Router

Kabel oder Anschliisse auf der Riickseite eines Routers

Griinde, das Standardpasswort zu andern

Smarte Gerate im Haushalt

Dateien, die Sie auf einem NAS speichern wiirden

Gerate ohne eigene VPN-App

Mythen liber VPNs

Dinge, die Ihr Internetanbieter sehen kann

Dinge auf der Einstellungsseite eines Routers

Dinge, die bei einem Firmware-Update schiefgehen
konnen

Dinge, die Sie tun, wenn das Internet ausfillt

Routermarken, die Sie kennen

Dinge, die das WLAN langsam machen

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS
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Kontrollpunkt 8: Fallstudien zu VPN und Netzwerken

Wenden Sie die erlernten Konzepte an, um die folgenden praxisnahen Szenarien zu l6sen.

FALLSTUDIE 1: ABSICHERUNG AUSGEHENDER BACKUP-DATEN AUF EINEM QNAP-NAS

Szenario: Eine Organisation mdchte ihr lokales QNAP-NAS taglich Uber das o6ffentliche Internet sicher mit
einem externen Cloud-Speicher-Bucket synchronisieren.

Diskussionsfrage: Wie sollte der Administrator die Verbindung mit der App QVPN Service konfigurieren?

FALLSTUDIE 2: VERHINDERUNG VON RANSOMWARE-ANGRIFFEN AUF ENTFERNTE
SPEICHERKNOTEN

Szenario: Ein Telearbeiter gibt zu Hause den QNAP-Port 8080 frei, um aus der Ferne auf Dateien zuzugreifen,
erhalt aber Sicherheitswarnungen Uber unbefugte Zugriffsversuche.

Diskussionsfrage: Welche alternative Einrichtung wird empfohlen, um einen sicheren Fernzugriff zu
gewahrleisten?
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Kontrollpunkt 9: Entschliisselung der Chiffre

Eine Netzwerktechnikerin oder ein Netzwerktechniker sichert Routing-Kanale und Client-Tunnel.
Entschlisseln Sie mithilfe des Buchstaben-Zahlen-Schliissels unten die Nachricht, indem Sie die
passenden Buchstaben in die Licken schreiben.

SCHLUSSEL FUR DIE BUCHSTABEN-ZAHLEN-VERSCHLUSSELUNG
A=1B=2C=3 D=4 E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26

17 14 1 16 77 22 16 14 22 5 18 23 1 2 20 5 20

—_— e e e e e e . e e e e e—

19 9 3 8 5 18 5 14 6 5 18 14 26 21 7 18 9 6 6

Entschliisselte Nachricht:

TIPP: JEDE ZAHL STEHT FUR DIE POSITION DIESES BUCHSTABENS IM ALPHABET (Z.B.1=A, 2 = B, 26 = Z).
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil A)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q1: Wie konfiguriere ich einen VPN-Client auf einem QNAP?

Installieren Sie die App QVPN Service aus dem App Center, gehen Sie zu VPN Client > Connection Profiles, klicken
Sie auf Add, importieren Sie die .ovpn-Datei Ihres Anbieters und geben Sie lhre Zugangsdaten ein.

Q2: Was ist QVPN Service?

QVPN Service ist eine offizielle QNAP-Anwendung, die VPN-Server- und VPN-Client-Funktionen vereint und so
sicheren Fernzugriff und ausgehende Verschliisselung ermdglicht.

Q3: Unterstlitzt QNAP WireGuard?

Ja. QVPN Service 3 unterstiitzt WireGuard auf x86-NAS mit QTS 5.0 oder neuer sowie auf einigen ARM-Modellen mit
QTS 5.1 oder neuer. [2]

Q4: Warum sollte ich ein VPN fiir mein QNAP verwenden?

Ein VPN sichert ausgehenden Datenverkehr (etwa Backups) und bietet sicheren Fernzugriff auf Ihre Dateien, ohne
das NAS durch Portweiterleitung Ransomware auszusetzen.

Q5: Wie priife ich, ob mein QNAP-VPN aktiv ist?

Das QVPN-Dashboard zeigt fur aktive Client-Profile den Verbindungsstatus, die aktive IP-Adresse und ein Diagramm
des Ubertragungsvolumens an.
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil B)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q6: Kann ich NordVPN auf einem QNAP verwenden?

Ja, NordVPN stellt manuelle OpenVPN-Konfigurationsdateien und ausfihrliche Einrichtungsanleitungen speziell fir
QNAP QVPN bereit.

Q7: Was ist QTS auf QNAP?

QTS ist das eigens entwickelte Linux-basierte Betriebssystem zur Verwaltung von QNAP-Netzwerkspeichern (NAS).

Q8: Ist PPTP auf einem QNAP-NAS sicher?

Nein, PPTP hat schwere Sicherheitsliicken und sollte zugunsten von OpenVPN oder WireGuard vermieden werden.

Q9: Schiitzt ein VPN ein QNAP vor Ransomware?

Ja, wer flr den Fernzugriff ein VPN nutzt, statt QTS-Ports direkt ins Internet freizugeben, blockiert Angriffe externer
Scanner.

Q10: Wie verbinde ich das VPN auf einem QNAP automatisch?

Bearbeiten Sie in den QVPN-Verbindungsprofilen die Profileinstellungen und aktivieren Sie die Option ,Reconnect
when connection is lost".
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil C)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q1: Wie richte ich ein QNAP als VPN-Server ein?

Gehen Sie in QVPN zu VPN Server > WireGuard oder OpenVPN, aktivieren Sie den Dienst, konfigurieren Sie die
Client-IP-Pools, laden Sie das Client-Profil herunter und verbinden Sie sich aus der Ferne.

Q2: Welche Sicherheitsgefahr birgt UPnP auf einem QNAP?

UPnP 6ffnet automatisch Ports auf Inrem Router und setzt die QTS-Verwaltungsoberflachen Scannern im 6ffentlichen
Internet und Ransomware-Angriffen aus.

Q3: Wie wirkt sich die CPU eines QNAP auf die VPN-Leistung aus?

VPN-Verschliisselung ist CPU-gebunden. QNAP-Gerate mit Intel/AMD-x86-Prozessoren bewaltigen die
Verschlisselung deutlich schneller als ARM-basierte Einstiegsgerate.

Q4: Kann ich bestimmte QNAP-Apps liber den VPN-Client leiten?

QVPN leitet den gesamten System-Traffic; um bestimmte Apps zu leiten, kdnnen Sie diese in Container Station
(Docker) hinter einem VPN-Container ausfiihren.

Q5: Wie verhindere ich DNS-Lecks in QVPN?

Konfigurieren Sie unter Network & Virtual Switch die primaren DNS-Einstellungen manuell so, dass sie auf die
privaten DNS-Server lhres VPN-Anbieters verweisen.

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS Seite 17
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil D)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q6: Unterstiitzt QNAP OpenVPN tiber UDP und TCP?

Ja, UDP wird fur die Leistung empfohlen, wahrend TCP zum Umgehen strenger Firewalls oder in instabilen
Netzwerken bevorzugt wird.

Q7: Was ist der Unterschied zwischen QTS und QuTS hero?

QTS ist das standardmaBige EXT4-basierte Betriebssystem von QNAP, QuTS hero das ZFS-basierte Premium-
Betriebssystem; beide unterstiitzen die QVPN-App.

Q8: Wie sichere ich die QNAP-Einstellungen vor einem QTS-Update?

Gehen Sie zu Control Panel > System > Backup/Restore und klicken Sie auf Back Up, um die Systemparameter in
einer Konfigurationsdatei zu sichern. [5]

Q9: Wie greife ich auf die QTS-Protokolle fiir QVPN zu?

Offnen Sie QVPN Service und klicken Sie auf den Tab ,Verbindungsprotokolle”, um Verbindungsversuche,
Handshakes und Diagnosewarnungen zu Giberwachen.

Q10: Wie setze ich die Netzwerkeinstellungen auf einem QNAP zuriick?

Halten Sie die physische Reset-Taste an der Riickseite des NAS 3 Sekunden lang gedrtickt, bis ein Piepton ertont.
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Teil 11: 10 Fakten und Einblicke zu VPNs aus der Praxis

Lernen Sie reale Fakten zu VPN-Verschliusselungsgeschwindigkeiten, Protokoll-Audits, mobiler
Konnektivitat und Remote-Arbeit in Unternehmen kennen.

1. VPN-EINBLICK

Zur Verwaltung von VPN-Verbindungen unter QNAP QTS
muss die App QVPN Service aus dem App Center
installiert werden.

3. VPN-EINBLICK

Aktuelle Versionen des QVPN Service unter QTS 5.0+
unterstlitzen das schnelle Protokoll WireGuard. [2]

5. VPN-EINBLICK

Mit QVPN kdénnen Administratoren das NAS als Client
konfigurieren, um den gesamten ausgehenden Backup-
Traffic sicher zu verschlisseln.

7. VPN-EINBLICK

Wird QVPN als OpenVPN-Server genutzt, ist eine sichere
Fernverwaltung von Geraten im lokalen LAN mdglich.

9. VPN-EINBLICK

Deloitte priifte die No-Logs-Richtlinie von NordVPN
sowohl 2022 als auch 2024, um die Einhaltung des
Datenschutzes fur Nutzer zu bestatigen.

© VPN.com | Arbeitsblatt: VPN auf QNAP-NAS

2. VPN-EINBLICK

QNAP-Ports wie 8080 oder 443 direkt im Internet
freizugeben, ist ein Hauptangriffsweg fir die
Ransomware Qlocker.

4. VPN-EINBLICK

QNAP-NAS-Gerate mit Intel-Mehrkern-CPUs bewaltigen
den kryptografischen Overhead von OpenVPN deutlich
besser als ARM-Modelle.

6. VPN-EINBLICK

Der Standardport der Weboberflache fir die Verwaltung
von QNAP QTS ist http://8080 oder https:// 443. [6]

8. VPN-EINBLICK

NordVPN bietet manuelle OpenVPN-Konfigurationen und
eigene DNS-Adressen, um Adresslecks auf QNAP-
Geraten zu blockieren.

10. VPN-EINBLICK

Das Deaktivieren von UPnP am Heimrouter verhindert,
dass QNAP automatisch offene Verwaltungsports freigibt.
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Technische Referenzen und Quellen

VPN-ARBEITSBLATT

Der Lernleitfaden und die interaktiven Ratsel wurden aus globalen technischen Standards,
Spezifikationen und Regulierungsrahmen zusammengestelit.
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Losungsschliissel: Kontrollpunkt 1- Auswahlaufgaben

o QVPN Service QVPN-APP
HINWEIS FUR LEHRKRAFTE

LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Richtige Antwort: A

QVPN Service vereint Client- und Server-VPN-Protokolle im Administrations-Dashboard von QTS. Quelle: QNAP Support.

e WireGuard QVPN QTS 5.0+ WG
HINWEIS FUR LEHRKRAFTE

WireGuard.

e Ransomware-Risiko PORTFREIGABE

HINWEIS FUR LEHRKRAFTE

Alert.

o Frage 4

HINWEIS FUR LEHRKRAFTE

Dateien in QVPN.

o OpenVPN-Importe  .ovPN-PROFILE
HINWEIS FUR LEHRKRAFTE

QNAP Support.
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Richtige Antwort: B

Aktuelle Firmware-Versionen ab QTS 5.0 unterstiitzen die Konfiguration von WireGuard-Client und -Server in QVPN. Quelle:

Richtige Antwort: B

QTS-Ports (wie 8080) per Portweiterleitung direkt im Internet freizugeben, birgt ein Ransomware-Risiko. Quelle: CISA NAS

Richtige Antwort: A

NordVPN steht im QNAP-NAS-Leitfaden von VPN.com auf Platz #1; die Einrichtung erfolgt manuell mit .ovpn- oder .conf-

Richtige Antwort: A

Zur Konfiguration von QVPN-Clients miissen manuelle.ovpn-Konfigurationsdateien lhres Anbieters importiert werden. Quelle:
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Losungsschliissel: Kontrollpunkt 2 - Richtig oder Falsch

QTS App Center QTS-EINSTELLUNGEN Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

Fir die Einrichtung von VPN-Client-Tunneln unter QNAP QTS muss die App QVPN Service heruntergeladen werden. Quelle:
QNAP Support.

Doppelte QVPN-Rollen CLIENT UND SERVER Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Mit QVPN Service kann das QNAP-NAS als Client fur Downloads oder als Server fir den Fernzugriff arbeiten. Quelle: QNAP
Support.

WireGuard-Geschwindigkeit wirecUARD aTs Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

WireGuard ist auf kompatiblen QNAP-NAS-Systemen schneller und ressourcenschonender als OpenVPN. Quelle: WireGuard.

Ausgehende Maskierung DowNLOAD-SCHUTZ Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Ein VPN-Client auf einem QNAP verbirgt die IP-Adresse des NAS, um ausgehenden Download-Verkehr abzusichern. Quelle:
QNAP Support.

Risiko der Portfreigabe siCHERER FERNZUGRIFF Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Ein VPN flr den Fernzugriff ist eine empfohlene Alternative zu gefahrlichem Port Forwarding, das QTS offenlegt. Quelle:
CISA NAS Alert.
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Vokabelschliissel und Bewertungsraster

Bewertungsraster fiir Lehrkréfte: Vergeben Sie 1 Punkt fiir jede richtige Zuordnung (insgesamt 8 Punkte) und jeden
Kontextbegriff (insgesamt 6 Punkte).

KONTROLLPUNKT 4: LOSUNG BEGRIFFSZUORDNUNG

4. RANSOMWARE-
6  avenservice ) 2 arsappcenTER € 3 opENVPN-IMPORT RN

. 8.
) s wirecuARD-PORT €3 s.cru-enceass €) 7. runneLcERAT B ORTWEITERLEITUNG

KONTROLLPUNKT 3: LOSUNG SCHLUSSELBEGRIFFE

@ ovenservice © ors PP CENTER © orenveN-IMPORT @ RANSOMWARE-RISIKO
© wirecuaro-proTOkOLL (@) CPU-ENGPASS

KONTROLLPUNKT 6, ALTERNATIVE: LOSUNG WORTZUORDNUNG
€D :=- wirecuArD B) - TUNNELGERAET E) +-rorTFREIGABE ) c-ovenivporT

a D - RANSOMWARE a A-QVPN F -ENGPASS a B - APPCENTER

DISKUSSIONSHINWEISE FUR LEHRKRAFTE

Schiliisselbegriffe:
Priifen Sie, ob die Lernenden QVPN SERVICE, QTS APP CENTER und OPENVPN-IMPORT in eigenen Worten erklaren und jeweils
ein Beispiel nennen kénnen.

Fallstudien:
Bitten Sie die Lernenden, ihre Empfehlungen mit Fakten aus dem Arbeitsblatt statt mit Vermutungen zu begriinden.

Quellenbewertung:
Lassen Sie die Lernenden mindestens eine Aussage anhand der Quellen des Arbeitsblatts priifen und besprechen Sie, warum
sich Zahlen, Preise und Regeln mit der Zeit andern kdnnen.
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LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Ratsellosungen und Hinweise fur Lehrkrafte

LOSUNG DES SUCHSELS
E D (o] Z W F K R H Z D D Q X
B R P C U B A A Z N A D K A D
A A O D F H I N D R P Q M E I
G U R 2 S F Q S vV F P A A Q O
I G N P T X Q O K R C U s O D
E E N Y B F S M X W E J A V R
R R Z Y Y L G W I M N R J P M
F I L T O H Q A Q H T Z A N O
T W Vv G U B Y R R Y E B H I L
R 2 G J O P N E W C R M 2 M Y
(o] T 10) N N E L G E R A E T P G
P Y O W U K V P B N V T N O M
G V E N G P A S S D Y U P R K
R B X Z Y M R Q X I P D v T A
D J Q V W W L J H T H G Q B E

KREUZWORTRATSEL-LOSUNG

Q)
V]
p |
R lo[v[p|n]1[m[P|o]R]T]
A o
[T[u[n|njE[L]c[E|R[A]E]T]
B 7
o F|
M (w|i|r[Efc|ufAa[r]D]
w E
A ]
R|  [e[n[e[r[a]s]s]
E] A
B
lalp|plcle|n]|T[E[R]

LEITFADEN FUR LEHRKRAFTE ZU DEN KREUZWORTRATSEL-LOSUNGEN

WAAGERECHT

3 waagerecht: OVPNIMPORT Integriertes Importwerkzeug
in QVPN zum Hochladen von .ovpn-Profilen (10 Buchstaben)

5 waagerecht: TUNNELGERAET Virtuelle
Netzwerkschnittstelle (tun0), die der VPN-Daemon
einrichtet (12 Buchstaben)

6 waagerecht: WIREGUARD Leistungsstarkes VPN-
Protokoll, das neuere QVPN-Updates unterstitzen (9
Buchstaben)

7 waagerecht: ENGPASS Begrenzung des Hardware-
Prozessors beim Verschllsseln groBer Datenstrome (7
Buchstaben)

8 waagerecht: APPCENTER Software-Repository von QTS
zum Herunterladen und Aktualisieren von NAS-
Anwendungen (9 Buchstaben)
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SENKRECHT

1senkrecht: QVPN Offizielle QNAP-Anwendung, die VPN-
Client- und Serverdienste vereint (4 Buchstaben)

2 senkrecht: RANSOMWARE Gefahr von Angriffen durch
Verschlisselungs-Malware lber offene 6ffentliche
Netzwerkports (10 Buchstaben)

4 senkrecht: PORTFREIGABE Router-Einstellung, die
offentliche Netzwerkports auf interne lokale IPs abbildet (12
Buchstaben)
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Losungsschlissel fiir Buchstabensalat und Chiffre

Lésungsschlissel fir die Wort-Entwirr-Aufgabe und die Geheime Chiffre-Aufgabe.

LOSUNGSSCHLUSSEL BUCHSTABENSALAT

1. PQNV QVPN 5 TEPRNCAEP APPCENTER
2. RNOVITPOMP OVPNIMPORT 6. ROSWARAMEN RANSOMWARE
3. WUGIADERR WIREGUARD 7. ESASNPG ENGPASS
4. EEENGTLARTUN TUNNELGERAET 8. IRFAEEPROBGT PORTFREIGABE

LOSUNGSSCHLUSSEL ZUR GEHEIMEN CHIFFRE-AUFGABE

"QNAP QVPN VERWALTET SICHEREN FERNZUGRIFF"
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Losungsschlissel zu den Fallstudien

FALLSTUDIE 1: ABSICHERUNG AUSGEHENDER BACKUP-DATEN Lésung fiir
AUF EINEM QNAP-NAS Lehrkrafte

BEWERTUNGSRICHTLINIE
Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

e Szenarioanalyse: Eine Organisation mdchte ihr lokales QNAP-NAS taglich tUber das 6ffentliche
Internet sicher mit einem externen Cloud-Speicher-Bucket synchronisieren.

» Empfohlene Strategie und Lésung: Laden Sie das .ovpn-Profil des Anbieters in den
Einstellungen von QVPN Client hoch, aktivieren Sie die automatische Wiederverbindung und
leiten Sie ausgehenden Datenverkehr lber das VPN-Profil.

FALLSTUDIE 2: VERHINDERUNG VON RANSOMWARE-ANGRIFFEN Lésung fiir
AUF ENTFERNTE SPEICHERKNOTEN Lehrkréfte

BEWERTUNGSRICHTLINIE

Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

e Szenarioanalyse: Eine Telearbeiterin gibt zu Hause den QNAP-Port 8080 frei, um aus der Ferne
auf Dateien zuzugreifen, erhalt aber Sicherheitswarnungen Uber unbefugte Zugriffsversuche.

» Empfohlene Strategie und Lésung: Deaktivieren Sie Portweiterleitung und UPnP auf dem Router,
aktivieren Sie in QVPN den OpenVPN- oder WireGuard-Server und verbinden Sie entfernte
Gerate Uber das sichere VPN-Profil.
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