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Nafn: Dagsetning: Stig:

Besta VPN fyrir QNAP NAS

Uppsetning QVPN-pjonustu, bidlaratenginga og 6ruggs fjaradgangs ad skram a
QNAP NAS.

NAMSYFIRLIT UM VPN A QNAP NAS

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-

stillingar 8 QNAP NAS. bu kynnist QVPN Service forritinu,
NEMANDI bidlara- og netpjénahlutverkum QTS, WireGuard-

sampeettingu og adferdum til ad koma i veg fyrir

NAMSMANNASTADA gislatokuforrit.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

[:] Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

o RU GGT D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

A verja gagnapakka Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

O 0o o o

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besti-vpn-fyrir-beini/gnap/
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Namsvegvisir pinn: VPN fyrir QNAP NAS

e Utskyrdu hvers vegna VPN-bidlari 8 QNAP NAS ver Gtgangsumferd pess.

e Settu upp og stilltu QVPN Service ur QTS App Center.

e Settu upp WireGuard- eda OpenVPN-bidlarasnid i QVPN.

® Metdu hvernig NAS-o6rgjorvar rada vid alag af dulkodun.

e Dragdu Ur haettu & gagnagislatoku med pvi ad fordast beina gattaframsendingu.

e Notadu VPN fyrir 6rugga fjartengingu vid QTS i stad opinna gatta.

LEIDBEININGAR UM VPN A QNAP NAS

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina @ QVPN Service-forrit,
leidarval milli bidlara og netpjons og minni haettu a8 gagnagislatoku. Ljuktu med aukaverkefninu Hugsadu hratt.

STILLING QVPN SERVICE OG STYRINGAR FYRIR ORUGGA FJARTENGINGU

Til ad vernda QNAP NAS nota stjornendur QVPN Service forritid til ad koma & utleidandi bidlaragéngum eda fa
orugglega adgang ad skram med fjartengingu, og fordast haettulega gattaframsendingu sem berskjaldar QTS-
stjornbord fyrir kugunarhugbunadi.

(INNGANGUR)

Til ad vernda QNAP NAS nota stjornendur QVPN Service forritid til ad koma & utleidandi bidlaragongum eda fa
orugglega adgang ad skram med fjartengingu, og fordast heettulega gattaframsendingu sem berskjaldar QTS-
stjérnbord fyrir kigunarhugbunadi.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

0 1. Hvada forrit parf ad setja upp ur QTS App Center til ad stilla VPN-tengingar a QNAP?

A. QVPN-pjonusta

B. Virtualization Station
C. Container Station

D. QuFTP

9 2. Hvaoda hradvirku samskiptareglur eru studdar i QVPN i nyjum QTS 5.0+ utgafum?

A.PPTP

B. WireGuard
C.L2TP

D. PPPoE

e 3. Hver er helsta ahaettan af pvi ad opna QNAP NAS beint a netid med portframsendingu?

A. Mikil 6rgjorvanotkun
B. Gagnagislataka og éheimill adgangur
C. Haegur nidurhalshradi

D. Sjalfvirk afturkollun fastbunadar

o 4. Hvada VPN-pjonustuadili er i sati #1i leidbeiningum VPN.com um bestu VPN fyrir QNAP

NAS?
A. NordVPN
B. Surfshark
C.PIA
D. Proton VPN

e 5. Hvada gerd skraar parf ad flytja inn til a6 stilla tengingarprofil OpenVPN-forrits i QVPN?

A. .ovpn-profill
B. .exe-keyrsluskra
C. .deb-pakki

D. .rpm-tviundarskra
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Afangi 2: Satt eda 6satt

e Spurning 6

6. QNAP QTS er med innbyggda stillingavalmynd fyrir VPN-bidlara beint i adalstjérnbordinu.
Satt Osatt
o Spurning 7
7. Uppsetning QVPN Service gerir QNAP NAS kleift ad starfa badi sem VPN-bidlari og VPN-netpjénn.
Satt Osatt
e Spurning 8
8. WireGuard er yfirleitt haegara en OpenVPN pegar pad keyrir 8 QNAP NAS-kerfum.
Satt Osatt
e Spurning 9
9. Ad keyra VPN-forrit 8 QNAP felur IP-t6lu NAS-taekisins til ad vernda utleid nidurhalsumferd.
Satt Osatt
@ Spurning 10
10. Ad nota VPN er radlagdur oryggisvalkostur vid haettulega gattaframsendingu fyrir fjaradgang ad

NAS.

Satt Osatt

© VPN.com | Verkefnablad: VPN fyrir QNAP NAS Sida 4



VPN BESTA VPN FYRIR QNAP NAS VERKEFNABLAD UM VPN

COM

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Til ad styra VPN-tengingum a QNAP purfa notendur ad setja upp forritid

2. QVPN er sott og sett upp beint tr opinberu QTS

3. VPN-bidlari er stilltur med pvi ad nota téframanninn ,,OpenVPN- " stillingum.

4. Ad opna stjornunargattir fyrir vefnum felur i sér alvarlega 6gn:

5. Hr6d dulkédun er studd i QTS 5.0+ med samskiptareglunni

6. Veikir orgjorvar NAS-tzekja pjast af leekkun gegnumstreymis vegna alvarlegs

ORDABANKI
APP CENTER FLOSKUHALS GATTAVISUN GiSLATAKA INNFLUTNINGUR QVPN
TUN-TZEKI WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. QVPNSERVICE

2. QTSAPPCENTR

3. OPENVPNIMPRT

4. RANSOMWARISK

5. WIREGUARDPRT

6. CPUBOTTLENK

7. GONGATZKI

8. PORTFORWARD

© VPN.com | Verkefnablad: VPN fyrir QNAP NAS

Takmaorkun 6rgjorva pegar mikill netstraumur er dulk6dadur.

Beinisstilling sem varpar opinberum netgattum & innri
stadbundnar IP-tolur.

Hugbunadarsafn QTS sem notad er til ad saekja og uppfeera
forrit fyrir NAS-taekid.

Syndarnetvidmot (tun0) sem VPN-pjénninn (daemon) kemur a.

Haetta & arasum med dulkédunarspilliforritum vegna opinna
gatta a opinberum netum.

Opinbert QNAP-forrit sem sameinar VPN-bidlara- og
netpjonapjonustu.

Innbyggt innflutningstél i QVPN sem notad er til ad hlada upp
.ovpn-profilum.

Afkastamikil VPN-samskiptaregla sem studd er i nyrri QVPN-
uppfaersium.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2 3

4

5

6

7
8

LARETT LOPRETT
4. Opinbert QNAP-forrit sem sameinar VPN- 1. Syndarnetviomét (tun0) sem VPN-pjonninn
bidlara og pjonustur (4) stofnar (7)
6. Innbyggt innflutningstol i QVPN til ad hlada 2. Hugbunadarsafn QTS til ad saekja og uppfeera
upp .ovpn-shidum (13) NAS-forrit (9)
7. Stilling beinis sem varpar opinberum 3. Takmorkun vélbtinadarorgjérva vid dulkédun
netgattum a innri stadbundnar IP-t6lur (10) mikilla netstrauma (10)
8. Ogn af arasum dulkédunarspilliforrita vegna 5. Afkastamikil VPN-samskiptaregla sem nyrri
opinna opinberra netgatta (9) QVPN-uppferslur stydja (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Opinbert QNAP-forrit sem sameinar VPN-bidlara og pjonustur (4 stafir):
6 larétt: Innbyggt innflutningstol i QVPN til ad hlada upp .ovpn-snidum (13 stafir):

7 larétt: Stilling beinis sem varpar opinberum netgattum a innri stadbundnar IP-t6lur (10 stafir):

8 larétt: Ogn af arasum dulkédunarspilliforrita vegna opinna opinberra netgatta (9 stafir):

LOPRETT

116drétt: Syndarnetvidmot (tun0) sem VPN-pjonninn stofnar (7 stafir):

2 I6orétt: Hugbunadarsafn QTS til ad sakja og uppfaera NAS-forrit (9 stafir):

3 160rétt: Takmorkun vélbunadarorgjorva vié dulkodun mikilla netstrauma (10 stafir):

5 lodrétt: Afkastamikil VPN-samskiptaregla sem nyrri QVPN-uppfeaerslur stydja (9 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
QVPN APPCENTER INNFLUTNINGUR GiSLATAKA WIREGUARD FLOSKUHALS
TUNTZKI GATTAVISUN
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A. QVPN 1. Afkastamikil VPN-samskiptaregla sem nyrri QVPN-uppfaerslur
stydja.
B. APPCENTER

C. INNFLUTNINGUR 2. Syndarnetvidmot (tun0) sem VPN-pjonninn stofnar.

D. GISLATAKA 3. Stilling beinis sem varpar opinberum netgattum a innri

E. WIREGUARD stadbundnar IP-tolur.

F. FLOSKUHALS 4. Innbyggt innflutningstol i QVPN til ad hlada upp .ovpn-snidum.
G. TUNTZKI 5. Ogn af arasum dulkédunarspilliforrita vegna opinna opinberra
H. GATTAVISUN netgatta.

6. Opinbert QNAP-forrit sem sameinar VPN-bidlara og pjonustur.

7. Takmorkun vélbunadardrgjorva vié dulkdédun mikilla netstrauma.

8. Hugbunadarsafn QTS til ad seekja og uppfaera NAS-forrit.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR QNAP NAS

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. PQNYV

ULNUNIGTRIN
NF

3. WUGIADERR

4. I[UATKTN

© VPN.com | Verkefnablad: VPN fyrir QNAP NAS

TEPRNCAEP

KLIATGAAS

LSFHUALSKO

UTVNGAAIST
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10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Teeki sem geta notad VPN

Teeki sem pu myndir verja i gegnum QNAP-beininn pinn

Kostir pess ad hafa VPN a beininum

Kaplar eda tengi aftan a beini

Astaedur fyrir pvi ad breyta sjalfgefnu lykilordi
Snjalltaeki a heimili

Skrar sem pu myndir geyma a NAS-taeki

Teaeki an eigin VPN-forrits

Mytur um VPN

Hlutir sem netpjénustuadilinn pinn getur séd
Hlutir a stillingasidu beinis

Hlutir sem geta farid urskeiois i fastbunadaruppfaersiu
Hlutir sem pu gerir pegar netid fer nidur
Beinamerki sem pu pekkir

Hlutir sem gera Wi-Fi haegt
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: AD VERJA UTLEIDANDI AFRITUNARUMFERD A QNAP NAS

Adstaedur: Stofnun vill samstilla stadbundna QNAP NAS-teeki sitt daglega vid skyjageymslufotu utan stadar yfir
opna netid & éruggan hatt.

Umraeduspurning: Hvernig eetti stjornandinn ad stilla tenginguna med QVPN Service forritinu?

D/EMISAGA 2: AD KOMA i VEG FYRIR LAUSNARHUGBUNADPARARASIR A FJARGEYMSLUHNUTA

Adstaedur: Fjarvinnandi starfsmadur opnar QNAP-tengi 8080 heima hja sér til ad nalgast skrar ur fjarlaegd en
feer 6ryggisvidvaranir sem benda til dheimilla adgangstilrauna.

Umraeduspurning: Hver er radlagda valkvaeda uppsetningin til ad tryggja éruggan fjaradgang?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

22 18 1 21 22 28 21 18 24 25 32 23 12 23

—_— e e e e e e e e e e e e e e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvernig stilli ég VPN-bidlara 8 QNAP?

Settu upp QVPN Service forritid ur App Center, fardu i VPN Client > Connection Profiles, smelltu & Add, fluttu inn
.ovpn-skra pjonustuveitunnar og sladu inn adgangsupplysingar.

Q2: Hvad er QVPN Service?

QVPN Service er opinbert QNAP-forrit sem sameinar VPN-netpjons- og bidlaraeiginleika og veitir druggan fjaradgang
og dulkodun utleidandi umferdar.

Q3: Stydur QNAP WireGuard?

Ja. QVPN Service 3 stydur WireGuard & x86 NAS med QTS 5.0 eda nyrra og & sumum ARM-gerdum med QTS 5.1 eda
nyrra. [2]

Q4: Hvers vegna atti ég ad nota VPN fyrir QNAP-taekid mitt?

VPN tryggir utgongandi umferd (eins og afrit) og veitir drugga fjaradgang ad skranum pinum an pess ad NAS-
geymslan verdi berskjoldud fyrir kigunarhugbunadi vegna gattaframsendingar.

Q5: Hvernig athuga ég hvort VPN a QNAP-taekinu minu sé virkt?

QVPN-stjérnbordid synir tengistodu, virka IP-tdlu og linurit um gagnamagn fyrir virk bidlarasnid.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Get ég notad NordVPN a QNAP?

Ja, NordVPN bydur upp & handvirkar OpenVPN-stillingarskrar og itarlegar uppsetningarleidbeiningar sérstaklega fyrir
QNAP QVPN.

Q7: Hvad er QTS a QNAP?
QTS er sérsnidid Linux-byggt styrikerfi sem er hannad til ad styra QNAP-nettengdum geymsluteekjum (NAS).

Q8: Er PPTP 6ruggt 8 QNAP NAS?
Nei, PPTP hefur alvarlega oryggisveikleika og aetti ad fordast i pagu OpenVPN eda WireGuard.

Q9: Ver VPN QNAP gegn gislatokuforritum?

Ja, ad nota VPN fyrir fjaradgang i stad pess ad opna QTS-gattir beint a vefinn kemur i veg fyrir arasir utanadkomandi
skanna.

Q10: Hvernig tengi ég VPN sjalfkrafa a QNAP?

i QVPN Connection Profiles skaltu breyta stillingum snidsins og haka vid valkostinn 'Reconnect when connection is
lost".
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig set ég upp QNAP sem VPN-netpjon?

i QVPN skaltu fara i VPN Server > WireGuard eda OpenVPN, virkja pjénustuna, stilla IP-svid bidlara, saekja
bidlarasnidié og tengjast ur fjarlaegd.

Q2: Hver er oryggishaettan af UPnP 4 QNAP?

UPnP opnar gattir a beininum pinum sjalfkrafa og berskjaldar QTS-stjérnbord fyrir skdnnum a netinu og arasum
kugunarhugbunadar.

Q3: Hvernig hefur 6rgjorvi QNAP ahrif a VPN-afkost?

VPN-dulkodun er had orgjorva. QNAP-taeki med Intel/AMD x86 6rgjorvum rada mun hradar vid dulkdédun en odyrari
ARM-taeki.

Q4: Get ég beint tilteknum QNAP-forritum i gegnum VPN-bidlarann?

QVPN beinir umferd alls kerfisins; til ad beina tilteknum forritum er haegt ad keyra pau i Container Station (Docker) &
bak vio VPN-gam.

Q5: Hvernig kem ég i veg fyrir DNS-leka i QVPN?

i Network & Virtual Switch skaltu handvirkt stilla adal-DNS pannig ad pad visi 4 einka-DNS-netpjéna VPN-
pjonustuveitunnar.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Stydur QNAP baedi OpenVPN UDP og TCP?

Ja, mezelt er med UDP fyrir afkdst, en TCP er aeskilegra til ad komast framhja stréngum eldveggjum eda éstodugum
netum.

Q7: Hver er munurinn a QTS og QuTS hero?

QTS er hefdbundid EXT4-byggt styrikerfi QNAP, en QuTS hero er urvalsstyrikerfi byggt @ ZFS og stydja baedi QVPN-
forritid.

Q8: Hvernig tek ég afrit af QNAP-stillingum adur en ég uppfaeri QTS?

Fardu i Control Panel > System > Backup/Restore og smelltu & Back Up til ad vista kerfisstillingar i stillingarskra. [5]

Q9: Hvernig fae ég adgang ad QTS-skram fyrir QVPN?

Opnadu QVPN Service, smelltu a flipann Connection Logs til ad fylgjast med tengingartilraunum, handabéndum og
greiningarvidvérunum.

Q10: Hvernig endurstilli ég netstillingar 8 QNAP?

Haltu likamlega Reset-hnappinum aftan & NAS-taekinu inni i 3 sekudndur par til pu heyrir pip.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

QNAP QTS krefst pess ad QVPN Service-forritid sé sett
upp ur App Center til ad styra VPN-tengingum.

3.INNSYN i VPN

Nylegar utgafur QVPN Service & QTS 5.0+ stydja
hradvirku WireGuard-samskiptareglurnar. [2]

5.INNSYN i VPN

QVPN gerir stjornendum kleift ad stilla NAS-teekid sem
bidlara til ad dulkdda alla Utleidandi afritunarumferd a
oruggan hatt.

7. VPN-INNSYN

Ad nota QVPN sem OpenVPN-netpjon gerir kleift ad
stjorna taekjum & stadarneti 6rugglega ur fjarlaegé.

9. VPN-INNSYN

Deloitte endurskodadi stefnu NordVPN um
skraningarleysi baedi arid 2022 og 2024 til ad sannreyna
ad personuvernd notenda sé virt.

© VPN.com | Verkefnablad: VPN fyrir QNAP NAS

2.INNSYN i VPN

Ad birta QNAP-gattir eins og 8080 eda 443 beint & netinu
er helsta leidin fyrir Qlocker-gislatdkuhugbunadinn.

4.INNSYN i VPN

QNAP NAS-teeki med Intel fjdlkjarna 6rgjérvum rada mun
betur vid dulkédunaralag OpenVPN en ARM-gerdir.

6.INNSYN i VPN

Sjalfgefin gatt vefviomots fyrir stjornun QNAP QTS er
http://8080 eda https:// 443. [6]

8. VPN-INNSYN

NordVPN bydur handvirkar OpenVPN-stillingar og sérstok
DNS-vistfong til ad loka a vistfangaleka @ QNAP.

10. INNSYN i VPN

Ef slokkt er @8 UPnP i heimarouternum kemur pad i veg
fyrir ad QNAP birti sjalfkrafa opnar stjérnunargattir.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

QVPN Service QVPN-FORRIT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

QVPN Service sameinar VPN-samskiptareglur bidlara og netpjons i stjérnbordi QTS. Heimild: QNAP Support.

WireGuard i QVPN aTss5.0+ we Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Nylegar QTS 5.0+ fastbunadarutgafur stydja WireGuard-bidlara og -netpjonastillingu i QVPN. Heimild: WireGuard.

Hzetta af gislatokuforritum opNuN GATTAR Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Ad birta QTS-gattir (eins og 8080) beint & netinu med gattaframsendingu fylgir haetta a gislatokuhugbunadi. Heimild: CISA
NAS Alert.

Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

NordVPN er i saeti #1i QNAP NAS-leidbeiningum VPN.com; uppsetning notar handvirkar .ovpn- eda .conf-skrar i QVPN.

OpenVPN-innflutningur .oven snip Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Til ad stilla QVPN-bidlara parf ad flytja inn handvirkar.ovpn-stillingarskrar fra pjéonustuveitunni. Heimild: QNAP Support.
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Lausnir: Afangi 2 - Satt eda 6satt

e QTS App Center QTS-STILLINGAR Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA
QNAP QTS krefst pess ad QVPN Service-forritid sé sott til ad stilla VPN-gong bidlara. Heimild: QNAP Support.

o Tvofold hlutverk QVPN  BisLARI 0G bJONN Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

QVPN Service gerir QNAP NAS-taekinu kleift ad starfa sem bidlari fyrir nidurhal eda sem netpjonn fyrir fjaradgang. Heimild:
QNAP Support.

ATHUGASEMD FYRIR KENNARA
WireGuard er hradvirkara og audlindasparara en OpenVPN & samhafum QNAP NAS-kerfum. Heimild: WireGuard.

e Utleidargrima NIDURHALSSKJOLDUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA
Ad keyra VPN-forrit 8 QNAP felur IP-t6lu NAS-teekisins til ad tryggja utleid nidurhalsumferd. Heimild: QNAP Support.

@ Hzetta vid opnada gatt ©RUGGUR FJARADGANGUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Ad nota VPN fyrir fjaradgang er radlagdur valkostur vid haettulega gattaframsendingu sem berskjaldar QTS. Heimild: CISA
NAS Alert.

[ e Hradi WireGuard WIREGUARD QTS Rétt svar: Osatt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

6 ' avenservice @) 2 arsappcentr B 3 opEnvPNIMPRT B 4 ransomwaRisk
) s wirecuArDPRT ) s.crusoTTLENK €) 7 coneataxi ) s rortrorRWARD

AFANGI 3: LAUSNIR - LYKILHUGTOK

© o © ArpCENTER © NNFLUTNINGUR O cistaTaka

© wrecuarD © rLoskuHALs

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D :=- wirecuarD B) c-TuntaK B) +-carTavisun ) c- INNFLUTNINGUR

B) o-cistataka B ~-awen F - FLOSKUHALS B =-appcenTER

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt QVPNSERVICE, QTSAPPCENTR og OPENVPNIMPRT med eigin ordum og gefid deemi um
hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSNIR FYRIR KENNARA

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR

I A T O U E R G X E A A R 6 N _ _ l

P K U p R J S A U T A D N E B A i i

s a F T Y Y 1 A s P O E E K P L l

L T F I T M S T J L P L U O G | Q | V|P|N ‘ 2 l

A A NP U®RGA AUOATC O X F V _ ; i i

H L P B NETV EAE G L O G E K K

U s Vv JgTo&PZINZY¥¥NBTILO E I|[N|N F“L UTlN I N‘|G|U‘|R|

K £ o F E »p 6 S Y V T K V P A (Rl [T] H

S G 0 X K U L U G X E D B V J i i |GA T|T‘|A|V‘|I'|S‘|U|N|

o} A Y I 6 P N M TR R Y I 0 G |R| L

L I N N F L U T N I N G U R D U |G‘|I S L|A‘|T|A‘|K|A‘

F A D J R Y ¥ ¥ xk I H 0 H F A A

E I W I R E G U A R D K U T Y R

s E H E T D A L B 06 M J X D

S VvV AT Y JMMGHNUH S F K
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
4 larétt: QVPN Opinbert QNAP-forrit sem sameinar VPN- 1168rétt: TUNTZAEKI Syndarnetvidmot (tun0) sem VPN-
bidlara og pjénustur (4 stafir) pjonninn stofnar (7 stafir)
6 larétt: INNFLUTNINGUR Innbyggt innflutningstdl i QVPN til 2 |6drétt: APPCENTER Hugbunadarsafn QTS til ad seekja og
ad hlada upp .ovpn-snidum (13 stafir) uppfeera NAS-forrit (9 stafir)
7 larétt: GATTAVISUN Stilling beinis sem varpar opinberum 3 16drétt: FLOSKUHALS Takmdrkun vélbunadarérgjorva vid
netgattum a innri stadbundnar IP-t6lur (10 stafir) dulkédun mikilla netstrauma (10 stafir)
8 larétt: GISLATAKA Ogn af arasum dulkédunarspilliforrita 5 l6drétt: WIREGUARD Afkastamikil VPN-samskiptaregla
vegna opinna opinberra netgatta (9 stafir) sem nyrri QVPN-uppfeerslur stydja (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. PQNV QVPN 5. TEPRNCAEP
2. ULNUNIGTRINNF INNFLUTNINGUR 6. KLIATGAAS
3. WUGIADERR WIREGUARD 7. LSFHUALSKO
4. IUETKTN TUNTZAEKI 8 UTVNGAAIST

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

APPCENTER
GiSLATAKA
FLOSKUHALS

GATTAVISUN

"QNAP QVPN STYRIR ORUGGUM FJARADGANGI"
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Lausnir deemisagna
D/EMISAGA 1: AD VERJA UTLEIDANDI AFRITUNARUMFERD A Lausn fyrir
QNAP NAS LCALETE]

VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

o Adstaedur til greiningar: Stofnun vill samstilla sta6bundna QNAP NAS-geymslu sina daglega og a
Oruggan hatt vid skygeymslu utan hidss um opinbera netid.

o Radlogd adferd og lausn: Hladdu upp .ovpn-snidi pjonustuveitunnar i stillingum QVPN Client,
stilltu sjalfvirka endurtengingu og beindu utleid umferd um VPN-snidid.

DAEMISAGA 2: Ab KOMA I:VI;G FYRIR ) Lausn fyrir
LAUSNARHUGBUNADARARASIR A FIARGEYMSLUHNUTA kennara
VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Fjarvinnandi starfsmadur opnar QNAP-gatt 8080 heima til ad nalgast skrar i
fjarlaegd, en faer 6ryggisvidvaranir sem benda til 6heimilla adgangstilrauna.

* Ra0l6go adferd og lausn: Slokktu a gattaframsendingu og UPnP a beininum, virkjadu OpenVPN-
eda WireGuard-netpjon i QVPN og tengdu fjartaeki i gegnum 6rugga VPN-snidid.
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