VPN BASTA VPN FOR QNAP NAS ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Basta VPN for QNAP NAS

Distribuera QVPN Service, klientanslutningar och saker fjarratkomst till filer pa
QNAP NAS.

LAROOVERSIKT OM VPN PA QNAP NAS

Valkommen! Det har aktivitetshaftet guidar dig genom QNAP
VPN-konfigurationer for NAS. Du utforskar programmet
ELEV QVPN Service, klient- och serverroller i QTS, WireGuard-

integration och metoder for att forebygga ransomware.
STUDENTSTATUS

Natverksforsvararspéret KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordsokare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Lés fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

Bonus: utmaningen Tank shabbt.

O 0O OO0

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/basta-vpn-for-router/qnap/
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Din inlarningsplan for VPN pa QNAP NAS

e Forklara varfor en VPN-klient p&d en QNAP NAS skyddar sin utgaende trafik.
e Installera och konfigurera QVPN Service fran QTS App Center.

e Stall in WireGuard- eller OpenVPN-klientprofiler i QVPN.

® Bedom hur NAS-processorer hanterar krypteringsbelastningen.

e Minska risken for ransomware genom att undvika direkt portvidarebefordran.

e Anvand ett VPN for saker fjarrdtkomst till QTS i stallet for 6ppna portar.

ANVISNINGAR FOR VPN PA QNAP NAS

Besvara flervalsfrdgorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om QVPN Service-appar, routing mellan klient och server
samt minskad risk fér ransomware. Avsluta med bonusaktiviteten Tank snabbt.

KONFIGURATION AV QVPN SERVICE OCH KONTROLLER FOR SAKER FJARRANSLUTNING

For att skydda en QNAP NAS anvander administratorer appen QVPN Service for att uppratta utgdende klienttunnlar
eller sékert komma at filer pa distans, och undviker farlig portvidarebefordran som exponerar QTS-kontrollpaneler for
ransomware.

(INTRODUKTION)

For att skydda en QNAP NAS anvander administratorer appen QVPN Service for att uppratta utgdende klienttunnlar
eller sékert komma &t filer pa distans, och undviker farlig portvidarebefordran som exponerar QTS-kontrollpaneler for
ransomware.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

ARBETSBLAD OM VPN

0 1. Vilken app maste installeras fran QTS App Center for att konfigurera VPN-anslutningar pa

QNAP?
A. QVPN-tjanst
B. Virtualization Station
C. Container Station
D. QuFTP

e 2. Vilket snabbt protokoll stéds i QVPN i moderna QTS 5.0+-versioner?

A.PPTP

B. WireGuard
C.L2TP

D. PPPoE

e 3. Vad ar den framsta risken med att exponera din QNAP NAS direkt mot internet via

portvidarebefordran?

A. Hég CPU-anvandning
B. Ransomware och obehorig atkomst
C. Laga nedladdningshastigheter

D. Automatiska firmwareaterstallningar

° 4. Vilken VPN-leverantér rankas som nummer 1i VPN.coms guide till de basta VPN-tjdnsterna

for QNAP NAS?

A. NordVPN
B. Surfshark
C.PIA

D. Proton VPN

e 5. Vilken typ av fil maste importeras for att konfigurera en anslutningsprofil for OpenVPN-klient

i QVPN?

A. .ovpn-profil

=

.exe-korbar fil

o

.deb-paket

o

.rpm-binarfil
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. QNAP QTS har en inbyggd meny for VPN-klientinstallningar direkt i den huvudsakliga kontrollpanelen.
Sant Falskt

o Fraga 7

7. Nar QVPN Service installeras kan en QNAP NAS fungera badde som VPN-klient och som VPN-server.
Sant Falskt

e Fraga 8

8. WireGuard &r generellt Angsammare dn OpenVPN nar det kors pa QNAP NAS-system.
Sant Falskt

e Fraga 9

9. Att kora en VPN-klient pd QNAP maskerar NAS-enhetens IP-adress for att skydda utgdende
nedladdningstrafik.

Sant Falskt
@ Fraga 10
10. Att anvanda ett VPN ar ett rekommenderat sakerhetsalternativ till farlig portvidarebefordran for

fjarrdtkomst till NAS.

Sant Falskt

© VPN.com | Arbetsblad: VPN p& QNAP NAS Sida 4



VPN BASTA VPN FOR QNAP NAS ARBETSBLAD OM VPN

COM

Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Fér att hantera VPN-anslutningar pa QNAP maste anvandare installera appen

2. QVPN laddas ner och installeras direkt fran det officiella

3. En VPN-klient konfigureras med guiden i instéllningarna.

4. Att exponera administrationsportar mot webben medfor en kritisk risk for

5. Snabb kryptering stods i QTS 5.0+ via protokollet

6. Svaga NAS-processorer drabbas av sjunkande genomstromning pa grund av en allvarlig

ORDBANK
OPENVPN-IMPORT PORT FORWARDING PROCESSORFLASKHALS QTS APP CENTER
QVPN RANSOMWARE TUNNELENHET WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. QVPN-TJANST

2. QTS APP CENTER

3. OPENVPN-IMPORT

4. RANSOMWARE-RISK

5. WIREGUARDPRT

6. CPU-FLASKHALS

7. TUNNELENHET

8. PORTVIDAREBEFORDRAN

© VPN.com | Arbetsblad: VPN p& QNAP NAS

Begransning i hardvaruprocessorn vid kryptering av tunga
natverksstrommar.

Routerinstallning som kopplar publika natverksportar till interna
lokala IP-adresser.

Programférrad for QTS som anvands for att ladda ned och
uppdatera appar till NAS-enheten.

Virtuellt natverksgranssnitt (tun0) som upprattas av VPN-
demonen.

Hot om attacker med krypteringsskadlig kod till féljd av 6ppna
portar i publika natverk.

Officiell QNAP-applikation som integrerar VPN-klient- och
serverfunktioner.

Inbyggt importverktyg i QVPN som anvands for att ladda upp
.ovpn-profiler.

Hogpresterande VPN-protokoll som stéds i nyare QVPN-
uppdateringar.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1
2 3 4
5 6
7
8

VAGRATT LODRATT
2. Inbyggt importverktyg i QVPN for att ladda 1. Officiell QNAP-app som samlar VPN-klient och
upp .ovpn-profiler (10) VPN-server (4)
5. Routerinstéllning som kopplar publika 3. Virtuellt natverksgranssnitt (tun0) som
natverksportar till interna lokala IP-adresser (14) skapas av VPN-daemonen (11)
7. Hot fran skadlig kod som krypterar filer, till 4. Hogpresterande VPN-protokoll som stods i
foljd av 6ppna publika natverksportar (10) nyare QVPN-uppdateringar (9)
8. QTS programforrad for att ladda ner och 6. Hardvarubegransning i processorn vid
uppdatera NAS-appar (9) kryptering av tunga natverksstrommar (9)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Inbyggt importverktyg i QVPN for att ladda upp .ovpn-profiler (10 bokstéver):

5 vagratt: Routerinstillning som kopplar publika natverksportar till interna lokala IP-adresser (14 bokstéver):

7 vagratt: Hot fran skadlig kod som krypterar filer, till féljd av dppna publika natverksportar (10 bokstéver):

8 vagratt: QTS programforrad for att ladda ner och uppdatera NAS-appar (9 bokstéver):

LODRATT

1lodratt: Officiell QNAP-app som samlar VPN-klient och VPN-server (4 bokstaver):

3 lodratt: Virtuellt natverksgranssnitt (tun0) som skapas av VPN-daemonen (11 bokstaver):

4 lodratt: Hogpresterande VPN-protokoll som stéds i nyare QVPN-uppdateringar (9 bokstaver):

6 lodratt: Hardvarubegransning i processorn vid kryptering av tunga natverksstrommar (9 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.
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ORDLISTA
QVPN APPCENTER OVPNIMPORT RANSOMWARE WIREGUARD FLASKHALS
TUNNELENHET PORTFORWARDING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A.QVPN

B. APPCENTER

C. OVPNIMPORT

D. RANSOMWARE

E. WIREGUARD

F. FLASKHALS

G. TUNNELENHET

H. PORTFORWARDING
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DEFINITIONER OCH MATCHNINGSFALT

1. Hogpresterande VPN-protokoll som stdds i nyare QVPN-
uppdateringar.

2. Virtuellt natverksgranssnitt (tun0) som skapas av VPN-daemonen.

3. Routerinstallning som kopplar publika natverksportar till interna
lokala IP-adresser.

4. Inbyggt importverktyg i QVPN for att ladda upp .ovpn-profiler.

5. Hot frén skadlig kod som krypterar filer, till f6ljd av 6ppna publika
natverksportar.

6. Officiell QNAP-app som samlar VPN-klient och VPN-server.

7. Hardvarubegransning i processorn vid kryptering av tunga
natverksstrommar.

8. QTS programforrad for att ladda ner och uppdatera NAS-appar.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

. PQNV 5. TEPRNCAEP

ROSWARAME

2. RNOVITPOMP 6. N

3. WUGIADERR 7 HFLSASLKA

4 EETLNEHNTU 8 TWIOAROGPR
N " RNDF
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ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Enheter som kan anvéanda ett VPN

Enheter du skulle skydda via din QNAP-router
Fordelar med ett VPN pa routern

Kablar eller portar pa baksidan av en router
Skal till att byta standardlosenordet

Smarta enheter i ett hem

Filer du skulle forvara pa en NAS

Enheter utan egen VPN-app

Myter om VPN

Saker som din internetleverantor kan se
Saker pa en routers instéllningssida

Saker som kan ga fel vid en firmware-uppdatering
Saker du gor nar internet gar ner
Routermarken du kdnner till

Saker som gor wifi lAngsamt
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: SAKRA UTGAENDE BACKUPTRAFIK PA QNAP NAS
=

Scenario: En organisation vill dagligen synkronisera sin lokala QNAP NAS p3 ett sakert sdtt med en
molnlagringsbucket utanfor kontoret dver det offentliga internet.

Diskussionsfraga: Hur bor administratoren konfigurera anslutningen med appen QVPN Service?

FALLSTUDIE 2: FOREBYGGA RANSOMWARE-ATTACKER MOT FJARRLAGRINGSNODER
=

Scenario: En distansarbetare exponerar QNAP-port 8080 hemma for att komma 3t filer p& distans, men far
sdkerhetsvarningar som tyder p& obehdriga atkomstforsok.

Diskussionsfraga: Vilken alternativ 16sning rekommenderas for att bidra till en saker fjarratkomst?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

17 14 1 16 77 22 16 14 8 1 14 20 5 18 1 18

—_— e e e e e e e e e o — —

19 28 1 5 18 6 0 28 18 18 27 20 11 15 183 19 20

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Hur konfigurerar jag en VPN-klient pa QNAP?

Installera appen QVPN Service fr&n App Center, gé till VPN Client > Connection Profiles, klicka p& Add, importera din
leverantérs .ovpn-fil och ange inloggningsuppgifter.

Q2: Vad ar QVPN Service?

QVPN Service ér en officiell QNAP-app som samlar funktioner fér VPN-server och VPN-klient och ger saker
fiarratkomst och kryptering av utgdende trafik.

Q3: Stoder QNAP WireGuard?

Ja. QVPN Service 3 stoder WireGuard pa x86-NAS med QTS 5.0 eller senare och pa vissa ARM-modeller med QTS 5.1
eller senare. [2]

Q4: Varfor ska jag anvanda ett VPN for min QNAP?

Ett VPN skyddar utgdende trafik (som sdkerhetskopior) och ger saker fjarrdtkomst till dina filer utan att NAS-enheten
exponeras fér ransomware via portvidarebefordran.

Q5: Hur kontrollerar jag om mitt QNAP-VPN &r aktivt?

QVPN-instrumentpanelen visar anslutningsstatus, aktiv IP-adress och en graf éver dverférd dataméangd for aktiva
klientprofiler.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Kan jag anvanda NordVPN pa QNAP?

Ja, NordVPN erbjuder manuella OpenVPN-konfigurationsfiler och detaljerade installationsguider sarskilt for QNAP
QVPN.

Q7: Vad &r QTS pa QNAP?

QTS &r det Linux-baserade operativsystem som QNAP har utvecklat for att hantera sina natverksanslutna
lagringsenheter (NAS).

Q8: Ar PPTP sikert pa QNAP NAS?

Nej, PPTP har allvarliga sdkerhetsbrister och b6r undvikas till forman fér OpenVPN eller WireGuard.

Q9: Skyddar ett VPN QNAP mot ransomware?

Ja, att anvanda ett VPN for fjarrdtkomst i stallet for att exponera QTS-portar direkt mot webben blockerar attacker
fran externa skannrar.

Q10: Hur ansluter jag VPN automatiskt pd QNAP?

I QVPN Connection Profiles redigerar du profilinstallningarna och markerar alternativet "Reconnect when connection
is lost".
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur konfigurerar jag QNAP som VPN-server?

I QVPN gér du till VPN Server > WireGuard eller OpenVPN, aktiverar tjansten, konfigurerar klienternas IP-pooler,
laddar ned klientprofilen och ansluter pa distans.

Q2: Vilken sakerhetsrisk innebar UPnP pa QNAP?

UPnP 6ppnar automatiskt portar pa din router, vilket exponerar QTS-administrationspaneler fér skanning fran publika
internet och ransomware-attacker.

Q3: Hur paverkar QNAP:s processor VPN-prestandan?

VPN-kryptering ar processorberoende. QNAP-enheter med x86-processorer fran Intel/AMD hanterar kryptering
mycket snabbare an ARM-baserade enheter pa basniva.

Q4: Kan jag dirigera specifika QNAP-appar genom VPN-klienten?

QVPN dirigerar all trafik i systemet. For att dirigera specifika appar kan du kéra dem i Container Station (Docker)
bakom en VPN-container.

Q5: Hur forhindrar jag DNS-lackor i QVPN?

| Network & Virtual Switch konfigurerar du manuellt den primara DNS-instéllningen s att den pekar p& din VPN-
leverantors privata DNS-servrar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Stoder QNAP OpenVPN over bade UDP och TCP?

Ja, UDP rekommenderas for prestanda, medan TCP foredras for att ta sig forbi strikta brandvaggar eller instabila
natverk.

Q7: Vad ar skillnaden mellan QTS och QuTS hero?

QTS ar QNAP:s standardoperativsystem baserat p& EXT4, medan QuTS hero ar det premiumoperativsystem som
bygger pé ZFS, och b&da stéder appen QVPN.

Q8: Hur sdkerhetskopierar jag QNAP-installningar innan jag uppdaterar QTS?

G4 till Control Panel > System > Backup/Restore och klicka pa Back Up for att spara systemparametrarna i en
konfigurationsfil. [5]

Q9: Hur kommer jag a4t QTS-loggar for QVPN?

Oppna QVPN Service och klicka pé fliken Connection Logs for att dvervaka anslutningsférsék, handskakningar och
diagnostikvarningar.

Q10: Hur aterstéller jag natverksinstallningarna pa QNAP?

Tryck in och héll ned den fysiska &terstaliningsknappen pé NAS-enhetens baksida i 3 sekunder tills du hor ett pip.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

QNAP QTS kréver att appen QVPN Service installeras fran
App Center for att hantera VPN-anslutningar.

3. VPN-INSIKT

Moderna versioner av QVPN Service som kors pa QTS
5.0+ stoder det snabba protokollet WireGuard. [2]

5. VPN-INSIKT

Med QVPN kan administratérer konfigurera NAS-enheten
som klient for att pa ett sakert satt kryptera all utgdende
sakerhetskopieringstrafik.

7. VPN-INSIKT

Att anvanda QVPN som OpenVPN-server mojliggor saker
fjarradministration av enheter i det lokala natverket.

9. VPN-INSIKT

Deloitte granskade NordVPN:s no-logs-policy bade 2022
och 2024 for att verifiera att anvandarnas integritet
efterlevs.
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2. VPN-INSIKT

Att exponera QNAP-portar som 8080 eller 443 direkt mot
internet ar en primar vag for utpressningsprogrammet
Qlocker.

4. VPN-INSIKT

QNAP NAS-enheter med flerkarniga Intel-processorer
hanterar den kryptografiska belastningen fran OpenVPN
mycket battre an ARM-modeller.

6. VPN-INSIKT

Standardporten for webbgranssnittet i QNAP QTS-
administration ar http://8080 eller https:// 443. [6]

8. VPN-INSIKT

NordVPN erbjuder manuella OpenVPN-konfigurationer
och dedikerade DNS-adresser for att blockera
adresslackor pad QNAP.

10. VPN-INSIKT

Att inaktivera UPnP p& hemmarouterna hindrar QNAP frén
att automatiskt exponera 6ppna administrativa portar.

Sida 19



BASTA VPN FOR QNAP NAS

VPN

COM

Tekniska referenser och kallor
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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VPN BASTA VPN FOR QNAP NAS FACIT FOR LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o QVPN Service QVPN-APP Ritt svar: A
ANTECKNING FOR LARAREN

QVPN Service integrerar VPN-protokoll for klient och server i QTS administrationspanel. Kélla: QNAP Support.

e WireGuard QVPN QTS 5.0+ WG Ritt svar: B
ANTECKNING FOR LARAREN

Moderna firmwareutgavor av QTS 5.0+ stdder konfiguration av WireGuard-klient och -server i QVPN. Kalla: WireGuard.

e Ransomware-risk EXPONERA PORT Ritt svar: B

ANTECKNING FOR LARAREN

Att exponera QTS-portar (som 8080) direkt mot internet via portvidarebefordran medfor risk for utpressningsprogram. Kalla:
CISA NAS Alert.

[ o Fraga 4 Ratt svar: A

ANTECKNING FOR LARAREN

NordVPN rankas som nummer 1i VPN.coms guide for QNAP NAS; installationen anvander manuella .ovpn- eller .conf-filer i
QVPN.

e OpenVPN-importer .ovPN-PROFILER Rétt svar: A

ANTECKNING FOR LARAREN

Att konfigurera QVPN-klienter kraver att du importerar manuella.ovpn-konfigurationsfiler fran din leverantér. Kalla: QNAP
Support.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e QTS App Center QTS-INSTALLNINGAR Rétt svar: Falskt

ANTECKNING FOR LARAREN

QNAP QTS kraver att appen QVPN Service laddas ned for att konfigurera VPN-tunnlar for klienter. Kélla: QNAP Support.

o Dubbla QVPN-roller KLIENT OCH SERVER Ratt svar: Sant

ANTECKNING FOR LARAREN

Med QVPN Service kan QNAP NAS fungera som klient fér nedladdningar eller som server for fjarratkomst. Kélla: QNAP
Support.

e WireGuard-hastighet wirecuARD aTs Ratt svar: Falskt

ANTECKNING FOR LARAREN

WireGuard ar snabbare och mer resurseffektivt an OpenVPN pa kompatibla QNAP NAS-system. Kélla: WireGuard.

ANTECKNING FOR LARAREN

Att kora en VPN-klient p& QNAP maskerar NAS-enhetens IP-adress for att sékra utgdende nedladdningstrafik. Kalla: QNAP
Support.

@ Risk med exponerad port sare REMOTE Ratt svar: Sant

ANTECKNING FOR LARAREN

Att anvanda ett VPN for fjarrdtkomst &r ett rekommenderat alternativ till farlig portvidarebefordran som exponerar QTS. Kalla:
CISA NAS Alert.

[ e Utgdende mask NEDLADDNINGSSKYDD Rétt svar: Sant
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

6  aven-TuinsT ) 2 arsappcenTER € 3 opENVPN-IMPORT
) s wirecuARDPRT ) s cru-FLAskHALS €) 7. runneLenHET
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© o © orsAppCENTER © orenveN-IMPORT

e WIREGUARD e PROCESSORFLASKHALS

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D :=- wirecuarD B - TUNNELENHET E) - PORTFORWARDING

) o-ransomware B ~-awn F - FLASKHALS

B 4 ransOMWARE-RISK

8.
PORTVIDAREBEFORDRAN

Q RANSOMWARE

) c-ovenivporT

B =-AppcenTER

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan férklara QVPN-TJANST, QTS APP CENTER och OPENVPN-IMPORT med egna ord och ge ett exempel

pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéallor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
X K A Y A RL O J O J K O A F &
T J B VvV A K F VvV Y F E L O L E l
E M N S O KA P G Q R L P D O P |
H CD P I J B NJ BUGQA ATNR Y |°‘|V|P N |‘|M|P‘|°|R T ﬂ
N W J AV e A I U H W A z F u ;
E T WP WOQILMTEMJ VUNR PloJr[T]|F[o|r|w[A[R[D[I|N]|G R
L M O U I L R P I A O Q N z X L N i
E P A S S B A OMTZ RS OBMJ |R A N‘|S|0‘|M|W‘|A|R E |G|
N G J P A c & R 6 A N B o Y & 'S L U
N N D F Q 2z R T S A A I E A C L E A
U P O RTF ORWA AU RTUD I N G H |A‘|P|P‘|C|E N T“E R
T Z N W I R E G U A R D F H I T H D
6 z A P P C ENTTET RTUDOGQT L T ? N
z AT M 0 A 0T O TN H U Y G ? T
s A H K S A L F M 2 K C A D o o

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT LODRATT

2 vagratt: OVPNIMPORT Inbyggt importverktyg i QVPN for 1lodratt: QVPN Officiell QNAP-app som samlar VPN-klient

att ladda upp .ovpn-profiler (10 bokstaver) och VPN-server (4 bokstaver)

5 vagratt: PORTFORWARDING Routerinstalining som kopplar 3 lodratt: TUNNELENHET Virtuellt natverksgranssnitt (tun0)

publika natverksportar till interna lokala IP-adresser (14 som skapas av VPN-daemonen (11 bokstaver)
bokstaver)
4 lodratt: WIREGUARD Hogpresterande VPN-protokoll som
7 vagratt: RANSOMWARE Hot fran skadlig kod som stéds i nyare QVPN-uppdateringar (9 bokstéver)
krypterar filer, till foljd av 6ppna publika natverksportar (10
bokstéver) 6 lodratt: FLASKHALS Hardvarubegransning i processorn

vid kryptering av tunga natverksstrommar (9 bokstaver)
8 vagratt: APPCENTER QTS programforrad for att ladda ner
och uppdatera NAS-appar (9 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. PQNV QVPN 5 TEPRNCAEP APPCENTER
2. RNOVITPOMP OVPNIMPORT 6. ROSWARAMEN RANSOMWARE
3. WUGIADERR WIREGUARD 7. HFLSASLKA FLASKHALS
4. EETLNEHNTUN TUNNELENHET 8. TWIOAROGPRRNDF PORTFORWARDING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"QNAP QVPN HANTERAR SAKER FJARRATKOMST"
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Facit till fallstudierna

n FALLSTUDIE 1: SAKRA UTGAENDE BACKUPTRAFIK PA QNAP NAS Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: En organisation vill varje dag synkronisera sin lokala QNAP NAS sakert till en
molnlagringshink utanfor kontoret via det offentliga internet.

» Rekommenderad strategi och I0sning: Ladda upp leverantérens .ovpn-profil i instaliningarna for
QVPN Client, stall in automatisk ateranslutning och dirigera utgdende trafik via VPN-profilen.

FALLSTUDIE 2: FOREBYGGA RANSOMWARE-ATTACKER MOT Lirarens
FJARRLAGRINGSNODER 16sning
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: En distansarbetare 6ppnar QNAP-porten 8080 hemma for att komma at filer pa
distans, men far sékerhetsvarningar om obehdriga atkomstférsok.

« Rekommenderad strategi och I6sning: Inaktivera portvidarebefordran och UPnP pd routern,
aktivera OpenVPN- eller WireGuard-server i QVPN och anslut fjarrenheter via den sakra VPN-
profilen.
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