VPN| anapr nas icin EN ivi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

QNAP NAS icin En lyi VPN

QNAP NAS uzerinde QVPN Hizmetini, istemci baglantilarini ve guivenli uzaktan
dosya erisimini dagitma.

QNAP NAS VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana QNAP NAS VPN
yapilandirmalari konusunda rehberlik eder. QVPN Service

6éRENCi uygulamasini, istemci/sunucu QTS rollerini, WireGuard
entegrasyonunu ve fidye yazilimi énleme ydntemlerini
el G inceleyeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/router-icin-en-iyi-vpn/qgnap/
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QNAP NAS VPN Ogrenme Yol Haritan

e Bir QNAP NAS lzerindeki VPN istemcisinin giden trafigini neden korudugunu agikla.
e QTS App Center'dan QVPN Service'i kur ve yapilandir.

e QVPN'de WireGuard veya OpenVPN istemci profillerini kur.

® NAS islemcilerinin sifreleme yikinu nasil ele aldigini degerlendir.

e Dogrudan baglanti noktasi yonlendirmesinden kacinarak fidye yazilimi riskini azalt.

e QTS'ye guvenli uzaktan erisim icin acik portlar yerine bir VPN kullan.

QNAP NAS VPN TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: QVPN Service
uygulamalari, istemci/sunucu yonlendirmesi ve fidye yazilimi riskinin azaltiimasi. Hizli Distin bonus etkinligiyle bitir.

QNAP QVPN SERVICE YAPILANDIRMASI VE GUVENLi UZAK BAGLANTI DENETIMLERI

Bir QNAP NAS'I korumak i¢in yoneticiler giden istemci tlinelleri kurmak veya dosyalara uzaktan gtivenli bicimde
erismek Gzere QVPN Service uygulamasini kullanir; bdylece QTS kontrol panellerini fidye yazilimina acik héle getiren
tehlikeli port yonlendirmesinden kaginirlar.

(GIRIS)
Bir QNAP NAS'I korumak igin yoneticiler giden istemci tlinelleri kurmak veya dosyalara uzaktan guivenli bicimde

erismek Gzere QVPN Service uygulamasini kullanir; bdylece QTS kontrol panellerini fidye yazilimina acik héle getiren
tehlikeli port yonlendirmesinden kaginirlar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl QNAP NAS iCiN EN iYi VPN

Kontrol Noktasi 1: Coktan secmeli gorev

VPN CALISMA KAGIDI

0 1. QNAP'ta VPN baglantilarini yapilandirmak icin QTS App Center'dan hangi uygulama

yuklenmelidir?
A. QVPN Hizmeti
B. Virtualization Station
C. Container Station
D. QuFTP

e 2. Modern QTS 5.0+ suiriimlerinde QVPN'de hangi yiiksek hizli protokol desteklenir?

A.PPTP

B. WireGuard
C.L2TP

D. PPPoE

e 3. QNAP NAS'ini port yonlendirme ile dogrudan internete agmanin baslica riski nedir?

A. Yuksek CPU kullanimi
B. Fidye yazilimi ve yetkisiz erisim
C. Yavas indirme hizlari

D. Otomatik bellenim geri almalari

4.VPN.com'un QNAP NAS icin en iyi VPN'ler rehberinde hangi VPN saglayicisi 1. sirada yer

aliyor?
A. NordVPN
B. Surfshark
C.PIA
D. Proton VPN

5. QVPN'de bir OpenVPN istemci baglanti profilini yapilandirmak i¢in hangi dosya tiirii ice

aktariimalidir?

A. .ovpn profili

B. .exe calistirilabilir dosyasi
C. .deb paketi

D. .rpm ikili dosyasi
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. QNAP QTS, dogrudan ana Denetim Masasi'nda yerlesik bir VPN istemci ayarlari mendsu igerir.
Dogru Yanls

o Soru?7

7. QVPN Service'i kurmak, bir QNAP NAS'In hem VPN istemcisi hem de VPN sunucusu olarak
calismasina olanak tanir.

Dogru Yanlhs

Q Soru 8

8. WireGuard, QNAP NAS sistemlerinde calisirken genellikle OpenVPN'den daha yavastir.
Dogru Yanls

e Soru 9

9. QNAP Uzerinde bir VPN istemcisi ¢alistirmak, giden indirme trafigini korumak icin NAS IP adresini
gizler.

Dogru Yanlis

@ Soru 10

10. VPN kullanmak, uzaktan NAS erisimi i¢in tehlikeli port ydnlendirmeye karsi dnerilen bir gavenlik
alternatifidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. QNAP'ta VPN baglantilarini yonetmek icin kullanicilarin uygulamasini kurmasi
gerekir.

2. QVPN, dogrudan resmi tizerinden indirilip kurulur.

3. Bir VPN istemcisinin yapilandiriimasi, ayarlardaki OpenVPN sihirbaziyla
yaplilir.

4. Yonetim portlarini web'e agcmak ciddi bir riski tasir.

5. Yiuiksek hizli sifreleme, QTS 5.0+ siiriimiinde protokoliiyle desteklenir.

6. Zayif NAS islemcilerinde aktarim hizi diisiisiiniin nedeni ciddi bir islemci

KELIME BANKASI

DARBOGAZI FIDYE YAZILIMI ICE AKTARMA QTS APP CENTER QVPN
TUN AYGITI WIREGUARD YONLENDIRME

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Yogun ag akislarini sifrelerken ortaya ¢ikan donanim islemci
1. QVPN SERVICE A 9 g akis $ ya ¢ s

sinirlamasi.
Genel ag baglanti noktalarini dahili yerel IP'lere esleyen
2. QTS APP CENTER B yonlendirici ayari.
. NAS uygulamalarini indirmek ve guncellemek igin kullanilan QTS
3. OPENVPN ICE AKTARMA (o] yazilim deposu.
. L VPN arka plan programi tarafindan olusturulan sanal ag arayiizii
4. FIDYE YAZILIMI RISKI D
(tun0).
Acik genel ag portlarindan kaynaklanan sifreleme tabanli kétu
5. WIREGUARDPRT E amagclh yazihm saldirilari tehdidi.
o VPN istemcisi ve sunucu hizmetlerini butinlestiren resmi QNAP
6. CPU DARBOGAZI F uygulamasi.
.. QVPN'deki, .ovpn profillerini ylklemek icin kullanilan yerlesik
7. TUNEL AYGITI G ice aktarma araci.
.. . Daha yeni QVPN giincellemelerinde desteklenen yiiksek
8. PORT YONLENDIRME H

performansh VPN protokoli.
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Kontrol Noktasi 5: Bulmaca

VPNl QNAP NAS iCiN EN iYi VPN

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

4. VPN arka plan programinca olusturulan sanal
ag arayizii (tunO) (9)

6. .ovpn profillerini yliklemek icin QVPN'deki
yerlesik ice aktarma araci (14)

7. Genel ag portlarini i yerel IP'lere esleyen
yonlendirici ayari (11)

8. Yeni QVPN giincellemelerinde desteklenen
yiksek performansh VPN protokolii (9)

© VPN.com | QNAP NAS VPN Calisma Kagidi

YUKARIDAN ASAGI

1. VPN istemci ve sunucu hizmetlerini
biitlinlestiren resmi QNAP uygulamasi (4)

2. Acik genel ag portlarindan kaynaklanan
sifreleme tabanl kotii amach yazilim saldirilari
tehdidi (13)

3. Yogun ag akislarini sifrelerken ortaya ¢ikan
donanim islemci sinirlamasi (9)

5. NAS uygulamalarini indirmek ve giincellemek
icin kullanilan QTS yazilim deposu (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: VPN arka plan programinca olusturulan sanal ag araytizii (tun0) (9 harf):

6 soldan saga: .ovpn profillerini yiiklemek icin QVPN'deki yerlesik ice aktarma araci (14 harf):

7 soldan saga: Genel ag portlarini i¢ yerel IP'lere esleyen yonlendirici ayari (11 harf):

8 soldan saga: Yeni QVPN giincellemelerinde desteklenen yiiksek performansli VPN protokolii (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: VPN istemci ve sunucu hizmetlerini biitiinlestiren resmi QNAP uygulamasi (4 harf):

2 yukaridan asagi: Acik genel ag portlarindan kaynaklanan sifreleme tabanli kotii amaclh yazilim saldirilari
tehdidi (13 harf):

3 yukaridan asagi: Yogun ag akislarini sifrelerken ortaya cikan donanim islemci sinirlamasi (9 harf):

5 yukaridan asagi: NAS uygulamalarini indirmek ve gilincellemek icin kullanilan QTS yazilim deposu (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

QVPN APPCENTER OVPNICEAKTARMA FIDYEYAZILIMI WIREGUARD
DARBOGAZI TUNAYGITI YONLENDIRME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A.QVPN 1. Yeni QVPN glncellemelerinde desteklenen yuksek performansli
VPN protokold.
B. APPCENTER

C. OVPNICEAKTARMA 2. VPN arka plan programinca olusturulan sanal ag araylzi (tunO).

D. FIDYEYAZILIMI 3. Genel a§ portlarini ic yerel IP'lere esleyen ydnlendirici ayari.
E. WIREGUARD
. 4. .ovpn profillerini yiklemek icin QVPN'deki yerlesik ice aktarma
F. DARBOGAZI aracl.
G. TUNAYGITI

5. Acik genel ag portlarindan kaynaklanan sifreleme tabanl kotu
H. YONLENDIRME amach yazilim saldirilari tehdidi.

6. VPN istemci ve sunucu hizmetlerini batlinlestiren resmi QNAP
uygulamasi.

7. Yogun ag akislarini sifrelerken ortaya ¢cikan donanim islemci
sinirlamasi.

8. NAS uygulamalarini indirmek ve guncellemek i¢in kullanilan QTS
yazilim deposu.
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VPN| anapr nas icin EN ivi VPN

VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. PQNYV

iVCPEMORAA
" TAKN

3. WUGIADERR

4. YITAIGTUN
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VPNl QNAP NAS iCiN EN iYi VPN

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 VPN kullanabilen cihazlar

2  QNAP yonlendiricin Gizerinden koruyacagin cihazlar

3  Yonlendiricide VPN kullanmanin faydalari

4  Yonlendiricinin arkasindaki kablolar veya portlar
5 Varsayilan parolayi degistirme nedenleri

6  Evdeki akilli cihazlar

7 NAS'tatutacagin dosyalar

8 Kendi VPN uygulamasi olmayan cihazlar

9 VPN'lerle ilgili efsaneler

10 internet saglayicinin goérebildigi seyler

11 Bir yonlendiricinin ayarlar sayfasindaki seyler

12 seyler

13 internet kesildiginde yaptigin seyler
14 Bildigin yonlendirici markalari

15 Wi-Fi'l yavaslatan seyler

© VPN.com | QNAP NAS VPN Calisma Kagidi

Bir donanim yazilimi glincellemesinde ters gidebilecek
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: QNAP NAS'TA GIDEN YEDEKLEME TRAFiGINi GUVENCE ALTINA ALMA
a

Senaryo: Bir kurulus, yerel QNAP NAS'inI her glin herkese acik internet Gzerinden uzak bir bulut depolama
alaniyla glivenli sekilde esitlemek istiyor.

Tartisma sorusu: Yonetici QVPN Service uygulamasini kullanarak baglantiyi nasil yapilandirmalidir?

VAKA GALISMASI 2: UZAK DEPOLAMA DUGUMLERINDE FiDYE YAZILIMI SALDIRILARINI
ONLEME

Senaryo: Uzaktan calisan bir kisi, dosyalara uzaktan erismek icin evde QNAP'In 8080 numaral portunu
disariya acglyor, ancak yetkisiz erisim girisimlerini gdsteren guvenlik uyarilari aliyor.

Tartisma sorusu: Glvenli uzaktan erisimin saglanmasina yardimci olmak icin 6nerilen alternatif kurulum nedir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

17 1 22 27 20 17 8 26 27 6 77 15 12

—_— e — e e e e e e e e e e —

[ N S N W S —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: QNAP'ta VPN istemcisini nasil yapilandiririm?

App Center'dan QVPN Service uygulamasini kur, VPN Client > Connection Profiles bolimiine git, Add'e tikla,
saglayicinin .ovpn dosyasini ige aktar ve kimlik bilgilerini gir.

Q2: QVPN Service nedir?

QVPN Service, VPN sunucusu ve istemci 6zelliklerini butlinlestiren resmi bir QNAP uygulamasidir; glivenli uzaktan
erisime ve giden trafigin sifrelenmesine olanak tanir.

Q3: QNAP, WireGuard'i destekliyor mu?

Evet. QVPN Service 3, QTS 5.0 veya Uzeri olan x86 NAS'larda ve QTS 5.1 veya lizeri olan bazi ARM modellerinde
WireGuard'i destekler. [2]

Q4: QNAP'Im icin neden VPN kullanmaliyim?

VPN, giden trafigi (yedeklemeler gibi) glivenceye alir ve NAS'I baglanti noktasi yonlendirme yoluyla fidye yazilimina
maruz birakmadan dosyalariniza glivenli uzaktan erisim sadlar.

Q5: QNAP VPN'imin etkin olup olmadigini nasil kontrol ederim?

QVPN panosu, etkin istemci profilleri i¢cin baglanti durumunu, etkin IP adresini ve aktarilan veri hacmi grafigini gosterir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: NordVPN'i QNAP'ta kullanabilir miyim?

Evet, NordVPN, 6zellikle QNAP QVPN icin manuel OpenVPN yapilandirma dosyalari ve ayrintili kurulum egitimleri
sadlar.

Q7: QNAP'ta QTS nedir?

QTS, QNAP Aga Bagli Depolama (NAS) cihazlarini ydnetmek icin tasarlanmis, Linux tabanli 6zel isletim sistemidir.

Q8: PPTP, QNAP NAS'ta giivenli mi?
Hayir, PPTP'nin ciddi glivenlik acgiklari vardir ve OpenVPN veya WireGuard lehine kaginiimaldir.

Q9: VPN, QNAP'1 fidye yazilimindan korur mu?

Evet, uzaktan erisim icin QTS baglanti noktalarini dogrudan web'e agcmak yerine VPN kullanmak harici tarayici
saldirilarini engeller.

Q10: QNAP'ta VPN'e otomatik baglanmayi nasil ayarlarim?

QVPN Connection Profiles'ta profil ayarlarini diizenle ve 'Reconnect when connection is lost' segcenegini isaretle.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: QNAP'1 VPN sunucusu olarak nasil kurarim?

QVPN'de VPN Server > WireGuard veya OpenVPN boélimune git, hizmeti etkinlestir, istemci IP havuzlarini yapilandir,
istemci profilini indir ve uzaktan baglan.

Q2: QNAP'ta UPnP'nin giivenlik tehlikesi nedir?

UPNP, yonlendiricindeki portlari otomatik olarak acar; bu da QTS ydnetim panellerini herkese ac¢ik internet
tarayicilarina ve fidye yazilimi saldirilarina agik hale getirir.

Q3: QNAP islemcisi VPN performansini nasil etkiler?

VPN sifrelemesi CPU'ya baghdir. Intel/AMD x86 islemcili QNAP cihazlari sifrelemeyi giris seviyesi ARM tabanli
cihazlardan ¢ok daha hizli yonetir.

Q4: Belirli QNAP uygulamalarini VPN istemcisi Gizerinden yonlendirebilir miyim?

QVPN sistem genelindeki trafigi yonlendirir; belirli uygulamalar yonlendirmek i¢in bunlari Container Station'da
(Docker) bir VPN kapsayicisinin arkasinda calistirabilirsin.

Q5: QVPN'de DNS sizintilarini nasil onlerim?

Network & Virtual Switch'te birincil DNS ayarlarini VPN saglayicinin 6zel DNS sunucularini gésterecek sekilde elle
yapilandir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: QNAP, OpenVPN UDP ve TCP'yi destekliyor mu?

Evet, performans icin UDP Onerilir; kati glivenlik duvarlarini veya kararsiz aglari agsmak icin ise TCP tercih edilir.

Q7: QTS ile QuUTS hero arasindaki fark nedir?

QTS, QNAP icin standart EXT4 tabanli isletim sistemidir; QUTS hero ise premium ZFS tabanli isletim sistemidir ve ikisi
de QVPN uygulamasini destekler.

Q8: QTS'yi giincellemeden 6nce QNAP ayarlarini nasil yedeklerim?

Control Panel > System > Backup/Restore bélimiine git ve sistem parametrelerini bir yapilandirma dosyasina
kaydetmek icin Back Up'a tikla. [5]

Q9: QVPN icin QTS glinliiklerine nasil erisirim?

QVPN Service'i ag, baglanti denemelerini, el sikismalari ve tanilama uyarilarini izlemek icin Baglanti Kayitlari
sekmesine tikla.

Q10: QNAP'ta ag ayarlarini nasil sifirlarim?

NAS'In arka tarafindaki fiziksel Reset diigmesine, bip sesi duyana kadar 3 saniye basili tut.
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VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

QNAP QTS'de VPN baglantilarini yénetmek icin App
Center'dan QVPN Service uygulamasinin yiklenmesi
gerekir.

3. VPN iPUCU

QTS 5.0+ Uzerinde galisan modern QVPN Service
surdmleri, yiksek hizli WireGuard protokoltinii destekler.

(2]

5. VPN iPUCU

QVPN, yéneticilerin NAS'I tim giden yedekleme trafigini
glvenle sifreleyen bir istemci olarak yapilandirmasina
olanak tanir.

7. VPN iCGORUSU

QVPN'i OpenVPN sunucusu olarak kullanmak, yerel

agdaki cihazlarin glivenli uzaktan yonetimine olanak tanir.

9. VPN iCGORUSU

Deloitte, kullanici gizliligi uyumlulugunu dogrulamak icin
NordVPN'in kayit tutmama ilkesini hem 2022'de hem de
2024'te denetledi.
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2.VPNiPUCU

8080 veya 443 gibi QNAP portlarini dogrudan internete
acmak, Qlocker fidye yazilimi icin baslica vektordur.

4. VPN iPUCU

Intel cok cekirdekli islemcilere sahip QNAP NAS birimleri,
kriptografik OpenVPN ek yikini ARM modellerinden ¢ok
daha iyi karsilar.

6. VPN iPUCU

QNAP QTS y6netimi igin varsayilan web araytzi portu
http://8080 veya https:// 443'tir. [6]

8. VPN iCGORUSU

NordVPN, QNAP'ta adres sizintilarini engellemek igin
manuel OpenVPN yapilandirmalari ve 6zel DNS adresleri
sunar.

10. VPN iPUCU

Ev yonlendiricisinde UPnP'yi devre disI birakmak,
QNAP'In agik yonetim portlarini otomatik olarak disariya
acmasini engeller.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o QVPN Service QVPN UYGULAMASI Dogru cevap: A

OGRETMEN NOTU

QVPN Service, istemci ve sunucu VPN protokollerini QTS yonetim panosu icinde bitlnlestirir. Kaynak: QNAP Support.

e WireGuard QVPN QTS 5.0+ WG Dogru cevap: B
OGRETMEN NOTU

Modern QTS 5.0+ yazilim surlimleri, QVPN'de WireGuard istemci ve sunucu yapilandirmasini destekler. Kaynak: WireGuard.

e Fidye yazilimiriski  PorT AcmA Dogru cevap: B

OGRETMEN NOTU
QTS portlarini (8080 gibi) port yonlendirme ile dogrudan internete agmak fidye yazilimi riski tasir. Kaynak: CISA NAS Alert.

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

NordVPN, VPN.com'un QNAP NAS rehberinde 1. siradadir; kurulum QVPN icinde elle .ovpn veya .conf dosyalarini kullanir.

e OpenVPN ice aktarmalari .ovPN PROFILLERI Dogru cevap: A

OGRETMEN NOTU

QVPN istemcilerini yapilandirmak, saglayicindan manuel.ovpn yapilandirma dosyalarini ige aktarmayi gerektirir. Kaynak:
QNAP Destek.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

QTS App Center QTS AYARLARI Dogru cevap: Yanls

OGRETMEN NOTU

QNAP QTS'de istemci VPN tiinellerini yapilandirmak igin QVPN Service uygulamasinin indirilmesi gerekir. Kaynak: QNAP
Support.

Cift QVPN Rolleri iSTEMCI VE SUNUCU Dogru cevap: Dogru

OGRETMEN NOTU

QVPN Service, QNAP NAS'in indirmeler igin istemci olarak veya uzaktan erisim igin sunucu olarak ¢alismasina olanak tanir.
Kaynak: QNAP Support.

WireGuard hizi WIREGUARD QTS Dogru cevap: Yanls

OGRETMEN NOTU

WireGuard, uyumlu QNAP NAS sistemlerinde OpenVPN'den daha hizli ve daha kaynak verimlidir. Kaynak: WireGuard.

Giden maskesi iNDIRME KALKANI Dogru cevap: Dogru

OGRETMEN NOTU

QNARP tizerinde bir VPN istemcisi calistirmak, giden indirme trafigini glivenceye almak i¢in NAS IP adresini gizler. Kaynak:
QNAP Support.

Port agma riski GUVENLI UZAKTAN ERiSiM Dogru cevap: Dogru

OGRETMEN NOTU

Uzaktan erisim icin VPN kullanmak, QTS'yi agida cikaran tehlikeli port yonlendirmeye karsi dnerilen bir alternatiftir. Kaynak:
CISA NAS Alert.
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Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

3. OPENVPN iCE
€3 . ovenservice ) 2 orsappcenTER A
) s wirecuarDPRT €Y s.cruparsoGAz €) 7 roneEL Avem

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o QVPN e QTS APP CENTER e iCE AKTARMA

© wirecuarD © DoareosazI

B 4. FIDYE YAZILIMI RiSKi

) s rorT YONLENDIRME

O riove vaziLmi

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D :=- wirecuarD B) c-Tunaver E) - voNLENDIRME

B o-riovevaziLvi B ~-aven F - DARBOGAZI

) c-ovPNiCEAKTARMA

) 5-AppcENTER

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin QVPN SERVICE, QTS APP CENTER ve OPENVPN iGE AKTARMA terimlerini kendi sézciikleriyle agiklayip her biri igin

bir 6rnek verebildigini kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

I R C A J O C zZ K I u P s A R
M U I R E T N E C P P A K K G
I 66 L 6 T U N AVY G I T I P F
L J §s J P U 6 B §$ F Y M Y U R
I 6 Q S V A O T MM Z N H O S
z 6 VvV 0T $§$ N § 8 I A E N L J
A B P M T F 6 0 6 o vy 1 I T 1
Y Y N U v I z A G O B R A D O
E I H z H I L A E H B S A I E
Y U E D R A U G E R I W I z 1
D OV P N I ¢ E A K T A R M A
i p J 6 L I A F N I M ¢ L C ¢
F 6 Y 6 N L E N D I R M E H B
B N P K O U § H Y F Y R G V U
G E P $ M $§ I P D S R K O J L

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

4 soldan saga: TUNAYGITI VPN arka plan programinca
olusturulan sanal ag arayuzil (tun0) (9 harf)

6 soldan saga: OVPNICEAKTARMA .ovpn profillerini
yuklemek icin QVPN'deki yerlesik ice aktarma araci (14 harf)

7 soldan saga: YONLENDIRME Genel a§ portlarini i yerel
IP'lere esleyen yonlendirici ayari (11 harf)

8 soldan saga: WIREGUARD Yeni QVPN glincellemelerinde
desteklenen yiiksek performansl VPN protokoll (9 harf)
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OGRETMEN CEVAP ANAHTARI

BULMACA ¢OzZUMU
o] [F|
v [
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E| wfi|r{e[cfula[r]|D]
R

YUKARIDAN ASAGI

1yukaridan asagi: QVPN VPN istemci ve sunucu
hizmetlerini batlnlestiren resmi QNAP uygulamasi (4 harf)

2 yukaridan asagi: FIDYEYAZILIMI Agik genel ag
portlarindan kaynaklanan sifreleme tabanh k&t amagh
yazihim saldirilari tehdidi (13 harf)

3 yukaridan asagdi: DARBOGAZI Yogun ag akislarini
sifrelerken ortaya ¢ikan donanim islemci sinirlamasi (9 harf)

5 yukaridan asagi: APPCENTER NAS uygulamalarini
indirmek ve glincellemek icin kullanilan QTS yazilim deposu

(9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. PQNV QVPN 5. TEPRNCAEP APPCENTER
2. iIVCPEMORAATAKN  OVPNICEAKTARMA 6. ELAYIDMIFizIY FIDYEYAZILIMI
3. WUGIADERR WIREGUARD 7. GDZIABAOR DARBOGAZI
4. YITAIGTUN TUNAYGITI 8 RDENNYEOMIL YONLENDIRME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"NAS VPN GUVENLi UZAKTAN ERiSiMi YONETIR"
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Vaka calismalari cevap anahtari

VAKA CALISMASI 1: QNAP NAS'TA GIDEN YEDEKLEME TRAFIGiNi T
GUVENCE ALTINA ALMA gbziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir kurulus, yerel QNAP NAS'InI genel internet tGzerinden her glin uzak bir bulut
depolama alaniyla glivenli bicimde esitlemek istiyor.

o Onerilen Strateji ve Céziim: Saglayicinin .ovpn profilini QVPN Client ayarlarinda yiikle, otomatik
yeniden baglanmayi ayarla ve giden trafigi VPN profili Gzerinden yonlendir.

VAKA CALISMASI 2: UZAK DEPOLAMA DUGUMLERINDE FiDYE Ogretmen
YAZILIMI SALDIRILARINI ONLEME ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir uzaktan calisan, dosyalara uzaktan erismek icin evde QNAP 8080 numarali
baglanti noktasini disariya acar, ancak yetkisiz erisim denemelerini gésteren guvenlik uyarilari
alir.

« Onerilen strateji ve ¢dziim: Yonlendiricide bagdlanti noktasi ydnlendirmeyi ve UPnP'yi devre disi
birak, QVPN'de OpenVPN veya WireGuard Sunucusunu etkinlestir ve uzak cihazlari glivenli VPN
profili Gizerinden bagla.
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