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Naam: Datum: Score:

Beste VPN voor streaming

Beoordeling van SmartPlay-geo-routering, GPS-override en dedicated medianodes.

LEEROVERZICHT BESTE VPN VOOR STREAMING

Welkom! Dit activiteitenpakket leidt je door het omzeilen van
geoblokkades en toegang tot wereldwijde media. Je verkent

LEERLING de SmartPlay Smart DNS-laag, Surfshark GPS-spoofing op
mobiel en servernodes met platformlabels.

STUDENTENSTATUS
Network Defender-traject CONTROLEPUNTEN VAN HET WERKBLAD

@ Deel 1-4: Beheers VPN- en netwerkbeveiligingsconfiguraties.
VEI LI G D Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

VERBINDINGSSTATUS
Gegevenspakketten afschermen

Deel 8-9: Los casestudy's en de codeopdracht op.

gevorderd).

Deel 11: Ontdek 10 interessante feiten uit de praktijk.

ACTIEF

LEKBESCHERMING
Bescherming tegen DNS- en IPv6-lekken

D Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
@ Bonus: Snel denken-uitdaging.

Open de VPN.com-gids met de beste VPN's

URL: https://www.vpn.com/nl/vpn/beste-vpn-streaming/
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Jouw leertraject: VPN voor streaming

e Bepaal het mechanisme dat mediaplatforms gebruiken om VPN-bereiken te identificeren en op de blacklist
te zetten.

e Configureer geintegreerde SmartPlay Smart DNS-lagen om geoblokkades automatisch te omzeilen.

e Gebruik GPS-spoofing om toegang te krijgen tot streamingdiensten voor mobiel met regiobeperkingen.

® |Implementeer dedicated, platformspecifieke servernodes om een betrouwbare verbinding te garanderen.
e Zorg voor voldoende bandbreedtemarges om buffervrije 4K-videostreams te ondersteunen.

e Configureer streamingclients op routerniveau voor smart-tv's zonder native app stores.

INSTRUCTIES VOOR DE STREAMING-VPN-GIDS

Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op geoblokkering en Smart
DNS. Sluit af met de bonusopdracht Snel denken.

GEOBLOKKADES EN STREAMEN MET SMART DNS (INLEIDING)

Streamingdiensten blokkeren VPN's door hun IP-adresbereiken op de zwarte lijst te zetten. De beste streaming-
VPN's vernieuwen hun serverpark actief, passen Smart DNS-routering toe en vervalsen de GPS-locatie om 4K-
toegang te helpen behouden.

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE ANTWOORD.

© VPN.com | Werkblad beste VPN voor streaming Pagina 2



VPNl BESTE VPN VOOR STREAMING
—— COM

Controlepunt 1: Meerkeuzeopdracht

VPN-WERKBLAD

0 1. Welke technologie gebruikt NordVPN om VPN-versleuteling met Smart DNS te combineren?

A) SmartPlay
B) Secure Core
C) CleanWeb
D) Double VPN

9 2. Welke functie is vereist om GPS-locatiecontroles op mobiele apparaten te omzeilen?

A) GPS-spoofing

B) Split tunneling

C) Poortdoorsturing
D) Dedicated IP

e 3. Welke VPN-aanbieder deelt zijn servers in naar streamingplatform?

A) CyberGhost
B) Mullvad

C) NordVPN
D) Proton VPN

o 4. Welke snelheid raadt de streaminggids van VPN.com aan voor 4K?
A) 25 Mbps
B) 5 Mbps
C) 100 Mbps
D) 500 Mbps

o 5. Welke foutmelding wordt getoond wanneer een streamingplatform een VPN-IP-adres

detecteert?

A) Proxyfout

B) Bandbreedtelimiet
C) DNS-time-out

D) Handshake mislukt
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Controlepunt 2: Waar-of-onwaar-opdracht

e Vraag 6

6. SmartPlay combineert automatisch standaard VPN-versleuteling met Smart DNS-routering.
Waar Onwaar

o Vraag 7

7. GPS-spoofing is alleen nuttig in desktopbrowsers, niet in mobiele streamingapps.
Waar Onwaar

e Vraag 8

8. Bij piekbelasting van de server lijden streamingsnelheden waarschijnlijk onder bufferen door
congestie.

Waar Onwaar

Q Vraag 9

9. Het gratis niveau van Proton VPN geeft volledige toegang tot alle geografisch beperkte 4K-
streamingbibliotheken.

Waar Onwaar
@ Vraag 10
10. CyberGhost labelt zijn voor streaming geoptimaliseerde servers per specifiek platform in plaats van
per land.

Waar Onwaar
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. De geintegreerde -technologie van NordVPN routeert DNS-query's om
regionale blokkades te omzeilen.

2. Om te streamen op apps die apparaatcoordinaten controleren, moet je mobiele
inschakelen.

3. De snelheden over lange afstand van Proton VPN worden verbeterd door de eigen VPN-

4. Licentierechten worden door streamingsites afgedwongen met op IP gebaseerde
-filters.

5. Bufferen treedt op wanneer de van je netwerk onvoldoende is voor 4K-
streams.

6. VPN-datapakketten vermommen als normaal verkeer heet verbindings-

WOORDENBANK
ACCELERATOR BANDBREEDTE CONGESTIE GEOBLOKKADE GPS-SPOOFING
KILL SWITCH OBFUSCATIE SMARTPLAY
Schrijf hier je antwoorden:
1 2.
3 4.
5 6.
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Controlepunt 4: Kernbegrippen koppelen

DEFINITIES KOPPELEN

Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het
invulvak te schrijven.

Codrdinatenspoofing waarmee controles van mobiele

1. SMARTPLAY A streamingdiensten kunnen worden omzeild.
VPN-datapakketten vermommen om deep packet detection te
2. GPS-SPOOFING B . °P
ontlopen.
Op locatie gebaseerde toegangsbeperking die aan IP-bereiken
3. VERSNELLER (o] is gekoppeld.
4. GEOBLOKKERING D DNS-routeringsmethode die versleuteling vermijdt.
5. BANDBREEDTE E Geo-routeringstechnologie Smart DNS van NordVPN.
Functie van VPN Accelerator voor snelheidsverhoging over
6. OBFUSCATIE F lange afstanden.
Serververtragingen veroorzaakt door een hoge
7. SMART DNS G gebruikersbelasting.
Capaciteit die nodig is om 4K-content zonder buffering te
8. CONGESTIE H

streamen.
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Controlepunt 5: Kruiswoordpuzzel

Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen
overeen met de aanwijzingen hieronder.

1
2
3
4 5
6
7
8
HORIZONTAAL VERTICAAL
5. Op locatie gebaseerde toegangsbeperking die 1. Het vervalsen van coodrdinaten waarmee
aan IP-bereiken is gekoppeld (11) controles van mobiele streamingapps kunnen

worden omzeild (11)
6. VPN-datapakketten vermommen om deep

packet detection te ontlopen (10) 2. VPN Accelerator, een functie die de snelheid

over lange afstanden verhoogt (11)
7. Capaciteit die nodig is om 4K-content zonder

bufferen te streamen (11) 3. Vertragingen van servers door veel gebruikers

(9)

8. Geo-routeringstechnologie Smart DNS van
NordVPN (9) 4. DNS-routeringsmethode die versleuteling
vermijdt (8)
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Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder.

HORIZONTAAL

5 horizontaal: Op locatie gebaseerde toegangsbeperking die aan IP-bereiken is gekoppeld (11 letters):

6 horizontaal: VPN-datapakketten vermommen om deep packet detection te ontlopen (10 letters):

7 horizontaal: Capaciteit die nodig is om 4K-content zonder bufferen te streamen (11 letters):

8 horizontaal: Geo-routeringstechnologie Smart DNS van NordVPN (9 letters):

VERTICAAL

1verticaal: Het vervalsen van coérdinaten waarmee controles van mobiele streamingapps kunnen worden
omzeild (11 letters):

2 verticaal: VPN Accelerator, een functie die de snelheid over lange afstanden verhoogt (11 letters):

3 verticaal: Vertragingen van servers door veel gebruikers (9 letters):

4 verticaal: DNS-routeringsmethode die versleuteling vermijdt (8 letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

Z Y D N D Q X B P C U B A Z N

WOORDENLIJST

SMARTPLAY GPSSPOOFING ACCELERATOR GEOBLOKKADE BANDBREEDTE
OBFUSCATIE SMARTDNS CONGESTIE
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de

lege ruimte te schrijven.

BEGRIPPEN

A. SMARTPLAY

B. GPSSPOOFING

C. ACCELERATOR
D. GEOBLOKKADE
E. BANDBREEDTE

F. OBFUSCATIE

G. SMARTDNS

H. CONGESTIE

© VPN.com | Werkblad beste VPN voor streaming

DEFINITIES EN KOPPELVELDEN

1. Het vervalsen van coordinaten waarmee controles van mobiele
streamingapps kunnen worden omzeild.

2. Vertragingen van servers door veel gebruikers.
3. DNS-routeringsmethode die versleuteling vermijdt.

4. VPN-datapakketten vermommen om deep packet detection te
ontlopen.

5. Geo-routeringstechnologie Smart DNS van NordVPN.

6. VPN Accelerator, een functie die de snelheid over lange afstanden
verhoogt.

7. Capaciteit die nodig is om 4K-content zonder bufferen te
streamen.

8. Op locatie gebaseerde toegangsbeperking die aan IP-bereiken is
gekoppeld.
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Controlepunt 7: Opdracht met door elkaar gehaalde woorden

VPN-WERKBLAD

Ontcijfer de letters hieronder om kernbegrippen uit dit werkblad te onthullen. Schrijf je antwoorden in

de invulvelden.

. PTRMSLAYA

LRCAOECTAR

" E

BERENATEBD

D

4. RNSDTSMA
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IPFOSGPOGN

S

LEOKDAGEKO

" B

. BUOACTIESF

. EEICGOSTN
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10

n

12

13

14

15

Bonusopdracht: Snel denken

BESTE VPN VOOR STREAMING

VPN-WERKBLAD

’ 3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT.

Dingen die streamen beter maken

Sportevenementen die mensen streamen

Mythes over VPN's

Dingen die een VPN kan verbergen

Dingen die je internetprovider kan zien

Streamingdiensten die je het meest gebruikt

Woorden uit dit werkblad die je wilt onthouden

Woorden die met privacy te maken hebben

Apparaten om op te streamen

Redenen waarom een video niet afspeelt

Apparaten die een VPN kunnen gebruiken

VPN-diensten die je kent

Plekken waar je een VPN zou gebruiken

Beloften van een goede VPN-aanbieder

Series die je zou aanbevelen
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Controlepunt 8: Casestudy's VPN en netwerk

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: GPS-CONTROLES OP MOBIEL
a

Scenario: Een Android-gebruiker probeert lokale live sportuitzendingen te bekijken op YouTube TV. Hoewel
hun VPN een lokaal IP-adres toewijst, blokkeert de app het afspelen en eist toegang tot de locatiesensoren van
het apparaat.

Discussievraag: Welke gespecialiseerde functie moet de gebruiker inschakelen om deze locatieverificatie te
omzeilen?

CASESTUDY 2: TOEGANG OP SMART-TV'S
a

Scenario: Een gezin wil regionale content streamen op een oudere smart-tv. De tv heeft geen eigen app-store
en kan geen VPN-clients draaien, maar ondersteunt wel handmatige DNS-serverinstellingen.

Discussievraag: Welke technologie kan geoblokkeringen op dit apparaat omzeilen zonder
versleutelingsoverhead?
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Controlepunt 9: De code ontcijferen

VPN BESTE VPN VOOR STREAMING VPN-WERKBLAD

Een netwerkingenieur beveiligt routeringskanalen en clienttunnels. Gebruik de onderstaande letter-
naar-cijfersleutel om het bericht te ontcijferen door de bijpbehorende letters in de lege vakjes te

schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

L o NS D S D N S S S S S D S—

—_— e e e e — e — e — — e

Ontcijferd bericht:

—_—

—_— —

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV.1=A,2 =B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over VPN - basis (Deel A)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q1: Waarom blokkeren streamingplatforms VPN's?

Om regionale uitzendlicenties af te dwingen en gebruikers te beperken tot de contentcatalogi van hun eigen land.

Q2: Wat is NordVPN SmartPlay?

Een technologie die Smart DNS automatisch in je VPN-verbinding integreert om bibliotheken naadloos te
deblokkeren.

Q3: Hoe helpt GPS-spoofing bij streaming?

Sommige mobiele apps controleren je fysieke GPS-codrdinaten in plaats van je IP-adres; bij spoofing worden de twee
op elkaar afgestemd.

Q4: Kan ik een VPN op mijn smart-tv gebruiken?

Ja, via de app store van de tv zelf, door Smart DNS te configureren of door het op je router in te stellen.

Q5: Welke snelheid heb ik nodig om in 4K te streamen?

Netflix beveelt 15 Mbps of meer aan voor 4K; VPN.com stelt 25 Mbps voor voor extra ruimte. [2]
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Controlepunt 10: Veelgestelde vragen over VPN - basis (Deel B)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q6: Wat is een proxyfout?

Een blokkeerscherm dat platforms tonen wanneer ze detecteren dat je IP-adres bij een bekende VPN-server hoort.

Q7: Werken gratis VPN's voor streaming?

Zelden, omdat gratis IP-adressen snel op een zwarte lijst belanden en hun beperkte bandbreedte voor voortdurende
buffering zorgt.

Q8: Waarin verschilt Smart DNS van een VPN?

Smart DNS wijzigt de toewijzing van je locatie zonder je verkeer te versleutelen, waardoor de verbindingssnelheid
hoog blijft.

Q9: Wat is het voordeel van speciale streamingservers?

Ze worden regelmatig bijgewerkt met nieuwe IP-adressen om detectie te omzeilen en zijn geoptimaliseerd voor
streamingverkeer.

Q10: Kan een VPN blackouts bij live sport omzeilen?

Ja, door je verkeer te routeren via een stad buiten het bereik van de blokkademarkt.
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Controlepunt 10: Veelgestelde vragen over VPN - gevorderd (Deel C)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q1: Hoe detecteren platforms VPN-verbindingen?

Ze scannen inkomend verkeer op gedeelde IP-pools, DNS-lekken en datapakketstructuren die overeenkomen met
VPN-protocollen.

Q2: Hoe werkt de functie GPS Override van Surfshark op Android?

Het integreert met de instellingen voor neplocatie van Android, waardoor de gps van het apparaat de codrdinaten van
de VPN-server doorgeeft.

Q3: Wat is het voordeel van Smart DNS op Apple TV?

Oudere Apple TV's ondersteunen geen VPN-apps, dus met Smart DNS kun je content ontgrendelen zonder het
overige verkeer te vertragen.

Q4: Hoe verbetert de Proton VPN Accelerator de stabiliteit van streaming?

Het gebruikt de eigen netwerktechnieken van Proton om latentie en CPU-overhead te verminderen, wat het meest
helpt op verre servers.

Q5: Waarom zetten streamingplatforms hele ASN-bereiken op de zwarte lijst?

Autonomous System Numbers (ASN's) identificeren datacenters. Door ze op de zwarte lijst te zetten, blokkeer je in
één keer alle IP-adressen van hostingproviders.
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Controlepunt 10: Veelgestelde vragen over VPN - gevorderd (Deel D)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q6: Hoe kunnen obfuscatieservers strikte firewalls van streamingdiensten omzeilen?

Ze verpakken VPN-pakketten zodat ze lijken op gewoon HTTPS-verkeer, waardoor de handtekening van het VPN-
protocol wordt verborgen.

Q7: Wat is het installatieprotocol voor een streaming-VPN-router?

Stel de VPN-client in met een speciale serverconfiguratie en leid het IP-adres van de smart-tv via de tunnel.

Q8: Hoe beinvioedt DNS-hijacking de Smart DNS-routering?

Sommige ISP's dwingen alle DNS-query's via hun eigen servers af; om dit uit te schakelen zijn aangepaste
routerinstellingen nodig.

Q9: Waarom verschillen contentcatalogi per land?

Distributierechten worden lokaal verkocht, wat betekent dat platforms catalogi moeten vergrendelen voor specifieke
geografische zones.

Q10: Wat is het voordeel van residentiéle VPN-IP's voor streaming?

Residentiéle IP-adressen worden toegewezen door internetproviders voor thuisgebruik, waardoor ze vrijwel niet te
onderscheiden zijn van gewone gebruikers.
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Deel 11: 10 VPN-feiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over VPN-versleutelingssnelheden, protocolaudits, mobiele connectiviteit
en zakelijk werken op afstand.

1. VPN-INZICHT

NordVPN SmartPlay combineert Smart DNS en VPN-
versleuteling om blokkades te omzeilen zonder
handmatige configuratie.

3. VPN-INZICHT

Netflix beveelt 15 Mbps of meer aan voor 4K; VPN.com
stelt 25 Mbps voor (per september 2026). [2]

5. VPN-INZICHT

Proxyfouten treden op wanneer een streamingdienst
detecteert dat binnenkomende pakketten afkomstig zijn
van een hostingaanbieder.

7.VPN-INZICHT

Smart DNS versleutelt geen verkeer, waardoor het sneller
maar minder veilig is dan een standaard VPN-verbinding.

9. VPN-INZICHT

Het blokkeren van livesportevenementen wordt
afgedwongen op basis van de locatie van het IP-adres
van de gebruiker.
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2. VPN-INZICHT

Surfshark is een van de weinige VPN's die native GPS-
spoofing rechtstreeks in de Android-app aanbiedt.

4. VPN-INZICHT

CyberGhost toont voor streaming geoptimaliseerde
servers met labels die doelplatforms zoals Netflix of BBC
iPlayer aangeven.

6. VPN-INZICHT

Smart-tv's zonder native VPN-ondersteuning kunnen
verkeer veilig routeren via een router met VPN.

8. VPN-INZICHT

In de tests van VPN.com verhoogde Proton VPN
Accelerator de snelheid op verre servers met wel 50%.
(11

10. VPN-INZICHT

Een residentieel IP-adres helpt VPN-blokkades te
vermijden, omdat het eruitziet als een gewone
thuisverbinding.
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Technische referenties en bronnen

BESTE VPN VOOR STREAMING

VPN-WERKBLAD

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde technische standaarden,

specificaties en regelgevend kaders.

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES
[1] VPN.com. (2026). Best VPN for Streaming: Access Content &
Stream in 4K.
https://www.vpn.com/vpn/best-vpn-for-streaming/

[3] Netflix Help Center. (n.d.). Netflix says, 'You seem to be
using a VPN or proxy.'

https://help.netflix.com/en/node/277

[5] Netflix Help Center. (n.d.). Watching TV shows and movies
through a VPN.

https://help.netflix.com/en/node/114701

[7] European Commission. (2017). Regulation on cross-border
portability of online content services in the internal market.

https://digital-strategy.ec.europa.eu/en/library/regulation-cross-bor
der-portability-online-content-services-internal-market

[9] Apple. (n.d.). VPN overview for Apple device deployment.

https://support.apple.com/guide/deployment/vpn-overview-depae3
d361d0/web

© VPN.com | Werkblad beste VPN voor streaming

[2] Netflix Help Center. (n.d.). Netflix-recommended internet
speeds.

https://help.netflix.com/en/node/306

[4] Netflix Help Center. (n.d.). Netflix Terms of Use.

https://help.netflix.com/legal/termsofuse

[6] MaxMind. (n.d.). GeolP® Anonymous IP database.

https://www.maxmind.com/en/geoip-anonymous-ip-database

[8] Li, F., Akhavan Niaki, A., Choffnes, D., Gill, P., & Mislove, A.
(2019). A Large-Scale Analysis of Deployed Traffic
Differentiation Practices.

https://www.khoury.northeastern.edu/home/amislove/publications/D
ifferentiation-SIGCOMM.pdf

[10] W3C. (n.d.). Encrypted Media Extensions.
https://www.w3.org/TR/encrypted-media-2/

Pagina 20


https://www.vpn.com/vpn/best-vpn-for-streaming/
https://help.netflix.com/en/node/306
https://help.netflix.com/en/node/277
https://help.netflix.com/legal/termsofuse
https://help.netflix.com/en/node/114701
https://www.maxmind.com/en/geoip-anonymous-ip-database
https://digital-strategy.ec.europa.eu/en/library/regulation-cross-border-portability-online-content-services-internal-market
https://digital-strategy.ec.europa.eu/en/library/regulation-cross-border-portability-online-content-services-internal-market
https://www.khoury.northeastern.edu/home/amislove/publications/Differentiation-SIGCOMM.pdf
https://www.khoury.northeastern.edu/home/amislove/publications/Differentiation-SIGCOMM.pdf
https://support.apple.com/guide/deployment/vpn-overview-depae3d361d0/web
https://support.apple.com/guide/deployment/vpn-overview-depae3d361d0/web
https://www.w3.org/TR/encrypted-media-2/

VPN

COM

BESTE VPN VOOR STREAMING ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel: Controlepunt 1- Meerkeuze

SmartPlay DNS SMARTPLAY-TECHNOLOGIE Juist antwoord: A

DOCENTENNOTITIE

SmartPlay integreert een Smart DNS-laag om geoblokkades automatisch te omzeilen. Bron: NordVPN NordLynx.

GPS-spoofing SURFSHARK GPS Juist antwoord: A

DOCENTENNOTITIE

De GPS-spoofing van Surfshark vervalst mobiele codrdinaten om lokale streamingblokkades te omzeilen. Bron: CISA Mobile
Security.

Dedicated nodes CYBERGHOST POOLS Juist antwoord: A

DOCENTENNOTITIE

CyberGhost onderhoudt serverpools die voor specifieke platforms zijn geoptimaliseerd en gelabeld. Bron: Tomato Firmware.

Vraag 4 Juist antwoord: A

DOCENTENNOTITIE

De streaminggids van VPN.com stelt 25 Mbps voor 4K voor; Netflix zelf noemt 15 Mbps of meer.

IP-blacklisting GEBLOKKEERD BEREIK Juist antwoord: A

DOCENTENNOTITIE

Streamingblokkades ontstaan wanneer platforms bekende VPN-IP-bereiken detecteren en op de zwarte lijst zetten. Bron:
ExpressVPN Case.
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Antwoordsleutel: Controlepunt 2 - Waar of onwaar

e SmartPlay DNS SMARTPLAY DNS Juist antwoord: Waar

DOCENTENNOTITIE

SmartPlay integreert een Smart DNS-laag om geoblokkades automatisch te omzeilen. Bron: SmartPlay Tech.

o GPS-spoofing SURFSHARK GPS Juist antwoord: Onwaar

DOCENTENNOTITIE

De GPS-spoofing van Surfshark vervalst mobiele codrdinaten om lokale streamingblokkades te omzeilen. Bron: GPS
Override.

e Vraag 8 Juist antwoord: Waar

DOCENTENNOTITIE

Bij piekbelasting van de server lijden streamingsnelheden waarschijnlijk onder bufferen door congestie.

[ e Vraag 9 Juist antwoord: Onwaar

DOCENTENNOTITIE

Het gratis abonnement van Proton VPN bevat geen ondersteuning voor streaming; dat is een functie van betaalde
abonnementen.

@ Dedicated nodes PLATFORMLABELS Juist antwoord: Waar

DOCENTENNOTITIE

CyberGhost onderhoudt serverpools die voor specifieke platforms zijn geoptimaliseerd en gelabeld. Bron: Streaming Server
Arch.
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Woordenlijstsleutels en beoordelingsrubriek

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6
punten).

CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN
3 - svarteLAY B 2. cps-spoorinG 6 s versneLLER ) - ceoBLOKKERING
) s sanpereeDTE ) s osruscate €) 7 swarTDNS B s concesTE
CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN
@ svartPLAY © crs-spoorinG © AcceLeraTOR @ GcEoBLOKKADE
© sanpBReEDTE © osruscatie
CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN
) =-cpsspoorinG €Y +-concesTE E) c-swartons @) - osruscarE

B ~-swarTPLAY ) c-AcceLeraToR E - BANDBREEDTE ) o-ceoBLOKKADE

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:
Controleer of leerlingen SMARTPLAY, GPS-SPOOFING en VERSNELLER in eigen woorden kunnen uitleggen en van elk een
voorbeeld kunnen geven.

Casestudy'’s:
Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:
Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,
prijzen en regels kunnen veranderen.
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Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER

Z Y D N D Q X B P C U B A Z N
R A D K A D O A D F O H I D R
0O L Q M E I R N Z S B F Q V F
T P A A Q O N D P T F X Q K R
A T U s D G N B Y B U F s G X
R R W J A P R R 2 Y S Y L E G
E A I M S S R E J M C L E O T
L M O H M s Q E Q H A Z I B A
E S 0O v A P G D U B T Y T L R
c ¥y B H R OL T 2 GG I J S O O
c P N W T O C E M Z E Y E K G
A Y O W D F U K V P B N G K V
T M G VvV N I D Y U K R B N A X
Z Y M R S N Q X I P D A O D D
J Q V W W G L J H T H G C E B

ANTWOORDSLEUTEL VOOR DOCENTEN

OPLOSSING VAN DE KRUISWOORDPUZZEL

6]
P
A B
g B o
c P 0
's| [c|e[o[B|L]o[k[k][A][D]E] [N]
M| [ 0 B
A e| [o]B]|F|uls|cla]T]1]E
R R | s
T ‘Al [B]a|n[D[B[R[E[E[D]|T]E
o| [T1] B |
N B E]
s|mla[r[T|P|L][A]Y]

DOCENTENGIDS VOOR DE OPLOSSINGEN VAN DE KRUISWOORDPUZZEL

HORIZONTAAL

5 horizontaal: GEOBLOKKADE Op locatie gebaseerde
toegangsbeperking die aan IP-bereiken is gekoppeld (11
letters)

6 horizontaal: OBFUSCATIE VPN-datapakketten
vermommen om deep packet detection te ontlopen (10
letters)

7 horizontaal: BANDBREEDTE Capaciteit die nodig is om 4K-
content zonder bufferen te streamen (11 letters)

8 horizontaal: SMARTPLAY Geo-routeringstechnologie
Smart DNS van NordVPN (9 letters)
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VERTICAAL

1verticaal: GPSSPOOFING Het vervalsen van codrdinaten
waarmee controles van mobiele streamingapps kunnen
worden omzeild (11 letters)

2 verticaal: ACCELERATOR VPN Accelerator, een functie die
de snelheid over lange afstanden verhoogt (11 letters)

3 verticaal: CONGESTIE Vertragingen van servers door veel
gebruikers (9 letters)

4 verticaal: SMARTDNS DNS-routeringsmethode die
versleuteling vermijdt (8 letters)
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Sleutel voor husselwoorden en coderaadsel

VPN BESTE VPN VOOR STREAMING ANTWOORDSLEUTEL VOOR DOCENTEN

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de

Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. PTRMSLAYA SMARTPLAY 5 IPFOSGPOGNS
2. LRCAOECTARE ACCELERATOR 6. LEOKDAGEKOB
3. BERENATEBDD BANDBREEDTE 7 BUOACTIESF
4. RNSDTSMA SMARTDNS 8. EEICGOSTN

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"SMARTPLAY OMZEILT REGIONALE BLOKKADES"
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GPSSPOOFING

GEOBLOKKADE

OBFUSCATIE

CONGESTIE
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Antwoordsleutel casestudy’s

n Casestudy 1: GPS-controles op mobiel Oplossing voor docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

e Scenarioanalyse: Een Android-gebruiker probeert lokale live sportuitzendingen te bekijken op
YouTube TV. Hoewel zijn VPN een lokaal IP-adres toewijst, blokkeert de app het afspelen en eist
toegang tot de hardwarelocatiesensoren van het apparaat.

» Aanbevolen strategie en oplossing: De gebruiker moet de GPS-spoofingfunctie van Surfshark
inschakelen, die de GPS-codrdinaten van het apparaat laat overeenkomen met de locatie van de
VPN-server.

B Casestudy 2: Toegang op smart-tv's Oplossing voor docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

e Scenarioanalyse: Een gezin wil regionale content streamen op een oudere smart-tv. De tv heeft
geen eigen appstore en kan geen VPN-clients draaien, maar ondersteunt handmatige DNS-
serverinstellingen.

» Aanbevolen strategie en oplossing: Het gezin kan de adressen van een Smart DNS-dienst, zoals
SmartDNS van NordVPN, invoeren in de netwerkinstellingen van de tv.
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