VPN RECENSIONE DI CYBERGHOST VPN SCHEDA DI LAVORO VPN

COM

Nome: Data: Punteggio:

Recensione di CyberGhost VPN

Panoramica di CyberGhost VPN, con sede a Bucarest, della giurisdizione rumena,
dei server privati NoSpy, dell'integrazione di WireGuard, delle politiche zero-log
sottoposte ad audit e del gruppo controllante Kape Technologies.

PANORAMICA DI APPRENDIMENTO SULLA RECENSIONE DI CYBERGHOST VPN

Benvenuto! Questo pacchetto di attivita ti guida attraverso la
recensione tecnica di CyberGhost VPN. Esplorerai i paradisi

STUDENTE dei dati rumeni, i server NoSpy di proprieta privata, le

ottimizzazioni di WireGuard e le policy di zero log sottoposte
STATO DI STUDENTE ad audit.
Percorso Network Defender

PUNTI DI CONTROLLO DELLA SCHEDA DI LAVORO

D Parti 1-4: Padroneggia le configurazioni di VPN e sicurezza di
rete.

SICURO

STATO DELLA CONNESSIONE D Parti 5-7: Risolvi cruciverba e parole nascoste.

Protezione dei pacchetti di dati

Parti 8-9: Risolvi casi di studio e la sfida del codice.

Parte 10: Consulta le pagine delle domande frequenti di base e
avanzate.

ATTIVO

PROTEZIONE DALLE FUGHE
Protezione dalle fughe di DNS e IPv6

Parte 11: Esplora 10 fatti interessanti dal mondo reale.

o0 o

Bonus: sfida Pensa veloce.

Apri la guida alle migliori VPN di VPN.com

URL: https://www.vpn.com/it/vpn/cyberghost/
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Il tuo percorso di apprendimento su CyberGhost VPN

e Valuta la struttura proprietaria di Kape Technologies e I'integrazione dei marchi.

e Analizza le leggi sulla privacy della Romania e il motivo per cui le VPN presenti li non sono tenute a
conservare i log delle attivita.

e Esamina i server NoSpy di proprieta privata e gestiti nella sede di Bucarest.
® Configura categorie di server ottimizzate per lo streaming e per il torrenting.
e Valuta l'integrazione del protocollo WireGuard nel client desktop.

e Descrivi nel dettaglio I'audit indipendente che convalida l'infrastruttura di database a zero log.

ISTRUZIONI PER LA RECENSIONE DI CYBERGHOST VPN

Rispondi alle domande a scelta multipla e vero/falso, completa le frasi con gli spazi vuoti usando I'elenco di parole,
abbina le definizioni e risolvi il cruciverba e la ricerca di parole. Applica le tue conoscenze ai paradisi dei dati rumeni
e ai server NoSpy. Concludi con l'attivita bonus Pensa veloce.

PRIVACY IN ROMANIA E INFRASTRUTTURA DEI SERVER NOSPY (INTRODUZIONE)

CyberGhost VPN opera da Bucarest, in Romania, sotto la societa madre Kape Technologies. Offre server NoSpy di
proprieta privata e I'ottimizzazione del protocollo WireGuard per fornire tunnel zero log molto sicuri e sottoposti ad
audit.

LEGGI CON ATTENZIONE OGNI PUNTO DI CONTROLLO E SELEZIONA O SCRIVI LA RISPOSTA
CORRETTA.
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Punto di controllo 1: Sfida a scelta multipla

0 1. Dove é ufficialmente costituita CyberGhost VPN?

A) Bucarest, Romania
B) Londra, Regno Unito
C) Panama City, Panama

D) Zurigo, Svizzera

SCHEDA DI LAVORO VPN

9 2. Quale gruppo tecnologico possiede CyberGhost VPN insieme a ExpressVPN e Private

Internet Access?
A) Kape Technologies
B) Gen Digital
C) Ziff Davis
D) Nord Security

e 3. Come si chiama il cluster di server ad alta sicurezza di proprieta privata di CyberGhost in

Romania?
A) Server NoSpy
B) Nodi Stealth
C) Caveau privati

D) Secure Core

° 4. Quale protocollo usa il client CyberGhost come principale opzione di connessione veloce

moderna?
A) WireGuard
B) Lightway
C) SoftEther
D) Hydra

e 5. Con quale frequenza CyberGhost pubblica i report di trasparenza sulle richieste di log degli

utenti?

A) Ogni trimestre
B) Ogni decennio
C) Mai

D) Ogni cinque anni
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Punto di controllo 2: Sfida Vero o Falso

e Domanda 6

6. CyberGhost ha sede in Romania, che non applica requisiti rigorosi di registrazione dei dati alle VPN.
Vero Falso

o Domanda 7

7. | server NoSpy si trovano fisicamente in Romania e, secondo CyberGhost, sono gestiti dal suo
personale.

Vero Falso

Q Domanda 8

8. CyberGhost registra i log degli IP delle sessioni degli utenti e li conserva per un minimo di trenta
giorni.

Vero Falso
e Domanda 9
9. Kape Technologies & la societa capogruppo che ha acquisito CyberGhost nel 2017.
Vero Falso
@ Domanda 10
10. WireGuard & un protocollo legacy che & stato completamente eliminato dall'app CyberGhost.

Vero Falso
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Punto di controllo 3: Inserimento dei termini chiave

Leggi ogni frase qui sotto e completa lo spazio vuoto con il termine corretto dell'elenco di parole.

1. CyberGhost ospita i suoi ad alta riservatezza all'interno della sede rumena.

2. La societa capogruppo, uscita dal London Stock Exchange nel 2023, il

3. La giurisdizione della non impone alle VPN alcun obbligo legale di conservare
i log delle attivita.

4. Gli utenti ottengono le migliori prestazioni di velocita instradando i dati con il protocollo

5. Audit di terze parti confermano che il fornitore applica una rigorosa peril
database.

6. Il client desktop assegna un condiviso per mascherare le singole attivita su
internet.

BANCA DELLE PAROLE DEL VOCABOLARIO

BANDA GRUPPO KAPE IP ANONIMO OVERHEAD POLITICA NO-LOG ROMANIA
SERVER NOSPY WIREGUARD

Scrivi qui le tue risposte:

1 2.
3 4.
5 6.
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Punto di controllo 4: Abbinamento di concetti su VPN e reti

ABBINAMENTO DELLE DEFINIZIONI

Abbina ogni termine del vocabolario a sinistra alla sua definizione corretta a destra scrivendo la lettera
corrispondente (A-H) nella casella compilabile.

Politica verificata da audit che non registra alcun log di

1. Server NoSpy A navigazione.

2. Capogruppo Kape B Standard di protocollo di connessione ad alta efficienza.

3. Romania C Limiti alla dimensione delle intestazioni nei tunnel VPN.

4. WireGuard D Hardware server di proprieta privata con sede a Bucarest.
5. Politica no-log E Parametri del limite di trasmissione dei dati.

6. Larghezza di banda F Indirizzo IP condiviso che nasconde I'identita del client.

7. IP anonimo G Gruppo capogruppo proprietario di pit marchi di sicurezza.
8. Overhead del protocollo H Paese d'origine dell'UE senza alcun obbligo legale di

conservare i log delle attivita.

© VPN.com | Scheda di lavoro: recensione di CyberGhost VPN Pagina 6



VPNl RECENSIONE DI CYBERGHOST VPN SCHEDA DI LAVORO VPN

Punto di controllo 5: Cruciverba

Risolvi il cruciverba digitando le lettere nelle caselle bianche attive. | numeri corrispondono alle
definizioni qui sotto.

ORIZZONTALI VERTICALI

3. Limiti di dimensione dell'intestazione nei 1. Hardware server di proprieta privata con sede
tunnel VPN (8) a Bucarest (11)

4. Standard di protocollo di connessione ad alta 2. Paese UE di sede senza alcun obbligo legale di
efficienza (9) conservare i log delle attivita (7)

6. Politica verificata che non registra alcun log di 5. Indirizzo IP condiviso che nasconde l'identita
navigazione (13) del client (9)

8. Gruppo madre proprietario di pit marchi di 7. Parametri del limite di trasmissione dei dati (5)

sicurezza (10)
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Punto di controllo 5, alternativa: Indizi accessibili del cruciverba

Gli utenti di screen reader e di tastiera possono digitare le risposte del cruciverba direttamente nei
campi di testo qui sotto.

ORIZZONTALI

3 orizzontale: Limiti di dimensione dell'intestazione nei tunnel VPN (8 lettere):

4 orizzontale: Standard di protocollo di connessione ad alta efficienza (9 lettere):

6 orizzontale: Politica verificata che non registra alcun log di havigazione (13 lettere):

8 orizzontale: Gruppo madre proprietario di piu marchi di sicurezza (10 lettere):

VERTICALI

1verticale: Hardware server di proprieta privata con sede a Bucarest (11 lettere):

2 verticale: Paese UE di sede senza alcun obbligo legale di conservare i log delle attivita (7 lettere):

5 verticale: Indirizzo IP condiviso che nasconde I'identita del client (9 lettere):

7 verticale: Parametri del limite di trasmissione dei dati (5 lettere):
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Punto di controllo 6: Cerca la parola nascosta

Trova gli 8 termini chiave del vocabolario nascosti nella griglia qui sotto. Le parole possono essere
orizzontali, verticali o diagonali.

I o R Z S F Q G VvV F A A Q O N

ELENCO DELLE PAROLE DEL VOCABOLARIO

SERVERNOSPY GRUPPOKAPE ROMANIA WIREGUARD POLITICANOLOG BANDA
IPANONIMO OVERHEAD
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Punto di controllo 6, alternativa: Abbinamento accessibile del
vocabolario

Abbina ciascuno degli 8 termini del vocabolario della Ricerca di parole alla sua definizione corretta
scrivendo la lettera (A-H) nello spazio vuoto.

TERMINI DEL VOCABOLARIO DEFINIZIONI E CAMPI DI ABBINAMENTO

A. SERVERNOSPY 1. Standard di protocollo di connessione ad alta efficienza.

B. GRUPPOKAPE
2. Indirizzo IP condiviso che nasconde l'identita del client.

C.ROMANIA

D. WIREGUARD 3. Hardware server di proprieta privata con sede a Bucarest.

E. POLITICANOLOG 4. Parametri del limite di trasmissione dei dati.

F. BANDA
5. Gruppo madre proprietario di piu marchi di sicurezza.
G. IPANONIMO
H. OVERHEAD 6. Politica verificata che non registra alcun log di navigazione.

7. Limiti di dimensione dell'intestazione nei tunnel VPN.

8. Paese UE di sede senza alcun obbligo legale di conservare i log
delle attivita.
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Punto di controllo 7: Sfida delle parole mescolate

Riordina le lettere qui sotto per scoprire concetti e termini chiave delle reti private virtuali (VPN).

Scrivi le tue risposte nelle caselle fornite.

ENPEROSSRY
\'

2. RMAINAO

OPAONOGLCT
IL1

4. OOMNINIPA
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REIAUWGDR

DABNA

RVHDOAEE
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Attivita bonus: Pensa veloce

3 RISPOSTE PER CATEGORIA. VINCE CHI COMPLETA PER PRIMO LA LISTA.

1  App che useresti insieme a CyberGhost

2  Motivi per scegliere CyberGhost

3 Domande per I'assistenza clienti di CyberGhost

4 Dati che una VPN non dovrebbe mai conservare

Segnali che indicano che la tua connessione VPN é
lenta

6  Funzioni che cerchi in CyberGhost

7 Paesiin cui vorresti server CyberGhost

8  Servizi di streaming che guardi

9  Pulsanti o menuin un'app VPN

10 Situazioni in cui un kill switch é utile

1 Luoghi in cui attiveresti CyberGhost

12 Cose da controllare prima di acquistare una VPN

13 Persone a cui consiglieresti CyberGhost

14 Servizi VPN diversi da CyberGhost

15 Parole che descrivono una buona app VPN
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Punto di controllo 8: Casi di studio su VPN e reti

Applica i concetti che hai imparato per risolvere gli scenari reali qui sotto.

CASO DI STUDIO 1: SCELTA DEL SERVER
a

Scenario: Un utente vuole scaricare un grande file ISO Linux open source usando client torrent P2P, ma i
server standard limitano la sua velocita di trasferimento.

Domanda di discussione: Quale categoria di server nel client CyberGhost dovrebbe selezionare I'utente per il
torrenting?

CASO DI STUDIO 2: INSTRADAMENTO NOSPY
a

Scenario: Un giornalista politico deve inviare documenti sensibili al proprio editore. Richiedono una
connessione a un server che riduca al minimo il rischio di manomissione fisica del server da parte di terzi.

Domanda di discussione: A quale specifica categoria di server all'interno dell'app CyberGhost dovrebbe
collegarsi il giornalista?
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Punto di controllo 9: Decifrare il codice

Un ingegnere di rete protegge i canali di instradamento e i tunnel dei client. Usa la chiave lettera-
numero qui sotto per decifrare il messaggio scrivendo le lettere corrispondenti negli spazi vuoti.

CHIAVE DI CIFRATURA LETTERA-NUMERO
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

[ N R S G S S N —

Messaggio decifrato:

SUGGERIMENTO: OGNI NUMERO RAPPRESENTA LA POSIZIONE DI QUELLA LETTERA NELL'ALFABETO (ADES.1=A, 2 =B, 26 = Z).
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Punto di controllo 10: Domande frequenti di base sulle VPN (Parte A)

Rivedi le domande e le risposte piu comuni sulle reti private virtuali (VPN) e sul tunneling.

Q1: Che cos'é CyberGhost VPN?

Un client VPN sicuro che maschera gli indirizzi IP e cifra le connessioni online.

Q2: Dove ha sede CyberGhost?

Ha ufficialmente sede a Bucarest, in Romania.

Q3: Cosa sono i server NoSpy?

Server ad alta sicurezza di proprieta di CyberGhost e gestiti direttamente dalla societa nei suoi uffici in Romania.

Q4: Chi possiede CyberGhost?

E di proprieta di Kape Technologies, una nota societa di sicurezza digitale. [4]

Q5: CyberGhost supporta WireGuard?

Si, WireGuard & supportato in modo nativo in tutte le applicazioni client.
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Punto di controllo 10: Domande frequenti di base sulle VPN (Parte B)

Rivedi le domande e le risposte piu comuni sulle reti private virtuali (VPN) e sul tunneling.

Q6: CyberGhost conservaiilog delle attivita?

No, hanno una politica zero-log verificata da audit indipendenti.

Q7: Quanti dispositivi posso collegare a CyberGhost?

Un account premium supporta fino a sette connessioni simultanee di dispositivi.

Q8: CyberGhost ha server specializzati?

Si, forniscono server dedicati per streaming, gaming e torrenting.

Q9: CyberGhost pubblica report di trasparenza?

Si, pubblicano rapporti trimestrali che descrivono nel dettaglio le richieste legali di dati degli utenti. [2]

Q10: CyberGhost VPN & adatta a Firestick?

Si, offrono un'app ufficiale nell'’Amazon Appstore.
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Punto di controllo 10: Domande frequenti avanzate sulle VPN (Parte C)

Esplora gli aspetti tecnici avanzati dei protocolli di tunneling VPN, delle integrazioni dei client mobili e
della distribuzione aziendale.

Q1: Come sono isolati i server NoSpy dai data center esterni?

CyberGhost possiede I'hardware e lo gestisce all'interno del proprio data center privato a Bucarest, impedendo
|'accesso di hosting di terze parti.

Q2: Quali sono i vantaggi della giurisdizione rumena per CyberGhost?

La Romania non ha leggi locali sulla registrazione dei dati ed & al di fuori della rete di sorveglianza del gruppo Five
Eyes.

Q3: Come ha verificato Deloitte I'affermazione di CyberGhost di non conservare log?

Deloitte ha esaminato la configurazione dei server, la gestione delle modifiche e il sistema di token dell'lP dedicato
secondo ISAE 3000.

Q4: CyberGhost supporta gli indirizzi IP dedicati?

Si, gli utenti possono acquistare IP dedicati che usano un sistema a token per mantenere I'anonimato.

Q5: Come funziona lo split tunneling nel client CyberGhost per Windows?

Usa un motore di regole applicative per escludere URL e software specifici dal percorso di instradamento della VPN.
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Punto di controllo 10: Domande frequenti avanzate sulle VPN (Parte D)

Esplora gli aspetti tecnici avanzati dei protocolli di tunneling VPN, delle integrazioni dei client mobili e
della distribuzione aziendale.

Q6: Quali protocolli posso selezionare nel client CyberGhost per macOS?

Gli utenti Mac possono scegliere tra i protocolli WireGuard e IKEv2.

Q7: CyberGhost supporta le configurazioni su router?

Si, puo essere configurata sui router compatibili con VPN per coprire tutti i dispositivi di casa.

Q8: Come funziona la funzione Smart Rules?

Consente agli utenti di personalizzare i trigger di avvio delle app, le impostazioni di protezione del Wi-Fi e le
connessioni predefinite ai server.

Q9: Qual é la durata della politica di rimborso di CyberGhost?

Una garanzia di rimborso di 45 giorni sui piani di 6 mesi o piu e di 14 giorni su quelli mensili.

Q10: Come protegge CyberGhost le query DNS?

Instrada tutte le query DNS attraverso server DNS privati e cifrati per bloccare le perdite.
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Parte 11: 10 fatti e spunti reali sulle VPN

SCHEDA DI LAVORO VPN

Rivedi fatti reali su velocita di crittografia delle VPN, audit dei protocolli, connettivita mobile e lavoro

remoto aziendale.

1. APPROFONDIMENTO SULLE VPN

CyberGhost VPN ha sede a Bucarest, in Romania, al di
fuori dell'alleanza di intelligence Five Eyes. [2]

3. APPROFONDIMENTO SULLE VPN

| server NoSpy sono apparati server personalizzati
ospitati nelle strutture di CyberGhost e, secondo
CyberGhost, gestiti dai suoi dipendenti. [6]

5. APPROFONDIMENTO SULLE VPN

Un audit di sicurezza indipendente di Deloitte ha
verificato che i sistemi di database di CyberGhost non
conservano alcuna cronologia dei log dei clienti. [3]

7. APPROFONDIMENTO SULLE VPN

Il servizio offre configurazioni di server ottimizzate create
appositamente per lo streaming di Netflix e Disney Plus.

9. APPROFONDIMENTO SULLE VPN

Il client di CyberGhost include la protezione dalle fughe

DNS e un kill switch per salvaguardare gli indirizzi IP reali.
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2. APPROFONDIMENTO SULLE VPN

Il servizio e di proprieta di Kape Technologies, che
possiede anche ExpressVPN e Private Internet Access.

(5]

4. APPROFONDIMENTO SULLE VPN

Il client integra il moderno protocollo WireGuard insieme
agli standard OpenVPN e IKEv2. [7]

6. APPROFONDIMENTO SULLE VPN

CyberGhost e stato uno dei primi fornitori a pubblicare
regolarmente report di trasparenza che mostrano le
richieste legali di log. [1]

8. APPROFONDIMENTO SULLE VPN

L'abbonamento premium consente agli utenti di collegare
e proteggere fino a sette dispositivi
contemporaneamente. [8]

10. APPROFONDIMENTO SULLE VPN

Gli abbonati possono acquistare indirizzi IP dedicati
anonimi che funzionano tramite mappature di token
private e sicure.
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Riferimenti tecnici e fonti

RECENSIONE DI CYBERGHOST VPN

SCHEDA DI LAVORO VPN

La guida di studio e i puzzle interattivi sono compilati a partire da standard tecnici, specifiche e

quadri normativi globali.

RIFERIMENTI ACCADEMICI E DI SETTORE

[1] CyberGhost VPN. (n.d.). About.
https://www.cyberghostvpn.com/about

[3] CyberGhost VPN. (2025). Third Deloitte Romania Audit
Verifies Our Commitment to Privacy.

https://www.cyberghostvpn.com/privacyhub/privacy-audit-2025/

[5] Kape Technologies. (n.d.). Our Brands.

https://www.kape.com/our-brands/

[7] CyberGhost VPN Support Center. (n.d.). Which VPN
Protocols Do You Support?

https://support.cyberghostvpn.com/hc/en-us/articles/213983829-W
hich-VPN-Protocols-Do-You-Support

[9] European Digital Rights (EDRI). (2014). Romania: The
aftermath of the second CCR data retention ruling.

https://edri.org/our-work/romania-aftermath-of-second-ccr-data-re
tention-ruling/

[11] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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[2] CyberGhost VPN. (n.d.). Read Our Transparency Report.

https://www.cyberghostvpn.com/transparency-report

[4] Kape Technologies. (n.d.). About Us.

https://www.kape.com/about-us/

[6] CyberGhost VPN. (n.d.). CyberGhost's NoSpyServers:
Complete Privacy & Anonymity.

https://www.cyberghostvpn.com/features/nospy
[8] CyberGhost VPN. (n.d.). No-Logs VPN: Secure & Private
VPN with Zero Tracking.

https://www.cyberghostvpn.com/features/no-logs-vpn

[10] CyberGhost SRL. (n.d.). CyberGhost: Safe & Private VPN
[App Store listing].

https://apps.apple.com/us/app/cyberghost-safe-private-vpn/id5830
09522
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Soluzioni: Punto di controllo 1- Scelta multipla
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Rifugio rumeno BUCAREST Risposta corretta:

NOTA DIDATTICA

CyberGhost ¢ ufficialmente registrata a Bucarest, in Romania. Citazione: CyberGhost Review.

Proprieta di Kape CAPOGRUPPO KAPE Risposta corretta:

NOTA DIDATTICA

CyberGhost € di proprieta della societa di sicurezza digitale Kape Technologies. Citazione: CyberGhost Review. [4]

Server NoSpy NODI NO-SPY Risposta corretta:

NOTA DIDATTICA

| server NoSpy sono di proprieta fisica e gestiti direttamente da CyberGhost. Citazione: CyberGhost Review.

Supporto WireGuard WwIREGUARD Risposta corretta:

NOTA DIDATTICA

L'app client integra il protocollo WireGuard insieme a OpenVPN. Citazione: CyberGhost Support.

Domanda 5 Risposta corretta:

NOTA DIDATTICA

CyberGhost pubblica report trimestrali che dettagliano le richieste di dati degli utenti.
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Soluzioni: Punto di controllo 2 - Vero o falso

e Domanda 6 Risposta corretta: Vero

NOTA DIDATTICA

In Romania non esiste alcun obbligo legale per le VPN di conservare i log delle attivita.

o Server NoSpy NODI NO-SPY Risposta corretta: Vero

NOTA DIDATTICA

| server NoSpy sono di proprieta fisica e gestiti dal personale di CyberGhost. Citazione: CyberGhost Review.

e Domanda 8 Risposta corretta: Falso

NOTA DIDATTICA

Gli audit di Deloitte hanno confermato che i server di CyberGhost rispettano la sua politica di no-log.

e Proprieta di Kape CAPOGRUPPO KAPE Risposta corretta: Vero

NOTA DIDATTICA

Kape Technologies ha acquisito CyberGhost per ampliare il proprio portafoglio di soluzioni per la privacy. Citazione:
CyberGhost Review.

@ Tecnologia WireGuard PROTOCOLLO WIREGUARD Risposta corretta: Falso

NOTA DIDATTICA

WireGuard € un protocollo di connessione moderno integrato nelle app CyberGhost. Citazione: CyberGhost Support.
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Chiavi del vocabolario e griglia di valutazione

Griglia di valutazione per I'insegnante: assegna 1 punto per ogni abbinamento corretto (8 punti in totale) e per ogni termine di
contesto (6 punti in totale).

PUNTO DI CONTROLLO 4: SOLUZIONI ABBINAMENTO DI CONCETTI

a 1. Server NoSpy a 2. Capogruppo Kape m 3. Romania B 4. WireGuard
- N . 8. Overhead del
u 5. Politica no-log B 6. Larghezza di banda ﬂ 7. IP anonimo protocollo

PUNTO DI CONTROLLO 3: SOLUZIONI TERMINI CHIAVE

@ scrvernOsPY © crupPoKAPE © rovania © wirecuarD

© roumicano-Loc © 'ranonivo

PUNTO DI CONTROLLO 6, ALTERNATIVA: SOLUZIONI ABBINAMENTO DI PAROLE

€D o- wirecuarp €3 c-panonivo E) A-servernosPY ) r-sanoa

B =-crupPokarE B :=-rouimicanoLos H - OVERHEAD B c-romania

NOTE DI DISCUSSIONE PER GLI INSEGNANTI

Termini chiave:
Verifica che gli studenti sappiano spiegare Server NoSpy, Capogruppo Kape e Romania con parole proprie e fare un esempio per
ciascuno.

Casi di studio:
Chiedi agli studenti di motivare le loro raccomandazioni con fatti tratti dalla scheda anziché con supposizioni.

Valutazione delle fonti:
Fai verificare almeno un'affermazione con le fonti della scheda e discuti perché cifre, prezzi e regole possono cambiare nel
tempo.
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Soluzioni dei rompicapi e note per l'insegnante

SOLUZIONE DELLA RICERCA DELLE PAROLE

I 0O R 2 S F Q G V F A A O N
Yy M P T X Q K R R U W s N Y
P I B F S X W U J A I R Z Y Y
S N A L R G I P M R R J M L T
O 0O D O O H Q P Q H E Z A OV
N N N G M U B O Y R G Y B H L
R A A Z A G J K O P U N W C M
E P B Z N Y G A Y O A W U K V
v I p B I N V P T M R G V D Y
R U K R A B X E Z Y D M R Q X
E P O L I T I C A N O L O G I
s P DA D J Q V WW L J H T H
G B O V E R H E A D E I K T s
vV R Z E H E S C A L Q C Z M K
vV R U A S W J MM H H N H R F

SOLUZIONE DEL CRUCIVERBA

GUIDA PER L'INSEGNANTE: SOLUZIONI DEL CRUCIVERBA

ORIZZONTALI

3 orizzontale: OVERHEAD Limiti di dimensione
dell'intestazione nei tunnel VPN (8 lettere)

4 orizzontale: WIREGUARD Standard di protocollo di
connessione ad alta efficienza (9 lettere)

6 orizzontale: POLITICANOLOG Politica verificata che non
registra alcun log di navigazione (13 lettere)

8 orizzontale: GRUPPOKAPE Gruppo madre proprietario di
pit marchi di sicurezza (10 lettere)
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VERTICALI

1verticale: SERVERNOSPY Hardware server di proprieta
privata con sede a Bucarest (11 lettere)

2 verticale: ROMANIA Paese UE di sede senza alcun
obbligo legale di conservare i log delle attivita (7 lettere)

5 verticale: IPANONIMO Indirizzo IP condiviso che
nasconde l'identita del client (9 lettere)

7 verticale: BANDA Parametri del limite di trasmissione dei
dati (5 lettere)
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Soluzioni delle parole mescolate e del codice cifrato

Chiave di valutazione per |'attivita di riordino delle parole del vocabolario e per la sfida del codice
segreto.

CHIAVE DELLE PAROLE DA RIORDINARE

1. ENPEROSSRYV SERVERNOSPY 5. AOERPKPGPU GRUPPOKAPE
2. RMAINAO ROMANIA 6. REIAUWGDR WIREGUARD
3. OPAONOGLCTILI POLITICANOLOG 7. DABNA BANDA
4. OOMNINIPA IPANONIMO 8. RVHDOAEE OVERHEAD

CHIAVE DELLA SFIDA DEL CODICE SEGRETO

"SERVER NOSPY SI TROVANO NELLA SEDE DI BUCAREST"
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Soluzioni dei casi di studio

n CASO DI STUDIO 1: SCELTA DEL SERVER Soluzione per l'insegnante

LINEA GUIDA DI VALUTAZIONE
Le risposte degli studenti dovrebbero coprire i seguenti punti:

» Analisi dello scenario: un utente vuole scaricare un grande file ISO Linux open source usando
client torrent P2P, ma i server standard limitano la sua velocita di trasferimento.

» Strategia e soluzione consigliate: L'utente dovrebbe selezionare un nodo dall'elenco di server
dedicato "For Torrenting" nel client CyberGhost.

B CASO DI STUDIO 2: INSTRADAMENTO NOSPY Soluzione per l'insegnante

LINEA GUIDA DI VALUTAZIONE
Le risposte degli studenti dovrebbero coprire i seguenti punti:

» Analisi dello scenario: un giornalista politico deve inviare documenti sensibili al proprio editore.
Ha bisogno di una connessione a un server che riduca al minimo il rischio di manomissione
fisica del server da parte di terzi.

o Strategia e soluzione consigliate: Il giornalista dovrebbe connettersi a uno dei server NoSpy di
proprieta privata con sede a Bucarest.
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