VPN CYBERGHOSTS SAKERHET ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

CyberGhosts sakerhet

Utvardering av CyberGhosts sakerhetsinfrastruktur, egna NoSpy-
serveruppsattningar i Rumanien, servernoder utan disk som bara anvander RAM,
AES-256-kryptering och automatiska kill switch-férsvar.

LAROVERSIKT: CYBERGHOSTS SAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom
CyberGhosts sakerhetsfunktioner. Du kommer att utforska
ELEV egendgda NoSpy-serverkluster, disklos hardvara med

endast RAM, chiffer och kill switchar.
STUDENTSTATUS

Natverksférsvararsparet KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordso6kare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

I

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/cyberghost/sakerhet/
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Din inlarningsplan for CyberGhosts sakerhet

e Analysera den tekniska arkitekturen och konfigurationsreglerna for CyberGhost Security.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor egna priser, provperioder och prestandafunktioner med standardmodeller.

ANVISNINGAR FOR CYBERGHOSTS SAKERHETSGUIDE

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om kryptering och NoSpy-servrar. Avsluta med
bonusaktiviteten Tank snabbt.

EGENAGDA NOSPY-SERVERINFRASTRUKTURER OCH DISKLOSA NODER (INLEDNING)

CyberGhost driver privat hanterade NoSpy-servrar fran sitt huvudkontor i Bukarest, Rumanien, vilket kringgar risker
med kommersiella vardar. Sdkerheten uppratthalls med AES-256-chiffer, disklos hardvara med endast RAM och
automatiska kill switchar.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket protokoll erbjuder CyberGhost pa alla stérre plattformar?

A) WireGuard
B) OpenVPN
C) IKEv2

D) L2TP

9 2. Vilket chiffer anvander CyberGhosts OpenVPN- och IKEv2-ansluthingar?

A) AES-256

B) Blowfish-128
C) DES-56

D) RC4

e 3. Var finns CyberGhosts egenskotta NoSpy-servrar?

A) Rumanien
B) Tyskland
C) USA

D) Schweiz

o 4. Vilken typ av infrastruktur lagrar inga loggar nar disken stangs av?

A) Servrar med enbart RAM
B) HDD-servrar
C) Virtuella servrar

D) Hybridservrar

o 5. Vilken funktion blockerar anslutningar nar VPN-anslutningen bryts?

A) Kill switch
B) Delad tunnel (split tunneling)
C) Smart DNS

D) Portvidarebefordran
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. CyberGhost har sitt huvudkontor i Rumanien, utanfér 14 Eyes-gruppen.
Sant Falskt
o Fraga 7
7. NoSpy-servrar hyrs frén kommersiella datacenter hos tredje part.
Sant Falskt
e Fraga 8
8. Servrar som bara anvander RAM skriver anvandarnas sessionsdata till permanenta SSD-enheter.
Sant Falskt
e Fraga 9
9. Klientappen har inbyggt skydd mot DNS-lackor.
Sant Falskt
@ Fraga 10
10. CyberGhosts policy utan loggning har verifierats av oberoende granskningar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Det hogpresterande protokoll som rekommenderas for mobila anslutningar ar

2. Nyttolasttrafik krypteras med det mycket sakra symmetriska krypteringschiffret

3. Foretagets huvudkontor ligger i och omfattas av landets regler.

4. Hogsakra servrar som foretaget ager och driver sjalv kallas

5. For att data inte ska finnas kvar efter avstiangning anvands servrar med

6. Att okrypterad trafik exponeras vid avbrott forhindras med en felsaker

ORDBANK
AES-256 ENDAST RAM GRANSKNING KILL SWITCH LACKA NOSPY
RUMANIEN WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. WIREGUARD

2. AES-256

3. RUMANIEN

4. NOSPY

5. ENDAST RAM

6. KILL SWITCH

7. LACKA

8. GRANSKNING

© VPN.com | Arbetsblad: CyberGhosts sakerhet

Nationell integritetsjurisdiktion utanfor 14 Eyes-allianserna.

Serverinfrastruktur utan disk som inte skriver nagra bestdende
loggar.

Oavsiktlig exponering av resolverférfragningar utanfér VPN.

Snabbt protokoll med 6ppen kallkod som finns i CyberGhosts
appar.

Validering av tredje part som granskar pastdenden om
efterlevnad av noll loggning.

Standard for symmetriska chiffer som skyddar nyttolasten
under transport genom tunnlar.

Fullt egenagd hogsakerhetsserverkluster som drivs i Rumanien.

Felsakert klientverktyg som stoppar internettrafik vid avbrott.
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Kontrollpunkt 5: Korsord

ARBETSBLAD OM VPN

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

2. Nationell integritetsjurisdiktion utanfor 14-
Eyes-alliansen (8)

5. Felsékert klientverktyg som kapar
internettrafiken vid avbrott (10)

7. Standard for symmetriska chiffer som skyddar

nyttolasten genom tunnlar (6)

8. Diskfri serverinfrastruktur som inte skriver
nagra varaktiga loggar (9)

© VPN.com | Arbetsblad: CyberGhosts sakerhet

LODRATT

1. Validering fran tredje part som granskar
pastaenden om noll loggning (10)

3. Helagd hogsaker serverpark som drivs i
Rumanien (5)

4. Snabbt protokoll med 6ppen kallkod som finns
i CyberGhosts appar (9)

6. Oavsiktlig exponering av
resolverforfragningar utanfor VPN (5)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Nationell integritetsjurisdiktion utanfor 14-Eyes-alliansen (8 bokstaver):

5 vagratt: Felsdkert klientverktyg som kapar internettrafiken vid avbrott (10 bokstaver):

7 vagratt: Standard for symmetriska chiffer som skyddar nyttolasten genom tunnlar (6 bokstaver):

8 vagratt: Diskfri serverinfrastruktur som inte skriver nagra varaktiga loggar (9 bokstéver):

LODRATT

1lodratt: Validering fran tredje part som granskar pastdenden om noll loggning (10 bokstaver):

3 lodratt: Helagd hogsaker serverpark som drivs i Ruméanien (5 bokstéaver):

4 lodratt: Snabbt protokoll med 6ppen kéllkod som finns i CyberGhosts appar (9 bokstaver):

6 lodratt: Oavsiktlig exponering av resolverférfragningar utanfér VPN (5 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
WIREGUARD AES256 RUMANIEN NOSPY ENDASTRAM KILLSWITCH
LACKA GRANSKNING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. WIREGUARD
B. AES256
C.RUMANIEN

D. NOSPY

E. ENDASTRAM
F. KILLSWITCH
G.LACKA

H. GRANSKNING
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DEFINITIONER OCH MATCHNINGSFALT

1. Oavsiktlig exponering av resolverforfragningar utanfér VPN.

2. Snabbt protokoll med 6ppen kallkod som finns i CyberGhosts
appar.

3. Helagd hogsaker serverpark som drivs i Rumanien.
4. Felsakert klientverktyg som kapar internettrafiken vid avbrott.

5. Standard for symmetriska chiffer som skyddar nyttolasten genom
tunnlar.

6. Nationell integritetsjurisdiktion utanfor 14-Eyes-alliansen.

7. Validering frén tredje part som granskar pastdenden om noll
loggning.

8. Diskfri serverinfrastruktur som inte skriver ndgra varaktiga loggar.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. UGEIWARDR 5. 2S6AS5E
2. ARNUEINM 6. PNSYO
3. ETSNRMAAD 7. ILKIWTCHSL
4. CAKLA 8. NNKGGSRNIA
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10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Streamingtjanster du tittar pa

Knappar eller menyer i en VPN-app
Instéllningar du slar pa for extra sakerhet
VPN-tjanster forutom CyberGhost

Saker som kryptering skyddar

Saker som CyberGhost kan dolja for ditt natverk
Hot pa offentligt wifi

Typer av VPN-lackor

Sakerhetsfunktioner i CyberGhost

Saker som en granskning kan kontrollera
Situationer dar en Kkill switch hjalper

Lander som ar kanda for starka integritetslagar
Ord som beskriver en bra VPN-app

Lander dar du skulle vilja ha CyberGhost-servrar

Satt att skapa ett starkt I6senord
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: GRANSKNING AV INTEGRITET UTIFRAN JURISDIKTION

Scenario: Ett mediebolag vill sakerstalla att féretagets underrattelseuppgifter inte kan kréavas ut genom
stamning av utlandska brottsbekdmpande myndigheter.

Diskussionsfraga: Hur skyddar CyberGhosts rumanska huvudkontor féretaget fran 6vervakningsbeslut?

FALLSTUDIE 2: SAKERHET VID BESLAGTAGEN HARDVARA
]
Scenario: En serveranldaggning utsatts for ett obehdorigt fysiskt intrdng, och ett VPN-serverrack beslagtas.

Diskussionsfraga: Vilken maskinvarudesign hindrar inkréktarna fran att utvinna sessionsnycklar eller
anvandarhistorik?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

[ L S S S S S—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Ar CyberGhost sakert?

Ja, den anvander AES-256-kryptering och séakra protokoll och omfattas av rumansk integritetslagstiftning.

Q2: Vad ar NoSpy-servrar?

NoSpy-servrar ags, byggs och skots uteslutande av CyberGhost vid foretagets huvudkontor i Rumanien for maximal
sakerhet.

Q3: Sparar CyberGhost loggar?

Nej, den tillampar en strikt policy utan loggar, vilket innebar att ingen surfhistorik eller anslutningsloggar lagras.

Q4: Var har CyberGhost sitt sate?

CyberGhost har sitt sate i Bukarest, Rumanien, dar férfattningsdomstolen upphévde generella lagar om datalagring
2009 och 2014, dven om en lag fran 2015 &terigen kraver att leverantorer av elektronisk kommunikation sparar viss
trafikdata.

Q5: Vilka protokoll anvander det?
Den stoder protokollen WireGuard, OpenVPN (TCP/UDP) och IKEv2 beroende p& enhetstyp.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Blockerar det annonser?

Ja, klientappen har en inbyggd innehéllsblockerare for annonser, sparningsskript och skadliga domaner.

Q7: Finns det en kill switch?

Ja, den har en automatisk Kill switch som blockerar internetdtkomst om VPN-anslutningen bryts.

Q8: Skyddar CyberGhost mot lackor?
Ja, apparna har inbyggt skydd mot DNS- och IP-lackor som déljer din riktiga IP-adress.

Q9: Granskas servrarna?

Ja, CyberGhosts policy om inga loggar och infrastruktur granskas oberoende av Deloitte. [2]

Q10: Anvander det RAM-servrar?

Ja, CyberGhosts servernatverk beskrivs av CyberGhost som kérande pa diskfri hardvara som enbart anvander RAM.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Vilket protokoll anvéands som standard?

Appen valjer basta protokoll automatiskt, men du kan byta nar som helst.

Q2: Hur fungerar delad tunnel (split tunneling)?

Den later dig vélja vilka appar och webbplatser som anvander VPN och vilka som gar forbi tunnein.

Q3: Vart gar DNS-fragor?

De skickas genom VPN-tunneln till CyberGhosts egna DNS-servrar, inte till din ISP:s.

Q4: Vem ager CyberGhost?

CyberGhost dgs av Kape Technologies, som ocksé dger ExpressVPN och Private Internet Access. [7]

Q5: Vilket chiffer anvands med WireGuard?

WireGuard anvander den moderna symmetriska chifferstandarden ChaCha20-Poly1305. [9]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Hur skiljer sig NoSpy-servrar?

De har maskinvara med hogre bandbredd och dedikerade upplankar och finns i ett privat datacenter.

Q7: Ar dedikerade IP-adresser anonyma?

Ja, IP-adressen paras ihop med en slumpmassig token i stéllet for ditt konto, och token raderas.

Q8: Vem granskar policyn om inga loggar?

Deloitte Audit Romania, som genomférde sin tredje no-logs-granskning av CyberGhost 2025.

Q9: Dekrypterar annonsblockeraren HTTPS?

Nej, annonsblockeraren fungerar p& DNS-niva och I6ser annonsdomaner till svarta hal.

Q10: Kan jag anvanda CyberGhost pa en router?

Ja, stall in CyberGhost pa en VPN-kompatibel router for att tacka alla enheter hemma.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning
och distansarbete i foretag.

1. VPN-INSIKT 2. VPN-INSIKT

CyberGhost har sitt huvudkontor i Rumanien, utanfor OpenVPN och IKEv2 anvander AES-256, medan
underrattelsedelningsalliansen Five Eyes. [1] WireGuard anvander ChaCha20-Poly1305. [5]

3. VPN-INSIKT 4. VPN-INSIKT

NoSpy-servrar ags och skéts internt av CyberGhosts Deloitte granskar och verifierar regelbundet sina
personal. [3] operativa policyer utan loggning. [2]

5. VPN-INSIKT 6. VPN-INSIKT

Serveruppsattningar utan disk som bara anvander RAM Klientappen har en automatisk kill switch for avbrott i
forhindrar att data finns kvar vid avstangning. [1] VPN-anslutningen.

7. VPN-INSIKT 8. VPN-INSIKT

Inbyggt skydd mot DNS- och IP-lackor hjalper till att halla Protokollen WireGuard, OpenVPN och IKEv2 stods
din riktiga IP-adress dold. inbyggt i klienten. [4]

9. VPN-INSIKT 10. VPN-INSIKT

Dedikerade IP-adresser tilldelas med ett sakert Inbyggda filter mot skadlig kod skannar
tokensystem utan kunskap om anvandaren (zero- domanuppslagningar for att blockera skadliga mal. [6]

knowledge). [8]
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] CyberGhost VPN. (n.d.). No-Logs VPN: Secure & Private VPN
with Zero Tracking.

https://www.cyberghostvpn.com/features/no-logs-vpn
[3] CyberGhost VPN. (n.d.). CyberGhost's NoSpyServers:
Complete Privacy & Anonymity.

https://www.cyberghostvpn.com/features/nospy

[5] CyberGhost VPN. (n.d.). VPN Encryption: How VPNs Help
Secure Your Browsing.

https://www.cyberghostvpn.com/features/vpn-encryption

[7] Kape Technologies. (n.d.). Our Brands.

https://www.kape.com/our-brands/

[9] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[11] National Institute of Standards and Technology. (n.d.). FIPS
197: Advanced Encryption Standard (AES).

https://csrc.nist.gov/pubs/fips/197/final
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[2] CyberGhost VPN. (2025). Third Deloitte Romania Audit
Verifies Our Commitment to Privacy.

https://www.cyberghostvpn.com/privacyhub/privacy-audit-2025/
[4] CyberGhost VPN Support Center. (n.d.). Which VPN
Protocols Do You Support?

https://support.cyberghostvpn.com/hc/en-us/articles/213983829-W
hich-VPN-Protocols-Do-You-Support

[6] CyberGhost VPN. (n.d.). VPN Features and Use Cases.

https://www.cyberghostvpn.com/features

[8] CyberGhost VPN. (n.d.). Dedicated IP VPN | Get a Secure
Static IP Address.

https://www.cyberghostvpn.com/dedicated-ip-vpn

[10] Nir, Y., & Langley, A. (2018). RFC 8439: ChaCha20 and
Poly1305 for IETF Protocols.
https://www.rfc-editor.org/rfc/rfc8439

[12] European Digital Rights (EDRI). (2014). Romania: The
aftermath of the second CCR data retention ruling.

https://edri.org/our-work/romania-aftermath-of-second-ccr-data-re
tention-ruling/
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Facit: Kontrollpunkt 1-Flerval

o Fraga1
ANTECKNING FOR LARAREN

Vilket protokoll erbjuder CyberGhost pé alla stérre plattformar? > A) WireGuard

o Fraga 2
ANTECKNING FOR LARAREN
Vilket chiffer anvander CyberGhosts OpenVPN- och IKEv2-anslutningar? - A) AES-256

e Friga 3
ANTECKNING FOR LARAREN

Var finns CyberGhosts egenskotta NoSpy-servrar? - Rumanien

o Friga 4
ANTECKNING FOR LARAREN

Vilken typ av infrastruktur lagrar inga loggar nar disken stangs av? - Servrar med enbart RAM

e Frdga 5
ANTECKNING FOR LARAREN

Vilken funktion blockerar anslutningar nar VPN-anslutningen bryts? - Kill switch
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FACIT FOR LARAREN

Ratt svar: A

Ratt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A
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CYBERGHOSTS SAKERHET FACIT FOR LARAREN

Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Fraga 6 Rétt svar: Sant

ANTECKNING FOR LARAREN

CyberGhost har sitt huvudkontor i Rumanien, utanfor 14 Eyes-gruppen. [1]

Fraga 7 Ritt svar: Falskt

ANTECKNING FOR LARAREN

NoSpy-servrar hyrs fran kommersiella datacenter hos tredje part.

Fraga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Servrar som bara anvander RAM skriver anvandarnas sessionsdata till permanenta SSD-enheter.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Klientappen har inbyggt skydd mot DNS-lackor.

Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

CyberGhosts policy utan loggning har verifierats av oberoende granskningar.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).
KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP
€)  wirecuarp 6 2 nes-2s6 B : ruminen ) 4 nosey

) s enoasTrAM 0 s «iLswiteH ) 7.Licka B s cransknin

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o WIREGUARD e AES-256 e RUMANIEN o NOSPY

© cnoasTRAM © «iLLswiten

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B c-Licka €) ~-wirecuArD B o-nosey O - -kiLswitcH

B) 5-aes2se B c-ruminen H - GRANSKNING ) :-enoastrAM

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan férklara WIREGUARD, AES-256 och RUMANIEN med egna ord och ge ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
D T J G P T N RURA S Q C W U
vV F Y M K B A U B C A Q A M L
G A P M A WL ME S E O K E J
N 0O S O L S R A H O S O S T U
I W O V H K C N U S 2 Q I W U
N ¢C N Y E I VvV I A X 5 ¢c 6 1 Y
K 6 L I 6 L D E E O 6 E S R 2
S R C W B L A NN O P E M E A
N E Q E F S H J D D T S N G F
A J u 606 U W UL G A S Y F A U A
R S Q 0O R I A W S A S L T A W
G U D O A T C B T G U zZ zZ R K
A T 6 A A C K MR HJ O T D L
N N vV Q I H A S A s H 06 A @Q X
G X ¢ A T A B I M N O H K P R

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: RUMANIEN Nationell integritetsjurisdiktion utanfor
14-Eyes-alliansen (8 bokstéver)

5 vagratt: KILLSWITCH Felsakert klientverktyg som kapar
internettrafiken vid avbrott (10 bokstaver)

7 vagratt: AES256 Standard for symmetriska chiffer som
skyddar nyttolasten genom tunnlar (6 bokstaver)

8 vagratt: ENDASTRAM Diskfri serverinfrastruktur som inte
skriver ndgra varaktiga loggar (9 bokstéver)
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LOSNING PA KORSORDET
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LODRATT

1lodratt: GRANSKNING Validering fran tredje part som
granskar pastdenden om noll loggning (10 bokstéver)

3 lodratt: NOSPY Heldgd hdgsaker serverpark som drivs i
Rumanien (5 bokstaver)

4 lodratt: WIREGUARD Snabbt protokoll med 6ppen kallkod
som finns i CyberGhosts appar (9 bokstaver)

6 lodritt: LACKA Oavsiktlig exponering av
resolverforfragningar utanfér VPN (5 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. UGEIWARDR WIREGUARD 5. 2S6AS5E AES256
2. ARNUEINM RUMANIEN 6. PNSYO NOSPY
3. ETSNRMAAD ENDASTRAM 7. ILKIWTCHSL KILLSWITCH
4. CAKLA LACKA 8 NNKGGSRNIA GRANSKNING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"NOSPY SERVRAR GER MAXIMAL DATAINTEGRITET"
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Facit till fallstudierna

FALLSTUDIE 1: GRANSKNING AV INTEGRITET UTIFRAN Lararens
JURISDIKTION 16sning
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: Ett mediebolag vill sakerstalla att foretagets underrattelseuppgifter inte kan
krévas ut genom stamning av utldandska rattsvardande myndigheter.

» Rekommenderad strategi och |6sning: Rumanien har starka integritetslagar och ar inte medlem i
underrattelsesamarbetena Five Eyes eller Fourteen Eyes.

B FALLSTUDIE 2: SAKERHET VID BESLAGTAGEN HARDVARA Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: Ett serverdatacenter utsatts for ett obehérigt fysiskt intrdng och ett VPN-
serverrack beslagtas.

» Rekommenderad strategi och 16sning: Servern kors pa en RAM-only-arkitektur, vilket innebar att
alla data forsvinner direkt nar strommen bryts.
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