VPN CYBERGHOST GUVENLIK VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

CyberGhost Guvenlik

CyberGhost'un glivenlik altyapisini, Romanya'daki kendi mulkiyetindeki NoSpy
sunucu dizilerini, disksiz yalnizca RAM sunucu dugumlerini, AES-256 sifrelemesini
ve otomatik kill switch savunmalarini degerlendirme.

CYBERGHOST GUVENLiK OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana CyberGhost'un glivenlik
Ozellikleri konusunda rehberlik eder. Kendi miulkiyetindeki
66RENCi NoSpy sunucu klimelerini, disksiz yalnizca RAM'li donanimi,

sifreleri ve kill switch'leri inceleyeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag gilivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

0 0

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gecir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

Bonus: Hizli Diisiin goérevi.

0o o

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/cyberghost/guvenlik/
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CyberGhost Giivenlik Ogrenme Yol Haritan

e CyberGhost Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

CYBERGHOST GUVENLIK REHBERi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: sifreleme ve NoSpy
sunuculari. Hizli Dislin bonus etkinligiyle bitir.

KENDi NOSPY SUNUCU ALTYAPILARI VE DiSKSiZ DUGUMLER (GIRiS)

CyberGhost, ticari barindirici risklerini atlayarak, Romanya'nin Blikres kentindeki genel merkezinden 6zel olarak
yonetilen NoSpy sunuculari isletir. Glivenlik; AES-256 sifreleri, disksiz yalnizca RAM'li donanim ve otomatik Kkill

switch'lerle saglanir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. CyberGhost tiim biiyiik platformlarda hangi protokolii sunar?

A) WireGuard
B) OpenVPN
C) IKEv2

D) L2TP

9 2. CyberGhost'un OpenVPN ve IKEv2 baglantilari hangi sifreyi kullanir?

A) AES-256

B) Blowfish-128
C) DES-56

D) RC4

e 3. CyberGhost'un kendi islettigi NoSpy sunuculari nerede bulunur?

A) Romanya
B) Almanya
C) Amerika Birlesik Devletleri

D) isvicre

o 4. Hangi altyapu tiirii, giic kapatildiginda diskte sifir giinliik tutar?

A) Yalnizca RAM'li sunucular
B) HDD sunuculari
C) Sanal sunucular

D) Hibrit sunucular

o 5. Hangi 6zellik VPN baglantisi koptugunda baglantilari engeller?
A) Kill switch

B) Boliinmis tlinelleme
C) Smart DNS

D) Port yonlendirme
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. CyberGhost'un genel merkezi, 14 Eyes grubunun disinda kalan Romanya'dadir.
Dogru Yanls

o Soru 7

7. NoSpy sunuculari Gglincu taraf ticari veri merkezlerinden kiralanir.
Dogru Yanlhs

e Soru 8

8. Yalnizca RAM kullanan sunucular kullanici oturum verilerini kalici kati hal stirlicllerine (SSD) yazar.
Dogru Yanlis

e Soru 9

9. istemci uygulamasi, DNS sizintilarina karsi yerlesik koruma igerir.

Dogru Yanls

@ sorut0

10. CyberGhost'un sifir gunlik politikasi bagimsiz denetimlerle dogrulanmistir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Mobil baglantilar icin onerilen yiiksek performansl protokol sudur:

2. Yiik trafigi, son derece giivenli simetrik sifreleme algoritmasiyla sifrelenir.
3. Sirketin genel merkezi icinde yer alir.

4. Sirkete ait, kendi yonettigi yiiksek glivenlikli sunuculara denir.

5. Verilerin gli¢ kapandiktan sonra saklanmamasi icin sunucular kullanilir.

6. Baglanti kesildiginde sifrelenmemis trafigin agiga cikmasi, bir guvenlik

anahtariyla onlenir.

KELIME BANKASI

AES-256 DENETIM KILL SWITCH NOSPY ROMANYA SIZINTI WIREGUARD
YALNIZ RAM

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.

© VPN.com | CyberGhost Giivenlik Calisma Kagidi Sayfa 5



VPN CYBERGHOST GUVENLIK VPN GCALISMA KAGIDI

COM

Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. WIREGUARD A 14 Eyes ittifaklarinin disinda yer alan ulusal gizlilik yargi bolgesi.
2. AES-256 B Higbir kalici kayit yazmayan disksiz sunucu altyapisi.

3. ROMANYA C Cozumleyici isteklerinin VPN disinda istenmeden acgida ¢ikmasi.
4. NOSPY D CyberGhost uygulamalarinda bulunan ytiksek hizli, agik kaynakli

protokol.

Gunlik tutmama uyumu iddialarini inceleyen Uguncu taraf

5. YALNIZCA RAM E dogrulamasi.
Tlneller Gzerinden ylk iletimini glivenceye alan simetrik sifre
6. KILL SWITCH F SERERL
Romanya'da isletilen, tamamen kendine ait yiksek guvenlikli
7. SIZINTI G sunucu dizisi.
. Baglanti duslince internet trafigini kesen ariza durumunda
8. DENETIM H

guvenli istemci araci.
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Kontrol Noktasi 5: Bulmaca

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

3. Romanya'da isletilen, tamamen kendi
miilkiyetindeki yliksek giivenlikli sunucu dizisi

(5)

5. Baglanti koptugunda internet trafigini kesen
guvenli hata istemci araci (10)

7.14 Eyes ittifaklarinin disinda yer alan ulusal
gizlilik yargi alani (7)
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YUKARIDAN ASAGI

1. Kayit tutmama iddialarina uyumu inceleyen
ticlincii taraf dogrulamasi (7)

2. Kalici kayit tutmayan, diski olmayan sunucu
altyapisi (9)

4. Coziimleyici isteklerinin VPN disinda
istenmeden aciga ¢gikmasi (7)

6. CyberGhost uygulamalarinda bulunan yiiksek
hizl, acik kaynakl protokol (9)

8. Tuinellerdeki yiik aktarimini koruyan simetrik
sifreleme standardi (6)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Romanya'da isletilen, tamamen kendi miilkiyetindeki yiiksek glivenlikli sunucu dizisi (5 harf):

5 soldan saga: Baglanti koptugunda internet trafigini kesen gilivenli hata istemci araci (10 harf):

7 soldan saga: 14 Eyes ittifaklarinin disinda yer alan ulusal gizlilik yargi alani (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Kayit tutmama iddialarina uyumu inceleyen liciincii taraf dogrulamasi (7 harf):

2 yukaridan asagi: Kalici kayit tutmayan, diski olmayan sunucu altyapisi (9 harf):

4 yukaridan asagi: Cézilimleyici isteklerinin VPN disinda istenmeden aciga ¢cikmasi (7 harf):

6 yukaridan asagi: CyberGhost uygulamalarinda bulunan yliksek hizli, acik kaynakli protokol (9 harf):

8 yukaridan asagi: Tuinellerdeki yiik aktarimini koruyan simetrik sifreleme standardi (6 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

WIREGUARD AES256 ROMANYA NOSPY YALNIZRAM KILLSWITCH
SIZINTI DENETIM
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. WIREGUARD
B. AES256
C.ROMANYA
D. NOSPY
E. YALNIZRAM
F. KILLSWITCH
G. SIZINTI

H. DENETIM
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TANIMLAR VE ESLESTIRME ALANLARI

1. Cozumleyici isteklerinin VPN disinda istenmeden agiga ¢ikmasi.

2. CyberGhost uygulamalarinda bulunan yuksek hizli, agik kaynakh
protokol.

3. Romanya'da isletilen, tamamen kendi mulkiyetindeki yluksek
guvenlikli sunucu dizisi.

4. Baglanti koptugunda internet trafigini kesen givenli hata istemci
aracl.

5. Tunellerdeki yUk aktarimini koruyan simetrik sifreleme standardi.
6. 14 Eyes ittifaklarinin disinda yer alan ulusal gizlilik yargi alani.

7. Kayit tutmama iddialarina uyumu inceleyen Gglnci taraf
dogrulamasi.

8. Kalici kayit tutmayan, diski olmayan sunucu altyapisi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR

2. RMAYNAO

3. YZIARMNAL

4. IINITSZ
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. 2S6AS5E

. PNSYO

. ILKIWTCHSL

. EEMDITN
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

izledigin yayin hizmetleri

Bir VPN uygulamasindaki diigmeler veya meniiler

Ekstra glivenlik icin actigin ayarlar
CyberGhost disindaki VPN hizmetleri
Sifrelemenin koruduklari

CyberGhost ile agindan gizleyebilecegin seyler
Herkese acik Wi-Fi'daki tehditler

VPN sizintisi tiirleri

CyberGhost icindeki guivenlik 6zellikleri

Bir denetimin kontrol edebilecegi seyler

Kill switch'in ise yaradigi durumlar

Gugcli gizlilik yasalariyla bilinen tilkeler

iyi bir VPN uygulamasini anlatan sézciikler
CyberGhost sunucularini isteyecedgin lilkeler

Gugclii parola olusturma yollari
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: YETKi ALANI GIiZLILIK DENETIMI
a

Senaryo: Bir medya sirketi, kurumsal istihbarat kayitlarinin yabanci kolluk kuvvetleri tarafindan celp
edilememesini saglamak istiyor.

Tartisma sorusu: CyberGhost'un Romanya'daki merkezi sirketi gozetim emirlerinden nasil korur?

VAKA CALISMASI 2: DONANIMA EL KOYMA GUVENLIGi
a
Senaryo: Bir sunucu tesisi yetkisiz bir fiziksel izinsiz girisle karsilasiyor ve bir VPN sunucu rafina el konuluyor.

Tartisma sorusu: Hangi donanim tasarimi, izinsiz girenlerin oturum anahtarlarini veya kullanici gecmislerini
clkarmasini engeller?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

(U L S D S e—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).

© VPN.com | CyberGhost Giivenlik Calisma Kagidi Sayfa 14



VPN CYBERGHOST GUVENLIK VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: CyberGhost giivenli mi?

Evet, AES-256 sifreleme ve guvenli protokoller kullanir; Romanya gizlilik yasalari kapsaminda calisir.

Q2: NoSpy sunuculari nedir?

NoSpy sunuculari, azami glivenlik i¢in yalnizca CyberGhost tarafindan Romanya'daki merkezinde sahiplenilir, kurulur
ve yonetilir.

Q3: CyberGhost kayit tutuyor mu?

Hayir, kati bir sifir kayit politikasi uygular; yani gezinme gec¢misi veya baglanti kayitlari saklanmaz.

Q4: CyberGhost nerede kurulu?

CyberGhost, Anayasa Mahkemesi'nin 2009 ve 2014 'te kapsaml veri saklama yasalarini iptal ettigi Romanya'nin
Biikres kentinde bulunur; ancak 2015 tarihli bir yasa elektronik iletisim saglayicilarindan yine bazi trafik verilerini
saklamasini ister.

Q5: Hangi protokolleri kullanir?

Cihaz turlerine bagh olarak WireGuard, OpenVPN (TCP/UDP) ve IKEv2 protokollerini destekler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Reklamlari engelliyor mu?

Evet, istemci uygulamasi reklamlar, izleme betikleri ve kétl amagh yazilim alan adlari i¢in yerlesik bir icerik engelleyici
icerir.

Q7: Kill switch var mi?

Evet, VPN baglantisi kesilirse internet erisimini engelleyen otomatik bir kill switch sunar.

Q8: CyberGhost sizintilara karsi koruma sagliyor mu?

Evet, uygulamalar gercek IP'ni gizleyen yerlesik DNS ve IP sizinti korumasi igerir.

Q9: Sunucular denetleniyor mu?

Evet, CyberGhost'un sifir glinliik politikasi ve altyapisi Deloitte tarafindan bagimsiz olarak denetlenir. [2]

Q10: RAM sunuculari kullaniyor mu?

Evet, CyberGhost, sunucu aginin disksiz, yalnizca RAM'li donanimda ¢alistigini belirtir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Varsayilan olarak hangi protokol kullanilir?

Uygulama en iyi protokoll otomatik seger, ancak istedigin zaman degdistirebilirsin.

Q2: Boliinmius tiinel nasil calisir?

Hangi uygulamalarin ve web sitelerinin VPN'i kullanacagini, hangilerinin tiineli atlayacagdini secmene olanak tanir.

Q3: DNS sorgulari nereye gider?

VPN tlineli Gzerinden ISS'nin degil, CyberGhost'un kendi DNS sunucularina gonderilirler.

Q4: CyberGhost'un sahibi kim?

CyberGhost, ayni zamanda ExpressVPN ve Private Internet Access'in de sahibi olan Kape Technologies'e aittir. [7]

Q5: WireGuard ile hangi sifre kullanilir?
WireGuard, modern ChaCha20-Poly1305 simetrik sifre standardini kullanir. [9]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: NoSpy sunuculari nasil farkhlik gosterir?

Daha ylksek bant genisligine sahip donanima, 6zel yukari baglantilara sahiptirler ve 6zel bir veri merkezinde

bulunurlar.

Q7: Ozel IP'ler anonim mi?

Evet, IP hesabin yerine rastgele bir belirtecle eslenir ve belirteg silinir.

Q8: Kayit tutmama politikasini kim denetler?

CyberGhost'un t¢lincl kayit tutmama denetimini 2025'te tamamlayan Deloitte Audit Romania.

Q9: Reklam engelleyici HTTPS'in sifresini ¢ézer mi?

Hayir, reklam engelleyici DNS diizeyinde c¢alisir ve reklam alan adlarini kara deliklere ¢ozimler.

Q10: CyberGhost'u bir yonlendiricide kullanabilir miyim?

Evet, evdeki her cihazi kapsamak icin CyberGhost'u VPN uyumlu bir yonlendiriciye kur.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

CyberGhost'un genel merkezi, Five Eyes istihbarat
paylasim ittifakinin disinda kalan Romanya'dadir. [1]

3. VPN iPUCU

NoSpy sunucularinin sahibi ve yoneticisi sirket icinde
CyberGhost personelidir. [3]

5. VPN iPUCU

Disksiz, yalnizca RAM kullanan sunucu dizileri, g
kapatildiginda verilerin kalici olmasini 6nler. [1]

7. VPN iCGORUSU

Yerlesik DNS ve IP sizinti korumasi, gercek IP'ni gizli
tutmaya yardimci olur.

9. VPN iCGORUSU

Ozel IP adresleri, sifir bilgi esasl giivenli bir token
sistemiyle atanir. [8]
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2.VPNiPUCU

OpenVPN ve IKEv2 AES-256 kullanirken WireGuard
ChaCha20-Poly1305 kullanir. [5]

4. VPN iPUCU

Deloitte, sifir kayit isletim ilkelerini diizenli olarak denetler
ve dogrular. [2]

6. VPN iPUCU

istemci uygulamasi, VPN baglantisi koptugunda devreye
giren otomatik bir kill switch igerir.

8. VPN iCGORUSU

WireGuard, OpenVPN ve IKEv2 protokolleri istemcide
yerel olarak desteklenir. [4]

10. VPN iPUCU

Yerlesik kot amach yazilim filtreleri, kot amacli hedefleri
engellemek igin alan adi sorgularini tarar. [6]
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN CYBERGHOST GUVENLIK OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

CyberGhost tiim buytk platformlarda hangi protokoll sunar? - A) WireGuard

o Soru 2 Dogru cevap: A

OGRETMEN NOTU
CyberGhost'un OpenVPN ve IKEv2 baglantilari hangi sifreyi kullanir? - A) AES-256

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

CyberGhost'un kendi islettigi NoSpy sunuculari nerede bulunur? - Romanya

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Hangi altyapi tiirti, glic kapatildiginda diskte sifir glinliik tutar? - Yalnizca RAM'li sunucular

e Soru5 Dogru cevap: A

OGRETMEN NOTU

Hangi 6zellik VPN baglantisi koptugunda baglantilari engeller? - Kill switch
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VPN CYBERGHOST GUVENLIK OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

CyberGhost'un genel merkezi, 14 Eyes grubunun disinda kalan Romanya'dadir. [1]

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

NoSpy sunuculari iglinci taraf ticari veri merkezlerinden kiralanir.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yalnizca RAM kullanan sunucular kullanici oturum verilerini kalici kati hal surlculerine (SSD) yazar.

e Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

istemci uygulamasi, DNS sizintilarina kars yerlesik koruma igerir.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

CyberGhost'un sifir giinliik politikasi bagimsiz denetimlerle dogrulanmistir.
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VPN CYBERGHOST GUVENLIK OGRETMEN CEVAP ANAHTARI

COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM E$LE$TiRME
€)  wirecuarp 6 2 nes-2s6 ) :z romanya ) 4 nosey

B s vaunizearam 0 s «iLswiteH Q) 7.sznm 3 s oenerim

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o WIREGUARD e AES-256 e ROMANYA o NOSPY

© vrnizrAm © «iLLswiten

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-sznm €) ~-wirecuArD B o-nosey O - -kiLswitcH

B) 5-aes2se ) c-romanya H - DENETIM B :-vanizram

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin WIREGUARD, AES-256 ve ROMANYA terimlerini kendi sézciikleriyle aciklayip her biri igin bir 8rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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CYBERGHOST GUVENLIK

VPN

COM

OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

¢ P 6 H F M P S K o VvV 06 N C s

s 5 J I B I A B D C N V J
i v 2 J v g i z p 6 E L I D H
D L s L I 6 o 1 ¢ L N L 6 P R
R S E S G K ¢C N R O E N G Y R
A C A U D I S T Y T T C AU
U F I 6 z L ¢ I R L I p 6 1L ©
G 0 C $ B L A zZ O MMUD J N A
E D N D E S G H M ¢ P 0O K I E

H R Z R W N F A 06 U E A Z A
I 6 N L oI 0 $ N V 6 I P R §
W R ¢ L Y T S B Y F R U U a 1
A P Z Y Y C P J A G H L P M I
K K S N 6 H ¥ 06 6 G z A N T F
T ¢ Y P Y B 6 K 2 G I M o M U

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

3 soldan saga: NOSPY Romanya'da isletilen, tamamen kendi
mulkiyetindeki ylksek glvenlikli sunucu dizisi (5 harf)

5 soldan saga: KILLSWITCH Baglanti koptugunda internet
trafigini kesen guivenli hata istemci araci (10 harf)

7 soldan saga: ROMANYA 14 Eyes ittifaklarinin disinda yer
alan ulusal gizlilik yargi alani (7 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: DENETIM Kayit tutmama iddialarina
uyumu inceleyen Uglncu taraf dogrulamasi (7 harf)

2 yukaridan asagi: YALNIZRAM Kalici kayit tutmayan, diski
olmayan sunucu altyapisi (9 harf)

4 yukaridan asagi: SIZINTI CozUlmleyici isteklerinin VPN
disinda istenmeden agida ¢ikmasi (7 harf)

6 yukaridan asagi: WIREGUARD CyberGhost
uygulamalarinda bulunan yuksek hizli, agik kaynakli protokol
(9 harf)

8 yukaridan asagi: AES256 Tunellerdeki yik aktarimini
koruyan simetrik sifreleme standardi (6 harf)
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VPN CYBERGHOST GUVENLIK OGRETMEN CEVAP ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

. UGEIWARDR WIREGUARD 5. 2S6A5E AES256
2. RMAYNAO ROMANYA 6. PNSYO NOSPY
3. YZIARMNAL YALNIZRAM 7. ILKIWTCHSL KILLSWITCH
4. 1INITSZ SIZINTI 8 EEMDITN DENETIM

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"NOSPY SUNUCULARI EN YUKSEK VERI GiZLiLiGi SAGLAR"
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VPN CYBERGHOST GUVENLIK OGRETMEN CEVAP ANAHTARI

COM

Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: YETKi ALANI GiZLILIK DENETiMi Sgretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir medya sirketi, kurumsal istihbarat kayitlarinin yabanci kolluk kuvvetlerince
celple istenememesini saglamak istiyor.

« Onerilen Strateji ve C6ziim: Romanya giiclii gizlilik yasalarina sahiptir ve Five-Eyes veya
Fourteen-Eyes istihbarat paylasim aglarinin Gyesi degildir.

a VAKA CALISMASI 2: DONANIMA EL KOYMA GUVENLIGI dgretmen goziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir sunucu tesisi yetkisiz fiziksel izinsiz giris yasar ve bir VPN sunucu rafina el
konulur.

o Onerilen Strateji ve C6ziim: Sunucu yalnizca RAM mimarisiyle calisir; yani elektrik kesildiginde
tim veriler aninda kaybolur.
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