VPN ANALISE DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da ExpressVPN

Analise da ExpressVPN, com sede nas llhas Virgens Britanicas, do protocolo
proprietario Lightway, da tecnologia TrustedServer apenas com RAM, das
configuracdes de zero registos auditadas e do kill switch Network Lock.

VISAO GERAL DE APRENDIZAGEM SOBRE A ANALISE DA EXPRESSVPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da ExpressVPN. Vais explorar as jurisdicoes das

APRENDENTE llhas Virgens Britanicas (BVI), no Caribe, o protocolo

Lightway, os TrustedServers apenas com RAM e o Internet
ESTATUTO DE ESTUDANTE Kill Switch.

Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/expressvpn/
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VPN ANALISE DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

O teu roteiro de aprendizagem sobre a ExpressVPN

e Analisa o protocolo proprietario Lightway e os seus beneficios de velocidade e de ligagao.

e Avalia a tecnologia TrustedServer, que usa configuragdes sé com RAM para impedir a captura de dados.
e |nvestiga a jurisdicao legal das llhas Virgens Britanicas (BVI) e as protecdes locais de privacidade.

® Configura o Internet Kill Switch para bloquear todo o trafego durante quedas da VPN.

e Examina as auditorias independentes da PwC, da KPMG e da Cure53 aos servidores e as aplicacoes.

e Usa a Protecao Avancada para bloquear rastreadores e sites maliciosos.

INSTRUGCOES DA ANALISE DA EXPRESSVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos ao TrustedServer apenas em RAM e ao protocolo Lightway. Termina com a atividade bénus Pensa
rapido.

PROTOCOLO DE CODIGO ABERTO LIGHTWAY E NOS RAM TRUSTEDSERVER

A ExpressVPN esta constituida no paraiso de dados das llhas Virgens Britanicas (BVI). Dispde do protocolo Lightway
proprietario de codigo aberto e da tecnologia TrustedServer sé com RAM, concebida para que os dados da sessao
nao sejam guardados em disco.

(INTRODUCAO)

A ExpressVPN esta constituida no paraiso de dados das llhas Virgens Britanicas (BVI). Dispde do protocolo Lightway
proprietario de codigo aberto e da tecnologia TrustedServer sé com RAM, concebida para que os dados da sessao
nao sejam guardados em disco.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Onde esta oficialmente constituida a ExpressVPN?

A) lihas Virgens Britanicas
B) llhas Caimao

C) Suica

D) Gibraltar

FICHA DE TRABALHO SOBRE VPN

9 2. Que protocolo proprietario foi criado pela ExpressVPN para substituir protocolos antigos?

A) Protocolo Lightway
B) WireGuard

C) OpenWeb

D) Mimic

3. Qual é o nome do sistema de servidores s6 com RAM da ExpressVPN que nao grava dados em

discos rigidos?
A) TrustedServer
B) Servidores NoSpy
C) Secure Core
D) RAMVault

o 4. Qual é o nome atual do kill switch do ExpressVPN para computador?

A) Internet Kill Switch
B) Secure Core
C) Threat Manager

D) Secure Lock

e 5. Que empresa de seguranca auditou o protocolo Lightway do ExpressVPN?

A) Cure53
B) Deloitte
C) KPMG
D) EY
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. As Ilhas Virgens Britanicas tém um sistema juridico separado, sem leis de armazenamento obrigatério
de dados.

Verdadeiro Falso

e Pergunta 7

7. O protocolo Lightway é de codigo aberto, permitindo que qualquer pessoa inspecione o seu cédigo
principal.

Verdadeiro Falso

e Pergunta 8

8. Os sistemas TrustedServer gravam ficheiros de registo de seguranca em discos rigidos locais uma
vez por dia.

Verdadeiro Falso
Q Pergunta 9
9. O Internet Kill Switch evita fugas de IP ao bloquear o trafego se a VPN cair.
Verdadeiro Falso
@ Pergunta 10
10. A ExpressVPN nunca foi sujeita a quaisquer auditorias de terceiros a sua politica de zero registos.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. A ExpressVPN desenvolveu o personalizado para otimizar a duragao da
bateria e a velocidade.

2. A arquitetura de servidores s6 com RAM é conhecida como

3. Todos os servidores funcionam com sistemas para evitar a gravacao de
registos de sessdao em disco.

4. O kill switch da ExpressVPN chamava-se antigamente

5. O bloqueio de rastreadores e de sites maliciosos chamava-se antigamente

6. A ExpressVPN esta legalmente constituida nas Britanicas, um territdrio das
Caraibas.

BANCO DE PALAVRAS DE VOCABULARIO

APENAS RAM ILHAS VIRGENS NETWORK LOCK PROTOCOLO LIGHTWAY
SISTEMA AUDITADO THREAT MANAGER TRUSTEDSERVER ZERO REGISTOS

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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VPN ANALISE DA EXPRESSVPN

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. Protocolo Lightway

2. Servidor de confianca

3. Apenas RAM

4. Network Lock

5. Gestor de ameacas

6. ILHAS VIRGENS BRITANICAS

7. Politica de nao registo

8. Sistema auditado
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Nome da implementacgao de sistemas de servidores sé com
RAM.

Configuracao de servidor que apaga todos os dados ao
reiniciar.

Norma auditada que ndo armazena registos de ligacao.

Protocolo personalizado de cédigo aberto da ExpressVPN.

Abreviatura de um territério britanico das Caraibas.

Antigo nome do kill switch do ExpressVPN.

Estado de verificagao validado pela PwC/Cure53.

Antigo nome do bloqueio de rastreadores e ameagas.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1 2
3 4
5 6
7
8
HORIZONTAIS VERTICAIS
1. Protocolo personalizado de codigo aberto da 2. Nome da implementacao do sistema de
ExpressVPN (8) servidores s6 com RAM (13)
8. Estado de verificacao validado pela 3. Configuracao de servidor que apaga todos os
PwC/Cure53 (15) dados ao reiniciar (9)

4. Norma auditada que nao guarda quaisquer
registos de ligacao (12)

5. Antigo nome do bloqueio de rastreadores e
ameacas (13)

6. Antigo nome do kill switch da ExpressVPN (11)

7. Territorio britanico das Caraibas, conhecido
pela sigla BVI (12)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: Protocolo personalizado de codigo aberto da ExpressVPN (8 letras):

8 horizontal: Estado de verificacao validado pela PwC/Cure53 (15 letras):

VERTICAIS

2 vertical: Nome da implementacao do sistema de servidores s6 com RAM (13 letras):

3 vertical: Configuracao de servidor que apaga todos os dados ao reiniciar (9 letras):

4 vertical: Norma auditada que nao guarda quaisquer registos de ligacao (12 letras):

5 vertical: Antigo nome do bloqueio de rastreadores e ameacas (13 letras):

6 vertical: Antigo nome do kill switch da ExpressVPN (11 letras):

7 vertical: Territorio britanico das Caraibas, conhecido pela sigla BVI (12 letras):
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Ponto de controlo 6: Sopa de letras

VPN ANALISE DA EXPRESSVPN

FICHA DE TRABALHO SOBRE VPN

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar

na horizontal, na vertical ou na diagonal.

R A
E A
G S
A R
N H
A U
M L
T I
A B
E W
R W
H O
T A
W G
Y O
LIGHTWAY TRUSTEDSERVER
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ILHASVIRGENS

LISTA DE PALAVRAS DE VOCABULARIO

APENASRAM
ZEROREGISTOS

N L W
E A A
G F P
R Y E

c L C M
B I H v
NETWORKLOCK THREATMANAGER
SISTEMAAUDITADO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO

A. LIGHTWAY

B. TRUSTEDSERVER
C. APENASRAM

D. NETWORKLOCK

E. THREATMANAGER
F.ILHASVIRGENS

G. ZEROREGISTOS

H. SISTEMAAUDITADO

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Antigo nome do Kill switch da ExpressVPN.

2. Protocolo personalizado de cédigo aberto da ExpressVPN.

3. Nome da implementacao do sistema de servidores sé com RAM.
4. Configuracgao de servidor que apaga todos os dados ao reiniciar.
5. Estado de verificacao validado pela PwC/Cure53.

6. Norma auditada que ndo guarda quaisquer registos de ligagao.
7. Territério briténico das Caraibas, conhecido pela sigla BVI.

8. Antigo nome do bloqueio de rastreadores e ameacas.
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FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

EVRUSTRERD
AHTLWIYG EVE
MAANPSRAE ‘?VKRLCONEKT

HTAANERRMA
TGE

OIRRGSETSZE
(o)
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FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

1 Coisas a verificar antes de comprar uma VPN

2 Aplicacoes que usarias em conjunto com o ExpressVPN

3 Dados que uma VPN nunca deve guardar

4  Locais onde ativarias o ExpressVPN

5 Servicos de streaming que vés

6 Servicos VPN além do ExpressVPN

7 Botdes ou menus numa aplicagao VPN

8 Pessoas a quem recomendarias o ExpressVPN

9 Razodes para escolher o ExpressVPN

10 Situacoes em que um kill switch ajuda

1 Palavras que descrevem uma boa aplicacdo VPN
12

trabalho

= rede
14 Perguntas para o apoio ao cliente do ExpressVPN

15 Sinais de que a tua ligacdo VPN esta lenta
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Palavras de seguranca que aprendeste nesta ficha de

Coisas que o ExpressVPN consegue esconder da tua
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: PROTECAO DA RAM

Cenario: Um centro de dados que aloja servidores da ExpressVPN é apreendido pelas autoridades locais.
As autoridades desligam os servidores e extraem os discos rigidos para encontrar registos dos utilizadores.

Questao para debate: Que informacoes irdo as autoridades obter dos discos rigidos extraidos?

ESTUDO DE CASO 2: PERDA DE BATERIA NO TELEMOVEL

Cenario: Um utilizador movel liga-se ao OpenVPN no seu smartphone, mas repara num consumo elevado de
bateria e em atrasos frequentes de religagao ao alternar entre redes méveis e Wi-Fi.

Questao para debate: Que definicao de protocolo na aplicacao do ExpressVPN deve o utilizador escolher para
melhorar a autonomia da bateria?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é a ExpressVPN?

Um servico VPN premium conhecido pela segurancga forte, velocidades rapidas e ampla distribuicao de servidores.

Q2: Onde esta sediada a ExpressVPN?

Tem oficialmente sede e esta constituida nas llhas Virgens Britanicas (BVI).

Q3: O que é o Lightway?

Um protocolo VPN proprietario e de cédigo aberto criado pela ExpressVPN para maior velocidade e estabilidade.

Q4: O que é a tecnologia TrustedServer?

Sistema de servidores da ExpressVPN em que os servidores funcionam inteiramente em RAM, sem nunca gravar
dados em disco.

Q5: A ExpressVPN guarda ficheiros de registo?

N&o, aplicam uma politica rigorosa de nao registo validada por auditorias de seguranga de terceiros.
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ANALISE DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O que é o kill switch?

O Internet Kill Switch da ExpressVPN (anteriormente Network Lock) corta a internet se a VPN cair.

Q7: Quantos dispositivos posso ligar a ExpressVPN?

10, 12 ou 14 dispositivos em simultaneo, consoante o nivel do plano (em setembro de 2026).

Q8: A ExpressVPN funciona em routers?

Sim, por exemplo o Fortify, um router GL.iNet com ExpressVPN integrado para todos os dispositivos domésticos.

Q9: Onde esta agora o Threat Manager?

Tornou-se duas funcionalidades de Protecao Avancada: bloqueadores de rastreadores e de sites maliciosos.

Q10: A ExpressVPN é de codigo aberto?

Embora as aplicacoes cliente sejam sobretudo proprietarias, o seu protocolo principal Lightway é de cédigo aberto.

© VPN.com | Ficha de trabalho sobre a analise da ExpressVPN Pagina 16



VPN ANALISE DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que a implementacao s6 com RAM protege a infraestrutura de servidores?

A RAM precisa de energia para reter dados; quando um servidor reinicia ou perde energia, os dados e as
configuragdes mantidos na memoria sao apagados.

Q2: O que torna forte a jurisdicao das BVI para a privacidade de dados?

As BVI tém leis préprias e nao tém leis de retengao de dados, e qualquer pedido legal de dados da ExpressVPN esta
sujeito a jurisdigao das BVI.

Q3: Como melhora o Lightway os tempos de ligagcao em dispositivos moveis?

O Lightway mantém a ligacao inativa em vez de a terminar, pelo que é retomada rapidamente quando as redes
mudam.

Q4: Quem auditou os sistemas de seguranca dos servidores da ExpressVPN?

A PricewaterhouseCoopers (PwC) auditou a sua configuracéo, e a Cure53 realizou auditorias detalhadas ao codigo
do seu software. [1]

Q5: Como funciona o split tunneling nas aplicagoes da ExpressVPN?

No ambiente de trabalho, escolhes que aplicagcdes usam a VPN e quais se ligam diretamente, por exemplo, para
aceder a impressoras locais.

© VPN.com | Ficha de trabalho sobre a analise da ExpressVPN Pagina 17



VPN ANALISE DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: A ExpressVPN evita fugas de IPv6?

Sim, o cliente bloqueia o trafego IPv6 por predefinicdo ou encaminha-o através do tunel VPN para evitar fugas.

Q7: Qual é a funcao do router Fortify?

Um router Wi-Fi 6 fabricado com a GL.iNet que tem a ExpressVPN integrada para todos os dispositivos.

Q8: Como contorna a ExpressVPN os bloqueios de VPN em paises restritivos?

Ativando automaticamente funcionalidades de ofuscagao nos nés de servidor quando sao detetados bloqueios de
VPN.

Q9: A ExpressVPN suporta rotacao de chaves?

Sim, as chaves de encriptacao dinamicas do Lightway sao regularmente eliminadas e regeneradas para garantir
confidencialidade futura perfeita.

Q10: Quanto custa a ExpressVPN?

Os planos comegam em $2.99 por més para o Basic no prazo de 2 anos (em setembro de 2026).
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FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A ExpressVPN esta constituida nas Ilhas Virgens
Britanicas (BVI), que nao impdem quaisquer registos de
dados obrigatorios. [6]

3. PERSPETIVA SOBRE VPN

Todos os nos de servidor funcionam com a tecnologia
TrustedServer, utilizando hardware s6 com RAM para
evitar gravar dados em disco. [3]

5. PERSPETIVA SOBRE VPN

Auditorias da PricewaterhouseCoopers (PwC) e da KPMG
verificaram as configuracoes sem registos da
ExpressVPN. [1]

7. PERSPETIVA SOBRE VPN

Os planos da ExpressVPN permitem 10, 12 ou 14
dispositivos em simultaneo, consoante o nivel (em
setembro de 2026). [8]

9. PERSPETIVA SOBRE VPN

O Internet Kill Switch bloqueia o trafego IPv4, IPv6 e DNS
fora do tunel, e o DNS funciona de forma privada.
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2. PERSPETIVA SOBRE VPN

O Lightway & um protocolo personalizado de cédigo
aberto criado pela ExpressVPN para oferecer maior
velocidade e poupar bateria. [2]

4. PERSPETIVA SOBRE VPN

O Internet Kill Switch, anteriormente Network Lock,
bloqueia o trafego de internet durante quedas de ligacao.
[4]

6. PERSPETIVA SOBRE VPN

A Advanced Protection, anteriormente Threat Manager,
bloqueia a comunicacao com rastreadores conhecidos e
sitios maliciosos. [5]

8. PERSPETIVA SOBRE VPN

O Fortify & um router Wi-Fi 6, desenvolvido com a
GL.iNet, com a ExpressVPN integrada para proteger
todos os dispositivos domésticos. [9]

10. PERSPETIVA SOBRE VPN

O Lightway usa criptografia wolfSSL, que foi auditada de
forma independente quanto a vulnerabilidades de
seguranca. [10]
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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ANALISE DA EXPRESSVPN SOLUGOES PARA O PROFESSOR

Solucoes: Ponto de controlo 1 - Escolha multipla

Paraiso das llhas Virgens ILHAS VIRGENS BRITANICAS Resposta correta: A
Britanicas

NOTA PARA O PROFESSOR

A ExpressVPN esta constituida nas llhas Virgens Britanicas (BVI). Citacdo: ExpressVPN Support. [6]

Protocolo Lightway LicHTWAY Resposta correta: A

NOTA PARA O PROFESSOR

O protocolo Lightway é de cddigo aberto e otimizado para ligages rapidas. Citacao: ExpressVPN Features.

RAM do TrustedServer TRUSTEDSERVER Resposta correta: A

NOTA PARA O PROFESSOR

O TrustedServer nao grava quaisquer dados em disco, funcionando inteiramente em RAM. Fonte: ExpressVPN Features.

Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

O Internet Kill Switch (anteriormente Network Lock) bloqueia o trafego se a VPN cair. [4]

Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

A Cure53 auditou o Lightway varias vezes, incluindo a sua reescrita em Rust.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

© VPN.com

Paraiso das llhas Virgens LEIS DAS ILHAS VIRGENS BRITANICAS Resposta correta: Verdadeiro
Britanicas

NOTA PARA O PROFESSOR

As llhas Virgens Britanicas nao tém leis de armazenamento obrigatério de dados e tém um sistema juridico separado.
Citacao: ExpressVPN Support.

Lightway aberto CODIGO ABERTO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O protocolo Lightway é de codigo aberto, permitindo inspecées publicas do cédigo. Citagcao: ExpressVPN Features.

TrustedServer RAM Resposta correta: Falso

NOTA PARA O PROFESSOR

O TrustedServer nao grava quaisquer dados no disco rigido, funcionando apenas em RAM. Fonte: ExpressVPN Features.

Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Internet Kill Switch bloqueia toda a internet do sistema quando a ligagao cai.

Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

As auditorias da KPMG e da PwC verificaram a infraestrutura sem registos do ExpressVPN. [1]
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Solucoes de vocabulario e grelha de avaliacao

VPN ANALISE DA EXPRESSVPN SOLUGOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

2. Servidor de

confianca B 3. Apenas RAM

a 1. Protocolo Lightway

6. ILHAS VIRGENS

BRITANICAS a 7. Politica de nao registo

m 5. Gestor de ameacas

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

PROTOCOLO
e © TRUSTEDSERVER © ~rENAsRAM
© THREAT MANAGER © 1LHAs VIRGENS

ﬂ 4. Network Lock

a 8. Sistema auditado

@ nNeTwork LOCK

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIACAO DE PALAVRAS

€D o-neTworkLock B) A-ucHTWAY E) :=-TrRuSTEDSERVER

B) - sisTEmAAUDITADO ) c-zerorecisTos F - ILHASVIRGENS

@) c-ArenasrAM

B) :- THREATMANAGER

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar Protocolo Lightway, Servidor de confianga e Apenas RAM por palavras suas e dar um

exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

R A F O K Y N S D N C D H I B
E A P R L A P I W T T I Y F Y
G S G X W W H S F R R T N U K
A R D T Z2Z T s T L P U L S M S
N H N K E H P E H Y S P N L W
A U E N R G Y M Q9 Q T B E A A
M L T P O I M A B L E I G F P
T I W N R L Y A B Z D Z R Y E
A B O N E V X U M C S F I P N
E W R Q G Q X D H E E Y V C A
R W K L I F G I H Z R W S C s
H O L R 8 J X T X R V K A Z R
T A O N T R Z A R M E G H s A
W G ¢C L O W J b B Y R C L C M
Yy 0O K U s z2Zz 0 O 2 U T B I H V

SOLUCAO DAS PALAVRAS CRUZADAS
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T N Y Rl [9]
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S| G [R] Bl K]

E N

(R S|

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

1horizontal: LIGHTWAY Protocolo personalizado de codigo
aberto da ExpressVPN (8 letras)

8 horizontal: SISTEMAAUDITADO Estado de verificacao
validado pela PwC/Cure53 (15 letras)

© VPN.com | Ficha de trabalho sobre a analise da ExpressVPN

VERTICAIS

2 vertical: TRUSTEDSERVER Nome da implementagao do
sistema de servidores s6 com RAM (13 letras)

3 vertical: APENASRAM Configuracao de servidor que
apaga todos os dados ao reiniciar (9 letras)

4 vertical: ZEROREGISTOS Norma auditada que nao guarda
quaisquer registos de ligacao (12 letras)

5 vertical: THREATMANAGER Antigo nome do bloqueio de
rastreadores e ameacas (13 letras)

6 vertical: NETWORKLOCK Antigo nome do kill switch da
ExpressVPN (11 letras)

7 vertical: ILHASVIRGENS Territorio britdnico das Caraibas,
conhecido pela sigla BVI (12 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. AHTLWIYG LIGHTWAY 5. EVRUSTRERDTES TRUSTEDSERVER
2. MAANPSRAE APENASRAM 6. OKRLCONEKTW NETWORKLOCK
3. HTAANERRMATGE THREATMANAGER 7. RGSILISENHVA ILHASVIRGENS
4. OIRRGSETSZEO ZEROREGISTOS 8. OAUTADDIMSASITE SISTEMAAUDITADO

CHAVE DO DESAFIO DO CODIGO SECRETO

"TRUSTEDSERVER SO COM RAM PROTEGE AS SESSOES"
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Solucoes dos estudos de caso

3 EsTUDO DE CASO 1: PROTEGAO DA RAM S G

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um centro de dados que aloja servidores da ExpressVPN é apreendido
pelas autoridades locais. As autoridades desligam os servidores e extraem os discos rigidos a
procura de registos de utilizadores.

» Estratégia e solugao recomendadas: Nada, porque as configuragcdes TrustedServer funcionam
em nos apenas com RAM, que apagam todos os dados imediatamente ao perderem energia.

B ESTUDO DE CASO 2: PERDA DE BATERIA NO TELEMOVEL Solugio para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise do cenario: Um utilizador movel liga-se ao OpenVPN no seu smartphone, mas repara
num elevado consumo de bateria e em atrasos frequentes de reconexao ao alternar entre redes
moveis e Wi-Fi.

« Estratégia e solugao recomendadas: O utilizador deve mudar para o protocolo Lightway,
otimizado para reconexdes rapidas e baixo consumo de energia.
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