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Nafn: Dagsetning: Stig:

Oryggi ExpressVPN

Mat a oryggisinnvidum ExpressVPN, sérsnidnu opnu Lightway-samskiptareglunni,
TrustedServer-taekni eingdngu med vinnsluminni, 6hadum 6ryggisuttektum og
Network Lock kill switch.

YFIRLIT NAMS UM ORYGGI EXPRESSVPN

Velkomin! betta verkefnahefti leidir pig i gegnum
oryggiseiginleika ExpressVPN. PU munt kanna opnar

NEMANDI samskiptareglur, netpjénahnuta med eingéngu RAM, dulmal

og Network Lock kill switch.
NAMSMANNASTABA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

0 0

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

O oo

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/expressvpn/oryggi/
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Namsvegvisir pinn: oryggi ExpressVPN

e Greindu teeknilega uppbyggingu og stillingarreglur vardandi 6ryggi hja ExpressVPN.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman sérsnidid verd, prufur og afkastaeiginleika vid hefdbundin likén.

LEIDBEININGAR UM ORYGGI EXPRESSVPN

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & opnar samskiptareglur og
netpjonahnuta sem nota eingéngu vinnsluminni (RAM). Ljuktu med aukaverkefninu Hugsadu hratt.

NETIDJ('J,NASGFN EINGONGU i VINNSLUMINNI OG SAMSKIPTAREGLUR MED OPNUM
FRUMKODA

ExpressVPN notar TrustedServer-taekni eingdngu med vinnsluminni til ad koma i veg fyrir stadbundnar skrar, asamt
sérsnidonu opnu Lightway-samskiptareglunni og Internet Kill Switch til ad veita gagnadryggi notenda fra enda til enda.

(INNGANGUR)

ExpressVPN notar TrustedServer-taekni eingdngu med vinnsluminni til ad koma i veg fyrir stadbundnar skrar, asamt
sérsnidnu opnu Lightway-samskiptareglunni og Internet Kill Switch til ad veita gagnadryggi notenda fra enda til enda.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hver eru sérsnidnu opnu samskiptareglur ExpressVPN?

A) Lightway
B) WireGuard
C) OpenVPN

D) Chameleon

9 2. Hvaoda netpjonatakni keyrir eingéngu i rokgjornu vinnsluminni?

A) TrustedServer
B) RAM-Core

C) SecureRAM

D) NoSpy-netpjonn

e 3. Hvad gerist ef VPN-tenging slitnar 6vaent?

A) Kill switch lokar fyrir umferd
B) Umferd lekur til netpjonustuadilans
C) Kerfid endurraesir sig

D) Gégn verda 6dulk6dud

o 4. Hvar er ExpressVPN skrad til ad vernda persénuvernd?

A) Bresku Jomfruaeyjar
B) Sviss
C) Panama

D) Rumenia

o 5. Hvada samhverfa dulmal er notad sjalfgefido?
A) AES-256-GCM
B) Blowfish
C) DES-64
D) RC4
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Afangi 2: Satt eda 6satt

e Spurning 6

6. TrustedServer taknin geymir netpjonaannala a héroum diskum.
Satt Osatt

o Spurning 7

7. ExpressVPN hefur gengist undir 6ryggisuttektir pridju adila.
Satt Osatt

e Spurning 8

8. Lightway-samskiptareglurnar eru byggdar ofan a OpenVPN-kddagrunninn.
Satt Osatt

e Spurning 9

9. Kill switch er sjalfgefid virkur i skjabordsforritum.
Satt Osatt

@ Spurning 10

10. ExpressVPN rekur einka-DNS & hverjum einasta pjéni.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Hradvirka samskiptareglan sem ExpressVPN hannadi sjalft heitir

2. Til ad koma i veg fyrir gagnageymslu byggir netpjonakerfid a netpjonum sem
nota eingéngu vinnsluminni.

3. Kill switch ExpressVPN hét adur Network

4. Logsagnarumdaemi ExpressVPN eru Bresku

5. Gogn eru varin med 6flugu samhverfu dulmali,

6. Stefnan um engar skrar hefur szett 6hadri leidandi fyrirteekja.
ORDABANKI
AES-256 JOMFRUAREYJAR LEKI LIGHTWAY LOCK NAFNAbJONN
TRUSTED SERVER UTTEKT

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. LIGHTWAY

2. TRUSTED SERVER

3.LAS

4.EYJAR

5. AES-256

6. UTTEKIN

7. LEKI

8.DNS
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Logsaga Bresku Jomfruaeyja sem bydur upp a sterka
personuvernd

Oviljandi afhjupun & einka-IP-tdlu, DNS- eda WebRTC-gégnum

Leysipjénar Iénakerfisins (DNS) keyra & einkapjoni @ hverjum
pjonshnut

Stadfest 6had af 6ryggisfyrirtaekjum pridju adila

Netpjonaarkitektur eingdngu i vinnsluminni sem kemur i veg
fyrir gagnageymslu a diski

Sidasta ordid i Network Lock, fyrra heiti kill switch

Létt, opin tengisamskiptaregla ExpressVPN

Samhverfur dulkédunarstadall sem ver gagnaflutning
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
3. Netpjonaarkitektur sem notar eingéngu
vinnsluminni og kemur i veg fyrir gagnageymslu

a diski (13)

4. DNS-nafnapjénar (Iénakerfid) sem eru reknir i
einkaeigu a hverjum netpjénahnuiti (10)

6. Létt, opin tengisamskiptaregla ExpressVPN (8)

7. Oviljandi birting einkaupplysinga um IP, DNS
eda WebRTC (4)
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LODRETT

1. Logsagnarumdami bresku Jomfruareyja sem
bydur upp a sterka fridhelgi (13)

2. Samhverfur dulkédunarstadall sem ver
gagnaflutning (6)

5. Sjalfstaed sannprofun 6ryggisfyrirteekja pridja
adila (6)

6. Sidasta ordid i Network Lock, fyrra heiti kill
switch (4)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

3 larétt: Netpjonaarkitektir sem notar eingdongu vinnsluminni og kemur i veg fyrir gagnageymslu a diski (13
stafir):

4 larétt: DNS-nafnapjonar (Iénakerfid) sem eru reknir i einkaeigu @ hverjum netpjonahnuti (10 stafir):

6 larétt: Létt, opin tengisamskiptaregla ExpressVPN (8 stafir):

7 larétt: Oviljandi birting einkaupplysinga um IP, DNS eda WebRTC (4 stafir):

LOPRETT

116drétt: Logsagnarumdaemi bresku Jomfruareyja sem bydur upp a sterka fridhelgi (13 stafir):

2 l16drétt: Samhverfur dulkédunarstadall sem ver gagnaflutning (6 stafir):

5 lodrétt: Sjalfstad sannprofun 6ryggisfyrirtaekja pridja adila (6 stafir):

6 160rétt: Sidasta ordid i Network Lock, fyrra heiti kill switch (4 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI

LIGHTWAY TRUSTEDSERVER LOCK JOMFRUAREYJAR AES256 UTTEKT
LEKI NAFNAPJONN
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.LIGHTWAY

B. TRUSTEDSERVER
C.LOCK

D. JOMFRUAREYJAR
E. AES256

F. UTTEKT

G. LEKI

H. NAFNAPJONN
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SKILGREININGAR OG PORUNARREITIR

1. Oviljandi birting einkaupplysinga um IP, DNS eda WebRTC.

2. Légsagnarumdeemi bresku Jomfruareyja sem bydur upp a sterka
fridhelgi.

3. DNS-nafnapjénar (Iénakerfid) sem eru reknir i einkaeigu & hverjum
netpjénahnuti.

4. Létt, opin tengisamskiptaregla ExpressVPN.
5. Sidasta ordid i Network Lock, fyrra heiti kill switch.
6. Samhverfur dulkédunarstadall sem ver gagnaflutning.

7. Netpjonaarkitektur sem notar eingdngu vinnsluminni og kemur i
veg fyrir gagnageymslu a diski.

8. Sjalfstaed sannprofun oryggisfyrirtaekja pridja adila.
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Afangi 7: Askorun med rugladum ordum

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. AHTLWIYG

2. LCKO

3. AS265E

4. IKLE
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12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Eiginleikar sem pu leitar ad i ExpressVPN
Ognir a opinberu Wi-Fi

Tegundir VPN-leka

Leioir til ad bua til sterkt lykilord

Hnappar eda valmyndir i VPN-forriti

Hlutir sem pu gerir a netinu a hverjum degi
Folk sem pu myndir mzela med ExpressVPN vid
Lond sem eru pekkt fyrir sterk persénuverndarlog
VPN-samskiptareglur sem pu pekkir

Hlutir sem uttekt getur kannad
Oryggiseiginleikar i ExpressVPN

Hlutir til ad athuga adur en pu kaupir VPN
Stillingar sem pu kveikir a fyrir aukid 6ryggi
Hlutir sem dulkodun ver

Hlutir sem ExpressVPN getur falid fyrir netinu pinu
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DAMISAGA 1: ADb FRAMFYLGJA VERND MED ADEINS VINNSLUMINNI
a
Adstadur: Rikisstofnun leggur hald a ExpressVPN-netpjon til ad na i notendaskrar og tengingarsogu.

Umraeduspurning: Hvada upplysingar munu pau finna a pjéninum og hvers vegna?

D/EMISAGA 2: OSTODPUG GONG A WI-FI-TENGINGU
a

Adstaedur: Starfsmadur i fjarvinnu notar opinbert Wi-Fi @ hoteli sem slitnar & nokkurra minutna fresti medan
hann breytir skjélum.

Umraeduspurning: Hvernig ver ExpressVPN gdgn hans gegn leka pegar tengingin slitnar?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e e e e e e e e e e e e e—
—_— e e e — e e e e e e e et e e e

[ N S N W S —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvada dulkédun notar ExpressVPN?
ExpressVPN notar AES-256-GCM samhverfa dulkédun sjalfgefio.

Q2: Hvad eru Lightway-samskiptareglurnar?

Lightway er sérsmidadar samskiptareglur ExpressVPN, byggdar fyrir hrada, 6ryggi og stédugleika.

Q3: Skrair ExpressVPN leitarferilinn minn?

Nei, ExpressVPN framfylgir strangri stefnu um enga skraningu sem hefur verid uttekt 6had.

Q4: Hvad er Internet Kill Switch?

bad er innbyggdur kill switch ExpressVPN sem lokar & netumferd ef tengingin rofnar.

Q5: Er Lightway-samskiptareglan med opnum frumkéda?

Ja, kjarnakodi Lightway-samskiptareglunnar er med opnum koda og adgengilegur a GitHub. [9]
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Rekur ExpressVPN einkarekido DNS?

Ja, ExpressVPN rekur eigin einka-DNS med dulkodun & hverjum netpjoni. [7]

Q7: Hvad er TrustedServer-taeknin?

bad er netpjonauppsetning par sem styrikerfid og forritin keyra alfarid i rokgjérnu vinnsluminni.

Q8: Hefur ExpressVPN verid uttekid?
Ja, ExpressVPN hefur verid tekid ut af fyrirtaekjum eins og PwC, Cure53 og F-Secure. [1]

Q9: Ver ExpressVPN gegn DNS- og IPv6-leka?
Ja, Internet Kill Switch lokar & IPv4-, IPv6- og DNS-umferd utan ganganna.

Q10: Hvar er ExpressVPN stadsett?

ExpressVPN er skrad & Bresku Jomfruareyjum (BVI).
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig eykur uppbygging med eingéngu vinnsluminni 6ryggi?

Gogn eru ekki skrifud & harda diska og gégn i minni eru purrkud Ut i hvert sinn sem slékkt er & pjéninum.

Q2: Hvers vegna skiptir BVI-logsagnarumdaemid mali fyrir friohelgi einkalifs?

ExpressVPN hefur adsetur a BVI, pannig ad lagakrofur um gogn luta Idgum BVI.

Q3: Stydur ExpressVPN fullkomid framvirkt leynd (perfect forward secrecy)?

Ja, Lightway notar kvika lykla sem er reglulega eytt og bunir til upp a nytt.

Q4: Hvernig kemur Network Lock i veg fyrir IP-leka?

bad lokar & alla umferd & kerfisstigi hvenaer sem VPN-tengingin rofnar.

Q5: Ver Lightway gegn skammtafraediarasum?

Ja, Lightway bydur upp a vernd gegn skammtatdélvum (post-quantum) med NIST ML-KEM stadlinum.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Geta rikisstofnanir hlerad Lightway-umferd?

beir geta numid hana en geta ekki afkddad hana vegna AES-256/ChaCha20 dulkédunar.

Q7: Hvernig ver einka-DNS leitarskrar notenda?

pad vinnur allar DNS-fyrirspurnir innan dulkddudu ganganna og kemur i veg fyrir voktun netpjonustuveitu.

Q8: Til hvers er Lightway Turbo notad?

bad notar fjdlbrautagdng til ad senda meira af gégnum i einu fyrir meiri hrada.

Q9: Hver er kosturinn vid Lightway umfram WireGuard?

Lightway er sérsmidad til ad takast hratt a vid netskipti (eins og ur Wi-Fi yfir i farsimanet) an pess ad tengingin falli
nidur.

Q10: Hversu oft er netpjonahugbunadurinn settur upp aftur?

Med TrustedServer er allt hugbunadarsafnid endurhladid ur éruggri skrifvarinni mynd vid hverja endurraesingu.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Lightway notar AES-256-GCM, eda ChaCha20/Poly1305
a taekjum med litla orkunotkun. [6]

3.INNSYN i VPN

Bresku Jomfruaeyjar (BVI) eru Idgsagnarumdaemi
fyrirtaekisins. [8]

5.INNSYN i VPN

Internet Kill Switch lokar & umferd & kerfisstigi ef VPN
rofnar. [5]

7. VPN-INNSYN

ExpressVPN hefur birt meira en 20 6hadar uttektir pridju
adila. [1]

9. VPN-INNSYN

Fullkomid framvirkt leynd (Perfect Forward Secrecy) er
vidhaldid med kvikri skiptingu lotulykla. [1]
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2.INNSYN i VPN

TrustedServer taeknin er honnud til ad keyra alla
netpjonastarfsemi i vinnsluminni (RAM). [4]

4.INNSYN i VPN

Lightway var endurskrifad ur C i Rust og uttektad af
Cure53 og Praetorian. [3]

6.INNSYN i VPN

Allar DNS-fyrirspurnir eru leystar i gegnum einka-
dulkédada DNS-netpjona. [7]

8. VPN-INNSYN

bjonustan skrair hvorki IP-t6lur, vafrasdgu né lysigogn
umferdar.

10. INNSYN i VPN

Lightway-samskiptareglan stydur baedi UDP og TCP
flutningslog.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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ORYGGI EXPRESSVPN

Lausnir: Afangi 1- Fjolval

Spurning 1
ATHUGASEMD FYRIR KENNARA

Hver eru sérsnidnu opnu samskiptareglur ExpressVPN? = Lightway

Spurning 2
ATHUGASEMD FYRIR KENNARA

Hvada netpjénataekni keyrir eingdngu i rokgjornu vinnsluminni? - TrustedServer

Spurning 3
ATHUGASEMD FYRIR KENNARA

Hvad gerist ef VPN-tenging slitnar 6vaent? = A) Kill switch lokar fyrir umferd

Spurning 4
ATHUGASEMD FYRIR KENNARA

Hvar er ExpressVPN skrad til ad vernda persénuvernd? - Bresku Jémfruaeyjar

Spurning 5
ATHUGASEMD FYRIR KENNARA

Hvada samhverfa dulmal er notad sjalfgefié? - AES-256-GCM

© VPN.com | Verkefnablad: 6ryggi ExpressVPN
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Rétt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

TrustedServer taeknin geymir netpjonaannala & horéum diskum.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

ExpressVPN hefur gengist undir ryggisuttektir pridju adila.

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Lightway-samskiptareglurnar eru byggdar ofan 8 OpenVPN-kédagrunninn.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Kill switch er sjalfgefid virkur i skjabordsforritum.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

ExpressVPN rekur einka-DNS & hverjum einasta pjoni. [7]
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B . ueHTwAY 3 2 TrusTED sERVER B zuis 0O s evoar

) s Aes2s6 €) s urrexin B 7 O sons

AFANGI 3: LAUSNIR - LYKILHUGTOK

o LIGHTWAY e TRUSTED SERVER e LOCK o JOMFRUAREYJAR

© res-2s6 © vrrexr

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

B - E) D- JOMFRUAREYJAR B +-NAFNABIONN ) A-vucHTWAY

B c-ock B = res2se B - TRUSTEDSERVER B r-urrekr

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt LIGHTWAY, TRUSTED SERVER og LAS med eigin ordum og gefid daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
R D O6 YN F J 6 G 06 P N D R ¥ i
A Y P B V N A A 0 O P K A D _ i
J A O P E 2 6 6 I P S R M E I A ﬂ
Yy w T 6 s u E J R X E A A R 0 E F
E T N E P U p R P J S U T T D |T|R‘|U S T|E‘|D|S‘|E vaE‘|R|
R H A N EB F T Y a y I K a s i U
A G O EE K F I M S N E J L L i |N‘|A|F‘|NA PlJ‘|O|N‘|N|
6 I v 6 G P RGO A T F 0 X F | 6 | - R
R L V B E T EA G T L 6 A G J U E
F O P N ¥ B L 0 0 EF p 6 N Y Ll “ G | H|T W“ AlY
M T R U S T E D S E R V E R V (0] T J
6 K VvV L P A 0o X U L 66 X I D P ? ? T
J v o J s A ¥ 6 p M T R K ¥ I K | L | E|K|I ‘ E
6 ¢ P A D JUR Y Y ¥ K I E H U T
K H F A E I XK U T Y s 6 L E H o
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
3 larétt: TRUSTEDSERVER Netpjonaarkitektur sem notar 116drétt: JOMFRUAREYJAR Ldgsagnarumdasmi bresku
eingdngu vinnsluminni og kemur i veg fyrir gagnageymslu a Jomfruareyja sem bydur upp a sterka fridhelgi (13 stafir)

diski (13 stafir)

2 |66rétt: AES256 Samhverfur dulkédunarstadall sem ver
4 larétt: NAFNAPJONN DNS-nafnapjonar (Iénakerfid) sem gagnaflutning (6 stafir)
eru reknir i einkaeigu @ hverjum netpjonahnuti (10 stafir)

5 169rétt: UTTEKT Sjalfsteed sannprofun dryggisfyrirteekja
6 larétt: LIGHTWAY Létt, opin tengisamskiptaregla pridja adila (6 stafir)
ExpressVPN (8 stafir)

6 lodreétt: LOCK Sidasta ordid i Network Lock, fyrra heiti Kill
7 larétt: LEKI Oviljandi birting einkaupplysinga um IP, DNS switch (4 stafir)
eda WebRTC (4 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. AHTLWIYG LIGHTWAY 5 EVRUSTRERDTES TRUSTEDSERVER
2. LCKO LOCK 6. RYAUJMAEJORRF JOMFRUAREYJAR
3. AS265E AES256 7. KUETTT UTTEKT
4. IKLE LEKI 8 NNPNNAAJOF NAFNAPJONN

LYKILL AP LEYNIDULMALSPRAUT

"TRUSTEDSERVER EYDPIR OLLUM NOTENDASKRAM DAGLEGA"
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Lausnir deemisagna
D/AEMISAGA 1: AD FRAMFYLGJA VERND MED ADEINS Lausn fyri
VINNSLUMINNI kennara

VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

e Greining adstaedna: Opinber stofnun leggur hald & ExpressVPN-netpjon til ad na i notendaskrar
og tengingarsogu.

o Raodlogo adferd og lausn: Ekkert. TrustedServer-takni ExpressVPN keyrir alfarid i vinnsluminni,
svo Ollum gégnum er eytt samstundis vid rafmagnsleysi.

) pAEMISAGA 2: 6STOPUG GONG A WI-FI-TENGINGU Lausn fyrir kennara

VIPMID VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atrioi:

e Greining adstaedna: Fjarstarfsmadur notar opinbert Wi-Fi & hoteli sem slitnar @ nokkurra mindtna
fresti medan hann breytir skjolum.

» Raologo adferd og lausn: Internet Kill Switch lokar sjalfkrafa & alla netumferd par til VPN-gongin
hafa verid endurreist.
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