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COM

Nome: Data: Pontuacao:

Seguranca da ExpressVPN

Avaliacao da infraestrutura de seguranca da ExpressVPN, do protocolo Lightway
personalizado de codigo aberto, da tecnologia TrustedServer s6 com RAM, das
auditorias de seguranca independentes e do kill switch Network Lock.

VISAO GERAL DE APRENDIZAGEM SOBRE A SEGURANGA DA EXPRESSVPN

Bem-vindo! Este conjunto de atividades guia-te pelas
funcionalidades de seguranca da ExpressVPN. Vais explorar

APRENDENTE protocolos de codigo aberto, nés de servidor sé com RAM,

cifras e o Internet Kill Switch.
ESTATUTO DE ESTUDANTE

Percurso de defensor de redes PONTOS DE CONTROLO DA FICHA DE TRABALHO

Partes 1-4: Domina as configuracoes de VPN e de seguranca de
rede.

SEG U RO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
ESTADO DA LIGAGAO letras.

Proteger pacotes de dados
Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTECAO CONTRA FUGAS
Protecao contra fugas de DNS e IPv6

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

O 0O OO0

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/expressvpn/seguranca/
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O teu roteiro de aprendizagem sobre a seguranca da ExpressVPN

e Analisa a arquitetura técnica e as regras de configuracao da Seguranga da ExpressVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara precos personalizados, versoes de teste e funcionalidades de desempenho com os modelos
padrao.

INSTRUGOES DO GUIA DE SEGURANGA DA EXPRESSVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos protocolos de codigo aberto e aos nos de servidor apenas em RAM. Termina com a atividade
bdénus Pensa rapido.

CONJUNTOS DE SERVIDORES SO COM RAM E PROTOCOLOS DE LIGAGAO DE CODIGO
ABERTO

A ExpressVPN utiliza a tecnologia TrustedServer s com RAM para evitar registos locais, combinada com o seu
protocolo Lightway personalizado de codigo aberto e um Internet Kill Switch para proporcionar seguranca de ponta a
ponta dos dados do utilizador.

(INTRODUCAO)

A ExpressVPN utiliza a tecnologia TrustedServer s6 com RAM para evitar registos locais, combinada com o seu
protocolo Lightway personalizado de cédigo aberto e um Internet Kill Switch para proporcionar seguranca de ponta a
ponta dos dados do utilizador.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPNl SEGURANGCA DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o protocolo personalizado de cédigo aberto da ExpressVPN?
A) Lightway
B) WireGuard
C) OpenVPN

D) Chameleon

e 2. Que tecnologia de servidor funciona exclusivamente em RAM volatil?

A) TrustedServer
B) RAM-Core

C) SecureRAM

D) Servidor NoSpy

e 3. 0 que acontece se uma ligacao VPN cair inesperadamente?

A) O kill switch bloqueia o trafego
B) O trafego é exposto ao ISP
C) O sistema reinicia

D) Os dados deixam de estar encriptados

o 4. Onde esta constituida a ExpressVPN para proteger a privacidade?
A) lihas Virgens Britanicas
B) Suica
C) Panama

D) Roménia

e 5. Que cifra de encriptacao simétrica é utilizada por predefinicao?
A) AES-256-GCM
B) Blowfish
C) DES-64
D) RC4
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A tecnologia TrustedServer guarda os registos do servidor em discos rigidos.
Verdadeiro Falso

o Pergunta 7

7. A ExpressVPN foi sujeita a auditorias de seguranca de terceiros.
Verdadeiro Falso

e Pergunta 8

8. O protocolo Lightway é construido sobre o codigo-fonte do OpenVPN.
Verdadeiro Falso

e Pergunta 9

9. O kill switch esta ativado por predefinicao nas aplicagcées para computador.
Verdadeiro Falso

@ Pergunta 10

10. A ExpressVPN opera DNS privado em cada servidor.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. O protocolo interno de alta velocidade criado pela ExpressVPN é o

2. Para evitar a retencao de dados, a rede de servidores assenta em nés , que
funcionam apenas com RAM.

3. O kill switch da ExpressVPN chamava-se antigamente Network

4. A ExpressVPN esta registada ao abrigo das leis das Virgens Britanicas.

5. Os dados sao protegidos com a robusta cifra simétrica

6. A politica de zero registos foi verificada e é de forma independente por
empresas de topo.

BANCO DE PALAVRAS DE VOCABULARIO

AES-256 AUDITADO FUGA ILHAS LIGHTWAY LOCK SERVIDOR DNS
TRUSTEDSERVER

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

A jurisdicao das llhas Virgens Britanicas, que oferece forte
1. LIGHTWAY A

privacidade

Exposicao nao intencional de dados privados de IP, DNS ou
2. TRUSTEDSERVER B WebRTC

Os resolvedores do sistema de nomes de dominio funcionam
3. CADEADO c de forma privada em cada no de servidor

Verificado de forma independente por empresas de segurancga
4.1LHAS D terceiras

Arquitetura de servidores s6 com RAM que impede o
5. AES-256 E armazenamento de dados em disco
6. AUDITADO F Ultima palavra de Network Lock, o antigo nome do kill switch
7. FUGA G Protocolo de ligacao leve e de codigo aberto da ExpressVPN

Norma de encriptagao simétrica que protege a transmissao de
8.DNS H

dados
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1
2
3
4 5
6 7
8
HORIZONTAIS VERTICAIS
3. Verificado de forma independente por 1. Exposicao involuntaria de dados privados de
empresas de seguranca externas (8) IP, DNS ou WebRTC (4)
4. Norma de encriptacao simétrica que protege a 2. Arquitetura de servidores s6 com RAM que
transmissao de dados (14) impede o armazenamento de dados em disco
(13)
8. Resolvedores do Sistema de Nomes de
Dominio geridos em privado em cada né de 5. Primeira palavra do territorio britanico das
servidor (11) Caraibas que oferece forte protecao da
privacidade (5)

6. Protocolo de ligacao leve e de cédigo aberto
da ExpressVPN (8)

7. Ultima palavra de Network Lock, o antigo
nome do kill switch (4)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Verificado de forma independente por empresas de seguranga externas (8 letras):

4 horizontal: Norma de encriptacao simétrica que protege a transmissao de dados (14 letras):

8 horizontal: Resolvedores do Sistema de Nomes de Dominio geridos em privado em cada né de servidor (11
letras):

VERTICAIS

1vertical: Exposicao involuntaria de dados privados de IP, DNS ou WebRTC (4 letras):

2 vertical: Arquitetura de servidores s6 com RAM que impede o armazenamento de dados em disco (13
letras):

5 vertical: Primeira palavra do territorio britdnico das Caraibas que oferece forte protecao da privacidade (5
letras):

6 vertical: Protocolo de ligacao leve e de cddigo aberto da ExpressVPN (8 letras):

7 vertical: Ultima palavra de Network Lock, o antigo nome do kill switch (4 letras):

© VPN.com | Ficha de trabalho sobre a seguran¢a da ExpressVPN Pagina 8



VPN SEGURANGCA DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

R R O J M L T o H Q Q H Z A O

LISTA DE PALAVRAS DE VOCABULARIO

LIGHTWAY TRUSTEDSERVER LOCK ILHAS ENCRIPTACAOAES AUDITADO
FUGA SERVIDORDNS
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A.LIGHTWAY 1. Exposicao involuntéaria de dados privados de IP, DNS ou WebRTC.

B. TRUSTEDSERVER o S
2. Primeira palavra do territorio britanico das Caraibas que oferece

C.LOCK forte protecao da privacidade.

D.ILHAS 3. Resolvedores do Sistema de Nomes de Dominio geridos em

E. ENCRIPTACAOAES privado em cada no de servidor.

F. AUDITADO 4. Protocolo de ligacao leve e de codigo aberto da ExpressVPN.

G.FUGA 5. Ultima palavra de Network Lock, o antigo nome do kill switch.

H. SERVIDORDNS
6. Norma de encriptagao simétrica que protege a transmissao de
dados.

7. Arquitetura de servidores s6 com RAM que impede o
armazenamento de dados em disco.

8. Verificado de forma independente por empresas de seguranca
externas.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. AHTLWIYG 5. '15_‘E’§USTRERD
2. LCKO 6. AIHSL

3 :EPCANREASAOCT S AGTADUID

4. AGFU g DOSDRSIENR

v
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Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Funcionalidades que procuras no ExpressVPN

Ameacas em redes Wi-Fi publicas

Tipos de fugas de VPN

Formas de criar uma palavra-passe forte

Botdes ou menus huma aplicacdao VPN

Coisas que fazes online todos os dias

Pessoas a quem recomendarias o ExpressVPN

Paises conhecidos por leis de privacidade fortes

Protocolos VPN que conheces

Coisas que uma auditoria pode verificar

Funcionalidades de seguranca do ExpressVPN

Coisas a verificar antes de comprar uma VPN

Definicoes que ativas para maior seguranca

Coisas que a encriptacao protege

Coisas que o ExpressVPN consegue esconder da tua
rede

© VPN.com | Ficha de trabalho sobre a seguran¢a da ExpressVPN

Pagina 12



VPN SEGURANGCA DA EXPRESSVPN FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: APLICACAO DE PROTECOES APENAS EM RAM

Cenario: Uma agéncia governamental apreende um servidor do ExpressVPN para extrair registos de
utilizadores e o historial de ligagdes.

Questao para debate: Que informago6es vao encontrar no servidor e porqué?

ESTUDO DE CASO 2: TUNEIS INSTAVEIS EM LIGACOES WI-FI

Cenario: Um trabalhador remoto esta a usar o Wi-Fi publico de um hotel, que cai de poucos em poucos
minutos enquanto edita documentos.

Questao para debate: Como protege o ExpressVPN os seus dados contra fugas durante as quebras?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e e e — e e e e —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Que encriptacao usa a ExpressVPN?

A ExpressVPN usa por predefinicdo a encriptagao simétrica AES-256-GCM.

Q2: O que é o protocolo Lightway?

O Lightway é o protocolo personalizado da ExpressVPN, criado para a velocidade, a seguranca e a estabilidade.

Q3: A ExpressVPN regista o meu histdrico de pesquisas?

Nao, a ExpressVPN aplica uma politica rigorosa de néo registo, auditada de forma independente.

Q4: O que é o Internet Kill Switch?

E o kill switch nativo da ExpressVPN que bloqueia o trafego de internet se a ligacao cair.

Q5: O protocolo Lightway é de cédigo aberto?

Sim, o cédigo principal do protocolo Lightway é de cédigo aberto e estd no GitHub. [9]
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A ExpressVPN utiliza DNS privado?

Sim, a ExpressVPN opera o seu proprio DNS privado e encriptado em cada servidor. [7]

Q7: O que é a tecnologia TrustedServer?

E uma configuragao de servidor em que o sistema operativo e as aplicagdes sdo executados inteiramente em
memoria RAM volatil.

Q8: A ExpressVPN ja foi auditada?

Sim, a ExpressVPN foi auditada por empresas como a PwC, a Cure53 e a F-Secure. [1]

Q9: A ExpressVPN protege contra fugas de DNS e de IPv6?
Sim, o Internet Kill Switch bloqueia o trafego IPv4, IPv6 e DNS fora do tunel.

Q10: Onde fica situada a ExpressVPN?

A ExpressVPN esta constituida nas Ilhas Virgens Briténicas (BVI).
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que a arquitetura s6 com RAM reforca a segurancga?

Os dados nao sao gravados em discos rigidos, e os dados guardados na memoéria sao apagados sempre que o
servidor é desligado.

Q2: Porque é que a jurisdicao das llhas Virgens Britanicas é importante para a privacidade?

A ExpressVPN tem sede nas BVI, pelo que os pedidos legais de dados estao sujeitos as leis das BVI.

Q3: A ExpressVPN suporta confidencialidade de encaminhamento perfeita?

Sim, o Lightway usa chaves dinamicas que sao regularmente eliminadas e regeneradas.

Q4: Como evita o Network Lock fugas de IP?

Bloqueia todo o trafego ao nivel do sistema sempre que a ligagao VPN cai.

Q5: O Lightway protege contra ataques quanticos?

Sim, o Lightway tem protecao pdés-quantica que usa a norma NIST ML-KEM.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: As agéncias governamentais podem intercetar o trafego Lightway?

Podem interceta-lo, mas nao o conseguem desencriptar devido a encriptagcao AES-256/ChaCha20.

Q7: Como protege o DNS privado os registos de pesquisa dos utilizadores?

Processa todos os pedidos DNS dentro do tunel encriptado, impedindo a monitorizagao pelo ISP.

Q8: Para que serve o Lightway Turbo?

Utiliza tuneis multivia para enviar mais dados de uma sé vez e obter velocidades mais rapidas.

Q9: Qual é a vantagem do Lightway em relacao ao WireGuard?

O Lightway foi concebido a medida para lidar rapidamente com transi¢coes de rede (como de Wi-Fi para rede mével)
sem quebras.

Q10: Com que frequéncia é reinstalado o software do servidor?

Com o TrustedServer, toda a pilha de software é recarregada a partir de uma imagem segura sé de leitura em cada
reinicio.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

O Lightway usa AES-256-GCM ou ChaCha20/Poly1305
em dispositivos de baixo consumo. [6]

3. PERSPETIVA SOBRE VPN

As llhas Virgens Britanicas (BVI) servem de jurisdigcao
empresarial. [8]

5. PERSPETIVA SOBRE VPN

O Internet Kill Switch bloqueia o trafego ao nivel do
sistema se a VPN cair. [5]

7. PERSPETIVA SOBRE VPN

A ExpressVPN publicou mais de 20 auditorias
independentes de terceiros. [1]

9. PERSPETIVA SOBRE VPN

O Perfect Forward Secrecy é mantido através da rotacao
dinamica das chaves de sessao. [1]
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2. PERSPETIVA SOBRE VPN

A tecnologia TrustedServer foi concebida para executar
todas as operacoes do servidor em RAM. [4]

4. PERSPETIVA SOBRE VPN

O Lightway foi reescrito de C para Rust e auditado pela
Cure53 e pela Praetorian. [3]

6. PERSPETIVA SOBRE VPN

Todas as consultas DNS sao resolvidas através de
servidores DNS privados e encriptados. [7]

8. PERSPETIVA SOBRE VPN

O servigo nao regista enderecos IP, histérico de
navegacao nem metadados de trafego.

10. PERSPETIVA SOBRE VPN

O protocolo Lightway suporta as camadas de transporte
UDP e TCP.
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Referéncias técnicas e fontes
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O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o protocolo personalizado de codigo aberto da ExpressVPN? - Lightway

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Que tecnologia de servidor funciona exclusivamente em RAM volatil? - TrustedServer

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

O que acontece se uma ligacdo VPN cair inesperadamente? - A) O kill switch bloqueia o trafego [5]

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Onde esta constituida a ExpressVPN para proteger a privacidade? - llhas Virgens Britanicas

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

Que cifra de encriptagao simétrica é utilizada por predefinicao? - AES-256-GCM
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6
NOTA PARA O PROFESSOR

A tecnologia TrustedServer guarda os registos do servidor em discos rigidos.

0 Pergunta 7
NOTA PARA O PROFESSOR

A ExpressVPN foi sujeita a auditorias de seguranca de terceiros.

O protocolo Lightway é construido sobre o cédigo-fonte do OpenVPN.

e Pergunta 9
NOTA PARA O PROFESSOR

O kill switch esta ativado por predefinicao nas aplicagdes para computador.

@ Pergunta 10

NOTA PARA O PROFESSOR
A ExpressVPN opera DNS privado em cada servidor. [7]

e Pergunta 8
NOTA PARA O PROFESSOR
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SOLUGCOES PARA O PROFESSOR

Resposta correta: Falso

Resposta correta: Verdadeiro

Resposta correta: Falso

Resposta correta: Verdadeiro

Resposta correta: Verdadeiro
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Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

B . veHTwAY 3 2 trusTEDSERVER 63 = caoeano

0) s aes-2s6 €) s rupitADo B 7.ruea

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

© cHtwar © TRUSTEDSERVER © Lock

© Aes-256 © Auoimano

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n G-FUGA a D -ILHAS a H - SERVIDORDNS

o A - LIGHTWAY

B c-ock ) c:-encripTAcAOAES B - TRUSTEDSERVER ) - Aaupimabo

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar LIGHTWAY, TRUSTEDSERVER e CADEADO por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

R R O J M L T O H Q Q H Z A O
E v D G ¥ A W T H GG I L U B Y
vV R A Y B H L Z G J O P N W C
R M T Z Y G ¥ O W U L O C K K
E v I P B N V F T M G V D Y U
S K D R B X Z U Y M R Q X I P
D D U A D J Q G V W W L J H T
E H A G B E I A K T S V R Z E
T H E s C A L Q C zZz M K V R U
S A S W J M M H I L H A S H N
U E N C R I P T A C A O A E S
R H R F K T L R W H B U F Y O
T ¥ S E R vV I D O R D N S W s
H T X A P U N 2 O I Q T I P
v U 0 U U K A E P M K A N V G

SOLUCAO DAS PALAVRAS CRUZADAS

|
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IAlulp|i[T|A]|D]|O]
s
lE|N[c|r[1|[P|[T|[A]|c|A|O|A|E]|S]
Ll |E
H| [D L] [L]
'a| [s|e[r][v][i]p|o|r[D[N]Ss]
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v 7]
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N Y]

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

3 horizontal: AUDITADO Verificado de forma independente
por empresas de seguranca externas (8 letras)

4 horizontal: ENCRIPTACAOAES Norma de encriptacao
simétrica que protege a transmissao de dados (14 letras)

8 horizontal: SERVIDORDNS Resolvedores do Sistema de
Nomes de Dominio geridos em privado em cada no de
servidor (11 letras)
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VERTICAIS

1vertical: FUGA Exposicao involuntaria de dados privados
de IP, DNS ou WebRTC (4 letras)

2 vertical: TRUSTEDSERVER Arquitetura de servidores s6
com RAM que impede o armazenamento de dados em disco
(13 letras)

5 vertical: ILHAS Primeira palavra do territorio britanico das
Caraibas que oferece forte protecao da privacidade (5 letras)

6 vertical: LIGHTWAY Protocolo de ligagao leve e de cédigo
aberto da ExpressVPN (8 letras)

7 vertical: LOCK Ultima palavra de Network Lock, o antigo
nome do Kill switch (4 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. AHTLWIYG LIGHTWAY 5. EVRUSTRERDTES TRUSTEDSERVER
2. LCKO LOCK 6. AIHSL ILHAS
3. ECNEASAOCTIPAR ENCRIPTACAOAES 7. AOTADUID AUDITADO
4. AGFU FUGA 8 DOSDRSIENRYV SERVIDORDNS

CHAVE DO DESAFIO DO CODIGO SECRETO

"TRUSTEDSERVER APAGA OS REGISTOS TODOS OS DIAS"
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: APLICACAO DE PROTECOES APENAS EM Solucio para o
RAM professor
CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Uma agéncia governamental apreende um servidor da ExpressVPN para
extrair registos de utilizadores e o historial de ligacoes.

» Estratégia e solugdo recomendadas: Nada. A tecnologia TrustedServer da ExpressVPN funciona
inteiramente em RAM, pelo que todos os dados sao apagados instantaneamente quando se
perde a energia.

) EsTuDO DE CASO 2: TUNEIS INSTAVEIS EM LIGAGOES WI-FI  Soluco para o professor

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um trabalhador remoto usa o Wi-Fi publico de um hotel que cai a cada
poucos minutos enquanto edita documentos.

» Estratégia e solugao recomendadas: O Internet Kill Switch bloqueia automaticamente todo o
trafego de Internet até o tunel VPN ser restabelecido.
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