VPN EXPRESSVPN:S SAKERHET ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

ExpressVPN:s sakerhet

Utvardering av ExpressVPN:s sakerhetsinfrastruktur, det egna Lightway-protokollet
med 6ppen kallkod, TrustedServer-tekniken med enbart RAM, oberoende
sakerhetsgranskningar och kill switchen Network Lock.

INLARNINGSOVERSIKT OM EXPRESSVPN:S SAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom
ExpressVPN:s sakerhetsfunktioner. Du kommer att utforska
ELEV protokoll med dppen kallkod, servernoder med enbart RAM,

chiffer och Internet Kill Switch.
STUDENTSTATUS

Natverksférsvararsparet KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordso6kare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

I

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/expressvpn/sakerhet/
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Din inlarningsplan for ExpressVPN:s sakerhet

e Analysera den tekniska arkitekturen och konfigurationsreglerna for ExpressVPN Security.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor egna priser, provperioder och prestandafunktioner med standardmodeller.

INSTRUKTIONER FOR SAKERHETSGUIDEN FOR EXPRESSVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om protokoll med 6ppen kallkod och servernoder med endast
RAM. Avsluta med bonusaktiviteten Tank snabbt.

§ERVERUPPSATTNINGAR MED ENBART RAM OCH ANSLUTNINGSPROTOKOLL MED
OPPEN KALLKOD

ExpressVPN anvander TrustedServer-tekniken med enbart RAM for att forhindra lokala loggar, i kombination med sitt
egna Lightway-protokoll med 6ppen kallkod och en Internet Kill Switch for att ge anvandardata heltackande sakerhet.

(INTRODUKTION)

ExpressVPN anvander TrustedServer-tekniken med enbart RAM fér att forhindra lokala loggar, i kombination med sitt
egna Lightway-protokoll med 6ppen kéallkod och en Internet Kill Switch for att ge anvandardata heltdckande sakerhet.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket ar ExpressVPN:s egnha 6ppna protokoll?
A) Lightway
B) WireGuard
C) OpenVPN

D) Chameleon

e 2. Vilken serverteknik kérs uteslutande i flyktigt RAM?

A) TrustedServer
B) RAM-Core

C) SecureRAM
D) NoSpy-server

e 3. Vad hiander om en VPN-anslutning ovintat bryts?

A) Kill switch blockerar trafiken
B) Trafiken lacker till internetleverantoren
C) Systemet startar om

D) Data blir okrypterad

o 4. Var ar ExpressVPN registrerat for att skydda integriteten?
A) Brittiska Jungfruéarna
B) Schweiz
C) Panama

D) Rumanien

e 5. Vilket symmetriskt krypteringschiffer anvdnds som standard?
A) AES-256-GCM
B) Blowfish
C) DES-64
D) RC4
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. TrustedServer-tekniken lagrar serverloggar pa harddiskar.
Sant Falskt

o Fraga 7

7. ExpressVPN har genomgétt sdkerhetsgranskningar av tredje part.
Sant Falskt

e Fraga 8

8. Lightway-protokollet bygger pa OpenVPN:s kodbas.
Sant Falskt

e Fraga 9

9. Kill switch ar aktiverad som standard i skrivbordsapparna.
Sant Falskt

@ Fraga 10

10. ExpressVPN driver privat DNS pa varje enskild server.

Sant Falskt

© VPN.com | Arbetsblad: ExpressVPN:s sikerhet Sida 4



VPN EXPRESSVPN:S SAKERHET ARBETSBLAD OM VPN

COM

Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Det egenutvecklade, snabba protokollet frdn ExpressVPN heter

2. For att undvika datalagring bygger servernitverket pa med enbart RAM-
noder.

3. ExpressVPN:s kill switch hette tidigare Network

4. ExpressVPN &r registrerat enligt lagarna pa Brittiska Jungfru

5. Data skyddas med den robusta symmetriska krypteringen

6. Policyn utan loggar har verifierats och a@r oberoende av ledande féretag.
ORDBANK
AES-256 DNS-SERVER GRANSKAD LIGHTWAY LOCK LACKA
TRUSTEDSERVER OARNA

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. LIGHTWAY

2. TRUSTEDSERVER

3.LAS

4. 0AR

5. AES-256

6. GRANSKAD

7. LACKA

8.DNS

© VPN.com | Arbetsblad: ExpressVPN:s sakerhet

Jurisdiktionen Brittiska Jungfrudarna, som erbjuder starkt
integritetsskydd

Oavsiktlig exponering av privata IP-, DNS- eller WebRTC-data

Resolvrar for domannamnssystemet (DNS) kors privat pa varje
servernod

Oberoende verifierad av sdkerhetsféretag frén tredje part

Serverarkitektur med enbart RAM som férhindrar datalagring pa
disk

Sista ordet i Network Lock, kill switchens tidigare namn

ExpressVPN:s latta anslutningsprotokoll med 6ppen kallkod

Standard for symmetrisk kryptering som skyddar
datadverforing
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Kontrollpunkt 5: Korsord

ARBETSBLAD OM VPN

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

1. Brittiska Jungfrudarnas jurisdiktion med starkt
integritetsskydd (5)

3. Oberoende verifierad av sidkerhetsféretag fran
tredje part (8)

4. Serverarkitektur som bara anvander RAM och
forhindrar att data lagras pa disk (13)

7. Sista ordet i Network Lock, kill switchens
tidigare namn (4)

8. ExpressVPN:s latta anslutningsprotokoll med
6ppen kallkod (8)

© VPN.com | Arbetsblad: ExpressVPN:s sikerhet

LODRATT

2. Symmetrisk krypteringsstandard (AES-256)
som skyddar datadverforingen (13)

5. Domain Name System-resolvrar som drivs
privat pa varje servernod (9)

6. Oavsiktlig exponering av privata IP-, DNS-
eller WebRTC-data (5)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1vagratt: Brittiska Jungfrubarnas jurisdiktion med starkt integritetsskydd (5 bokstéver):

3 vagratt: Oberoende verifierad av sdkerhetsféretag fran tredje part (8 bokstéver):

4 vagratt: Serverarkitektur som bara anvander RAM och férhindrar att data lagras pa disk (13 bokstéver):

7 vagratt: Sista ordet i Network Lock, kill switchens tidigare namn (4 bokstaver):

8 vagratt: ExpressVPN:s latta anslutningsprotokoll med 6ppen kéllkod (8 bokstéver):

LODRATT

2 lodratt: Symmetrisk krypteringsstandard (AES-256) som skyddar datadverforingen (13 bokstaver):

5 lodritt: Domain Name System-resolvrar som drivs privat pa varje servernod (9 bokstéver):

6 lodratt: Oavsiktlig exponering av privata IP-, DNS- eller WebRTC-data (5 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
LIGHTWAY TRUSTEDSERVER LOCK OARNA AESKRYPTERING GRANSKAD
LACKA DNSSERVER
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A.LIGHTWAY 1. Oavsiktlig exponering av privata IP-, DNS- eller WebRTC-data.

B. TRUSTEDSERVER
2. Brittiska Jungfrudarnas jurisdiktion med starkt integritetsskydd.

C.LOCK

D. OARNA 3. Domain Name System-resolvrar som drivs privat pa varje
servernod.

E. AESKRYPTERING

4. ExpressVPN:s latta anslutningsprotokoll med 6ppen kallkod.
F. GRANSKAD

G. LACKA 5. Sista ordet i Network Lock, kill switchens tidigare namn.

H. DNSSERVER
SS 6. Symmetrisk krypteringsstandard (AES-256) som skyddar

datadverforingen.

7. Serverarkitektur som bara anvander RAM och forhindrar att data
lagras pa disk.

8. Oberoende verifierad av sakerhetsforetag frén tredje part.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. AHTLWIYG 5. '15_‘E’SRUSTRERD
2. LCKO 6. NORAA

& \E(?KTRENGSPR 7. GDSKARNA
4. CAKLA 8. REEDSNRVS
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10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Funktioner du letar efter hos ExpressVPN

Hot pa offentligt wifi

Typer av VPN-lackor

Satt att skapa ett starkt I6senord

Knappar eller menyer i en VPN-app

Saker du gor pa natet varje dag

Personer du skulle rekommendera ExpressVPN till
Lander som ar kanda for starka integritetslagar
VPN-protokoll du kdnner till

Saker som en granskning kan kontrollera
Sakerhetsfunktioner i ExpressVPN

Saker att kontrollera innan du koper ett VPN
Installningar du slar pa for extra sakerhet
Saker som kryptering skyddar

Saker som ExpressVPN kan délja for ditt natverk
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: TILLAMPA SKYDD MED ENDAST RAM

Scenario: En statlig myndighet beslagtar en ExpressVPN-server for att utvinna anvandarloggar och
anslutningshistorik.

Diskussionsfraga: Vilken information kommer de att hitta pa servern, och varfoér?

FALLSTUDIE 2: INSTABILA TUNNLAR PA WI-FI-ANSLUTNING

Scenario: En distansarbetare anvander offentligt wifi pa ett hotell som tappar anslutningen med n&gra minuters
mellanrum medan hen redigerar dokument.

Diskussionsfraga: Hur skyddar ExpressVPN deras data fran att lacka vid avbrott?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

R e N S . i S N

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vilken kryptering anvander ExpressVPN?
ExpressVPN anvander symmetrisk kryptering med AES-256-GCM som standard.

Q2: Vad ar protokollet Lightway?
Lightway ar ExpressVPN:s egenutvecklade protokoll, byggt for hastighet, sakerhet och stabilitet.

Q3: Loggar ExpressVPN min sokhistorik?

Nej, ExpressVPN tillampar en strikt, oberoende granskad policy utan loggar.

Q4: Vad ar Internet Kill Switch?

Det ar ExpressVPN:s inbyggda kill switch som blockerar internettrafik om anslutningen bryts.

Q5: Ar Lightway-protokollet ppen killkod?
Ja, karnkoden i protokollet Lightway ar 6ppen kallkod och finns pa GitHub. [9]

© VPN.com | Arbetsblad: ExpressVPN:s sékerhet Sida 15



VPN

COM

EXPRESSVPN:S SAKERHET ARBETSBLAD OM VPN

Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Driver ExpressVPN privat DNS?

Ja, ExpressVPN driver sitt eget privata, krypterade DNS pé varje server. [7]

Q7: Vad ar TrustedServer-tekniken?

Det ar en serverkonfiguration dar operativsystemet och apparna kors helt i flyktigt RAM-minne.

Q8: Har ExpressVPN granskats?

Ja, ExpressVPN har granskats av foretag som PwC, Cure53 och F-Secure. [1]

Q9: Skyddar ExpressVPN mot DNS- och IPv6-lackor?
Ja, Internet Kill Switch blockerar IPv4-, IPv6- och DNS-trafik utanfor tunneln.

Q10: Var finns ExpressVPN?

ExpressVPN &r registrerat pa Brittiska Jungfrudarna (BVI).
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur forbattrar en arkitektur med enbart RAM sakerheten?

Data skrivs inte till h&rddiskar, och data i minnet raderas varje géng servern stangs av.

Q2: Varfor spelar BVI-jurisdiktionen roll for integriteten?

ExpressVPN har sin bas pa BVI, s juridiska krav pa data omfattas av BVI:s lagar.

Q3: Stoder ExpressVPN perfect forward secrecy?

Ja, Lightway anvander dynamiska nycklar som regelbundet rensas och skapas pa nytt.

Q4: Hur forhindrar Network Lock IP-lackor?

Den blockerar all trafik p& systemnivd nar VPN-anslutningen bryts.

Q5: Skyddar Lightway mot kvantattacker?
Ja, Lightway har postkvantskydd med NIST-standarden ML-KEM.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Kan myndigheter avlyssna Lightway-trafik?

De kan avlyssna den, men de kan inte dekryptera den tack vare AES-256- eller ChaCha20-kryptering.

Q7: Hur skyddar privat DNS anvandarnas sokloggar?

Den bearbetar alla DNS-férfragningar inne i den krypterade tunneln och férhindrar évervakning fran
internetleverantéren.

Q8: Vad anvands Lightway Turbo till?

Den anvander tunnling med flera filer for att skicka mer data at gadngen fér hogre hastigheter.

Q9: Vilken fordel har Lightway jamfoért med WireGuard?

Lightway &r specialbyggt for att hantera natverksbyten (som fr&n Wi-Fi till mobil) snabbt utan avbrott.

Q10: Hur ofta installeras serverprogramvaran om?

Med TrustedServer laddas hela mjukvarustacken om frén en séker skrivskyddad avbild vid varje omstart.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Lightway anvander AES-256-GCM, eller
ChaCha20/Poly1305 pa enheter med lag effekt. [6]

3. VPN-INSIKT
Brittiska Jungfrudarna (BVI) ar bolagets jurisdiktion. [8]

5. VPN-INSIKT

Internet Kill Switch blockerar trafik p& systemniva om
VPN:et tappar anslutningen. [5]

7. VPN-INSIKT

ExpressVPN har publicerat fler an 20 oberoende
granskningar frén tredje part. [1]

9. VPN-INSIKT

Perfect forward secrecy uppratthalls genom dynamisk
rotation av sessionsnycklar. [1]
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2. VPN-INSIKT

TrustedServer-tekniken ar utformad for att kora alla
serveroperationer i RAM. [4]

4. VPN-INSIKT

Lightway skrevs om frén C till Rust och granskades av
Cure53 och Praetorian. [3]

6. VPN-INSIKT

Alla DNS-forfragningar I6ses via privata, krypterade DNS-
servrar. [7]

8. VPN-INSIKT

Tjansten loggar inte IP-adresser, surfhistorik eller
trafikmetadata.

10. VPN-INSIKT

Protokollet Lightway stéder bade UDP och TCP som
transportlager.

Sida 19



EXPRESSVPN:S SAKERHET

VPN

COM

Tekniska referenser och kallor
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] ExpressVPN. (n.d.). ExpressVPN Trust Center.

https://www.expressvpn.com/trust

[3] ExpressVPN. (2025). Lightway's Rust rewrite undergoes two
security audits, by Cure53 and Praetorian.

https://www.expressvpn.com/blog/lightway-audits-cure53-praetoria
n/

[5] ExpressVPN. (n.d.). VPN Kill Switch: What It Is & How
ExpressVPN Keeps You Safe.

https://www.expressvpn.com/features/network-lock

[7] ExpressVPN. (n.d.). Get a VPN With Private DNS.
https://www.expressvpn.com/features/dns

[9] ExpressVPN. (n.d.). Lightway Rust Open Source Workspace
[GitHub repository].

https://github.com/expressvpn/lightway

[11] National Institute of Standards and Technology. (2024). FIPS

203: Module-Lattice-Based Key-Encapsulation Mechanism
Standard.

https://csrc.nist.gov/pubs/fips/203/final
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[4] ExpressVPN. (n.d.). ExpressVPN TrustedServer Technology.

https://www.expressvpn.com/features/trustedserver

[6] ExpressVPN. (n.d.). How Secure Is VPN Encryption?

https://www.expressvpn.com/what-is-vpn/vpn-encryption
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https://www.expressvpn.com/privacy-policy

[10] Cure53. (2024). Audit-Report ExpressVPN Lightway
Protocol 10.-11.2024.

https://cure53.de/pentest-report_expressvpn-lightway_2024.pdf
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Poly1305 for IETF Protocols.

https://www.rfc-editor.org/rfc/rfc8439
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EXPRESSVPN:S SAKERHET

Facit: Kontrollpunkt 1-Flerval

© VPN.com

Fraga1
ANTECKNING FOR LARAREN

Vilket ar ExpressVPN:s egna 6ppna protokoll? - Lightway

Fraga 2
ANTECKNING FOR LARAREN

Vilken serverteknik kors uteslutande i flyktigt RAM? - TrustedServer

Fraga 3
ANTECKNING FOR LARAREN

Vad hander om en VPN-anslutning ovantat bryts? = A) Kill switch blockerar trafiken

Fraga 4
ANTECKNING FOR LARAREN

Var ar ExpressVPN registrerat for att skydda integriteten? - Brittiska Jungfruéarna

Fraga 5

ANTECKNING FOR LARAREN
Vilket symmetriskt krypteringschiffer anvands som standard? - AES-256-GCM

| Arbetsblad: ExpressVPN:s sékerhet

FACIT FOR LARAREN

Ratt svar: A

Ratt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A
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Facit: Kontrollpunkt 2 - Sant eller falskt

Fraga 6
ANTECKNING FOR LARAREN

TrustedServer-tekniken lagrar serverloggar pa harddiskar.

Fraga 7
ANTECKNING FOR LARAREN

ExpressVPN har genomgatt sdkerhetsgranskningar av tredje part.

Fraga 8
ANTECKNING FOR LARAREN

Lightway-protokollet bygger p&d OpenVPN:s kodbas.

Fraga 9
ANTECKNING FOR LARAREN

Kill switch ar aktiverad som standard i skrivbordsapparna.

Fraga 10
ANTECKNING FOR LARAREN

ExpressVPN driver privat DNS pa varje enskild server.
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FACIT FOR LARAREN

Ratt svar: Falskt

Ratt svar: Sant

Ratt svar: Falskt

Ratt svar: Sant

Rétt svar: Sant
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B . ueHTwAY 3 2 rRusTEDSERVER 3.LAs O - onr

) s Aes2s6 ) s cranskap B 7 Licka O sons
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ cHtwar © TRUSTEDSERVER © Lock O oarna
© res-2s6 © cranskap

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B c-Licka B} o-6arna E) +-onsserver ) A-vucHTWAY

B c-ock ) c- AeskryPTERING B - TRUSTEDSERVER ) r-cranskap

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan forklara LIGHTWAY, TRUSTEDSERVER och LAS med egna ord och ge ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

G R A N S K A b c 6 ¥ 6 L I 0
D Y O S Z A R C W A B A O P
E A M A E N Q E F H E J D T S
N W F J R U O U 6 S S Y F A A
R T S A Q O R W A S K L T W U
E H 6 b o A B G U Z R Z K A T
v ¢ 6 A A MH J OT Y L NN V
R I 9 I S S H O A Q P X G X C
E L A T A B I N O H T K P R P

Z ¢ N 06O A G A Q Y E X M X R
S T R U S T E D S E R V E R B
N P Y V N H X D A X I L K T B
D z L A c K A 0 A NN T C s A
J Q E A D L S Y z2 Z G M O K I
W G B F J L vV U Y T 0 L F I

LOSNING PA KORSORDET
[6]A[R[N]A]
E
[e]r|Aa[N|s[k[a[D]
K
[TIrJuls|T|e|p[s]e[r|v]|E|R]
N Y -
S| P L]
sl |1 A
E| E| L|olc]k]|
R R K
v [L[t]|e[H|T|w|A]|Y]
E | N
[R] G

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1vagratt: OARNA Brittiska Jungfrudarnas jurisdiktion med
starkt integritetsskydd (5 bokstaver)

3 vagratt: GRANSKAD Oberoende verifierad av
sékerhetsforetag fran tredje part (8 bokstaver)

4 vagratt: TRUSTEDSERVER Serverarkitektur som bara
anvander RAM och férhindrar att data lagras pa disk (13
bokstaver)

7 vagratt: LOCK Sista ordet i Network Lock, kill switchens
tidigare namn (4 bokstaver)

8 vagratt: LIGHTWAY ExpressVPN:s l4tta
anslutningsprotokoll med 6ppen kallkod (8 bokstaver)

© VPN.com | Arbetsblad: ExpressVPN:s sakerhet

LODRATT

2 lodratt: AESKRYPTERING Symmetrisk krypteringsstandard
(AES-256) som skyddar datadverféringen (13 bokstéver)

5 lodratt: DNSSERVER Domain Name System-resolvrar som
drivs privat pa varje servernod (9 bokstaver)

6 lodratt: LACKA Oavsiktlig exponering av privata IP-, DNS-
eller WebRTC-data (5 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. AHTLWIYG LIGHTWAY 5 EVRUSTRERDTES TRUSTEDSERVER
2. LCKO LOCK 6. NORAA OARNA
3. EATRENGSPRYIK AESKRYPTERING 7. GDSKARNA GRANSKAD
4. CAKLA LACKA 8 REEDSNRVS DNSSERVER

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"TRUSTEDSERVER RADERAR ALLA ANVANDARLOGGAR"
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Facit till fallstudierna

n FALLSTUDIE 1: TILLAMPA SKYDD MED ENDAST RAM Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: En myndighet beslagtar en ExpressVPN-server for att f& fram anvandarloggar
och anslutningshistorik.

* Rekommenderad strategi och I0sning: Ingenting. ExpressVPN:s TrustedServer-teknik kors helt i
RAM, sd alla data raderas omedelbart vid stromavbrott.

a FALLSTUDIE 2: INSTABILA TUNNLAR PA WI-FI-ANSLUTNING Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En distansarbetare anvander offentligt Wi-Fi pa ett hotell som tappar
anslutningen med nagra minuters mellanrum medan hen redigerar dokument.

 Rekommenderad strategi och |6sning: Internet Kill Switch blockerar automatiskt all internettrafik
tills VPN-tunneln har ateruppréttats.
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