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Ad Soyad: Tarih: Puan:

ExpressVPN Guvenligi

ExpressVPN'in guvenlik altyapisini, 6zel acik kaynakli Lightway protokolln,
yalnizca RAM kullanan TrustedServer teknolojisini, bagimsiz guivenlik denetimlerini
ve Network Lock kill switch'ini degerlendirme.

EXPRESSVPN GUVENLIK OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana ExpressVPN'in glvenlik
Ozellikleri konusunda rehberlik eder. Acik kaynakli
66RENCi protokolleri, yalnizca RAM kullanan sunucu dtgimlerini,

sifreleri ve Network Lock kill switch'ini kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag gilivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

0 0

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gecir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

Bonus: Hizli Diisiin goérevi.

0o o

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/expressvpn/guvenlik/
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ExpressVPN Giivenlik Ogrenme Yol Haritan

e ExpressVPN Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

EXPRESSVPN GUVENLIiK REHBERi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: acik kaynakli protokoller
ve yalnizca RAM kullanan sunucu digimleri. Hizli Dislin bonus etkinligiyle bitir.

YALNIZCA RAM SUNUCU DIiZiLERi VE ACIK KAYNAKLI BAGLANTI PROTOKOLLERI

ExpressVPN, uctan uca kullanici verisi glivenligi saglamak igin yerel kayitlari dnleyen yalnizca RAM kullanan
TrustedServer teknolojisini, 6zel acik kaynakli Lightway protokoliiyle ve bir internet Kill Switch'iyle birlikte kullanir.

(GIiRIS)
ExpressVPN, uctan uca kullanici verisi guvenligi saglamak igin yerel kayitlari dnleyen yalnizca RAM kullanan
TrustedServer teknolojisini, 6zel acik kaynakli Lightway protokoliiyle ve bir internet Kill Switch'iyle birlikte kullanir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. ExpressVPN'in 6zel acik kaynakli protokolii nedir?
A) Lightway
B) WireGuard
C) OpenVPN

D) Chameleon

e 2. Hangi sunucu teknolojisi yalnizca gecici RAM'de calisir?

A) TrustedServer

B) RAM-Core

C) SecureRAM

D) NoSpy Sunucusu

e 3. Bir VPN baglantisi beklenmedik sekilde koparsa ne olur?

A) Kill switch trafigi engeller
B) Trafik internet saglayiciya sizar
C) Sistem yeniden baslar

D) Veriler sifresiz hale gelir

o 4. ExpressVPN, gizliligi korumak icin nerede kuruludur?
A) Britanya Virjin Adalar

B) isvicre
C) Panama

D) Romanya

e 5. Varsayilan olarak hangi simetrik sifreleme algoritmasi kullanilir?
A) AES-256-GCM
B) Blowfish
C) DES-64
D) RC4
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. TrustedServer teknolojisi sunucu gunltklerini sabit disklerde saklar.
Dogru Yanls

o Soru 7

7. ExpressVPN Uglncu taraf glivenlik denetimlerinden gecmistir.
Dogru Yanlhs

e Soru 8

8. Lightway protokoll, OpenVPN kod tabaninin tizerine insa edilmistir.
Dogru Yanlis

e Soru 9

9. Kill switch masaustl uygulamalarinda varsayilan olarak agiktir.

Dogru Yanls

@ sorut0

10. ExpressVPN her sunucuda 6zel DNS igletir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

VPN CALISMA KAGIDI

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. ExpressVPN'in kendi gelistirdigi yliksek hizli protokol:

2. Veri saklamayi 6nlemek i¢in sunucu agi yalnizca RAM kullanan

diigliimlerine

dayanir.

3. ExpressVPN'in kill switch 6zelliginin eski adi Network idi.
4. ExpressVPN, ingiliz Virjin yasalarina gore kayithdir.

5. Veri yiikleri, gli¢clii simetrik sifre olan ile korunur.

6. Sifir kayit politikasi, 6nde gelen firmalarca dogrulanmis ve bagimsiz olarak

durumdadir.

KELIME BANKASI

ADALAR AES-256 DENETLENMIS DNS SUNUCUSU KiLIT
SIZINTI TRUSTED SERVER

Cevaplarini buraya yaz:

1.
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LIGHTWAY
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. LIGHTWAY A Gugclu gizlilik sunan Britanya Virjin Adalari yargi yetkisi

2. TRUSTED SERVER B Ozel IP, DNS veya WebRTC verilerinin istenmeden aciga cikmasi
- Alan Adi Sistemi ¢ozimleyicileri her sunucu diigiimiinde 6zel

3. KILIT c olarak calisir

4. ADALAR D Uglincii taraf giivenlik firmalarinca bagimsiz olarak dogrulanmis

Diske veri depolanmasini 6nleyen, yalnizca RAM kullanan

5. AES-256 E sunucu mimarisi

6. DENETLENDI F Kill switch'in eski adi olan Network Lock'un son sdzcligu
7. SIZINTI G ExpressVPN'in hafif, acik kaynakli baglanti protokoli

8. DNS H Veri iletimini glivenceye alan simetrik sifreleme standardi
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Kontrol Noktasi 5: Bulmaca

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

6. Verilerin diskte saklanmasini 6nleyen,
yalnizca RAM kullanan sunucu mimarisi (13)

8. Kill switch'in eski adi olan Network Lock'un
son sozcuigii (5)
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YUKARIDAN ASAGI

1. Giiglii gizlilik sunan ingiliz Virjin Adalan yargi
bolgesi (6)

2. ExpressVPN'in hafif, acik kaynakl baglanti
protokolii (8)

3. Ugiincii taraf giivenlik firmalarinca bagimsiz
olarak dogrulanmis (11)

4. Her sunucu diigiimiinde 6zel olarak calisan
Alan Adi Sistemi ¢co6ziimleyicileri (11)

5. Veri iletimini koruyan simetrik sifreleme
standardi (6)

7. Ozel IP, DNS veya WebRTC verilerinin
istenmeden aciga ¢ikmasi (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

6 soldan saga: Verilerin diskte saklanmasini 6nleyen, yalnizca RAM kullanan sunucu mimarisi (13 harf):

8 soldan saga: Kill switch'in eski adi olan Network Lock'un son s6zcugii (5 harf):

YUKARIDAN ASAGI

1yukaridan asadi: Giiclii gizlilik sunan ingiliz Virjin Adalar yargi bolgesi (6 harf):

2 yukaridan asagi: ExpressVPN'in hafif, acik kaynakli baglanti protokolii (8 harf):

3 yukaridan asagi: Uciincii taraf giivenlik firmalarinca bagimsiz olarak dogrulanmis (11 harf):

4 yukaridan asagdi: Her sunucu diigiimiinde 6zel olarak calisan Alan Adi Sistemi ¢oziimleyicileri (11 harf):

5 yukaridan asagi: Veri iletimini koruyan simetrik sifreleme standardi (6 harf):

7 yukaridan asagi: Ozel IP, DNS veya WebRTC verilerinin istenmeden aciga cikmasi (7 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

LIGHTWAY TRUSTEDSERVER KiLIT ADALAR AES256 DENETLENMIS
SIZINTI DNSSUNUCUSU
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A.LIGHTWAY 1. Ozel IP, DNS veya WebRTC verilerinin istenmeden aciga cikmasi.

B. TRUSTEDSERVER .
2. Guglu gizlilik sunan Ingiliz Virjin Adalari yargi bolgesi.

C.KILiT

D. ADALAR 3. Her sunucu dagiminde 6zel olarak calisan Alan Adi Sistemi
¢Ozumleyicileri.

E. AES256

. 4. ExpressVPN'in hafif, acik kaynakh baglanti protokolU.
F. DENETLENMIS

G. SIZINTI 5. Kill switch'in eski adi olan Network Lock'un son sézclgu.

bl S UL R 6. Veri iletimini koruyan simetrik sifreleme standardi.

7. Verilerin diskte saklanmasini 6nleyen, yalnizca RAM kullanan
sunucu mimarisi.

8. Ucglincii taraf giivenlik firmalarinca bagimsiz olarak dogrulanmis.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. AHTLWIYG

2. KTiLi

3. AS265E

4. IINITSZ
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EVRUSTRERD

" TES

. ALAARD

. NTDEESMINLE

UUUNSDUNSC

]

Sayfa 11



VPNl EXPRESSVPN GUVENLIiGI VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 ExpressVPN icinde aradigin 6zellikler

2  Herkese acik Wi-Fi'daki tehditler

3 VPN sizintisi tiirleri

4  Guglii parola olusturma yollarn

5 Bir VPN uygulamasindaki diigmeler veya meniiler

6 Her glin internette yaptigin seyler

7 ExpressVPN hizmetini nerecegin kisiler

8  Giglii gizlilik yasalariyla bilinen lilkeler

9 Bildigin VPN protokolleri

10 Bir denetimin kontrol edebilecegi seyler

1 ExpressVPN icindeki glivenlik 6zellikleri

12 VPN satin almadan 6nce kontrol edilecek seyler

13 Ekstra glivenlik icin actigin ayarlar

14 Sifrelemenin koruduklari

15 ExpressVPN ile agindan gizleyebilecegin seyler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: YALNIZCA RAM KORUMALARINIUYGULAMA
a

Senaryo: Bir devlet kurumu, kullanici kayitlarini ve baglanti ge¢gmisini ¢ikarmak icin bir ExpressVPN
sunucusuna el koyuyor.

Tartisma sorusu: Sunucuda hangi bilgileri bulacaklar ve neden?

VAKA CALISMASI 2: KARARSIZ WI-FI BAGLANTI TUNELLERI
2

Senaryo: Uzaktan calisan biri, belgeleri diizenlerken birka¢ dakikada bir kopan herkese acik bir otel Wi-Fi agi
kullaniyor.

Tartisma sorusu: ExpressVPN, kopmalar sirasinda verilerinin sizmasini nasil dnler?

© VPN.com | ExpressVPN Giivenlik Calisma Kagidi Sayfa 13



VPN EXPRESSVPN GUVENLIiGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: ExpressVPN hangi sifrelemeyi kullanir?
ExpressVPN varsayilan olarak AES-256-GCM simetrik sifrelemesini kullanir.

Q2: Lightway protokolii nedir?

Lightway, ExpressVPN'in hiz, glivenlik ve istikrar icin gelistirdigi 6zel protokolddr.

Q3: ExpressVPN arama gecmisimi kaydediyor mu?

Hayir, ExpressVPN kati ve bagimsiz olarak denetlenmis bir sifir kayit politikasi uygular.

Q4: internet Kill Switch'i nedir?

Baglanti kesilirse internet trafigini engelleyen ExpressVPN'in yerel kill switch 6zelligidir.

Q5: Lightway protokolii acik kaynakli mi?
Evet, Lightway protokoliiniin ¢gekirdek kodu agik kaynaklidir ve GitHub'dadir. [9]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: ExpressVPN 6zel DNS calistirlyor mu?
Evet, ExpressVPN her sunucuda kendi 6zel, sifreli DNS'ini ¢cahstirir. [7]

Q7: TrustedServer teknolojisi nedir?

isletim sisteminin ve uygulamalarin tamamen ugucu RAM belleginde calistigi bir sunucu diizenidir.

Q8: ExpressVPN denetlendi mi?

Evet, ExpressVPN, PwC, Cure53 ve F-Secure gibi firmalarca denetlenmistir. [1]

Q9: ExpressVPN DNS ve IPv6 sizintilarina karsi koruma saglhyor mu?

Evet, Internet Kill Switch tiinel disindaki IPv4, IPv6 ve DNS trafigini engeller.

Q10: ExpressVPN nerede bulunuyor?
ExpressVPN, Britanya Virjin Adalari'nda (BVI) kurulmustur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Yalnizca RAM mimarisi giivenligi nasil artirir?

Veriler sabit disklere yazilmaz ve bellekte tutulan veriler sunucu kapatildiginda silinir.

Q2: BVl yarg yetkisi gizlilik agisindan neden 6nemlidir?

ExpressVPN BVI merkezlidir; bu nedenle veri taleplerine iliskin yasal talepler BVI yasalarina tabidir.

Q3: ExpressVPN miikemmel ileri gizliligi (PFS) destekliyor mu?

Evet, Lightway duzenli olarak temizlenen ve yeniden olusturulan dinamik anahtarlar kullanir.

Q4: Network Lock IP sizintilarini nasil onler?

VPN baglantisi kesildiginde tim trafigi sistem diizeyinde engeller.

Q5: Lightway kuantum saldirilarina karsi koruma saglar mi?

Evet, Lightway, NIST ML-KEM standardini kullanan kuantum sonrasi korumaya sahiptir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Devlet kurumlar Lightway trafigini yakalayabilir mi?

Yakalayabilirler ancak AES-256/ChaCha20 sifrelemesi nedeniyle sifresini cézemezler.

Q7: Ozel DNS kullanici arama kayitlarini nasil korur?

Tim DNS sorgularini sifreli tiinelin iginde isler ve iSS izlemesini énler.

Q8: Lightway Turbo ne i¢in kullanilir?

Daha hizli hizlar i¢in ayni anda daha fazla veri gondermek lizere ¢ok seritli tlinelleme kullanir.

Q9: Lightway'in WireGuard'a gore avantaji nedir?

Lightway, ag gecislerini (6rnegdin Wi-Fi'dan mobile) baglantlyi kesmeden hizla yonetmek igin 6zel olarak gelistirilmistir.

Q10: Sunucu yazilimi ne siklikla yeniden kurulur?

TrustedServer ile yazilim yigininin tamami her yeniden baslatmada gulvenli, salt okunur bir gériintiiden yeniden
yuklenir.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Lightway, AES-256-GCM kullanir; distik gug¢li cihazlarda
ise ChaCha20/Poly1305 kullanir. [6]

3. VPN iPUCU

Britanya Virjin Adalari (BVI) sirketin kurulus yarg yetkisi
olarak gorev yapar. [8]

5. VPN iPUCU

Internet Kill Switch, VPN baglantisi kesilirse trafigi sistem
diizeyinde engeller. [5]

7. VPN iCGORUSU

ExpressVPN 20'den fazla bagimsiz lguincu taraf denetimi
yayimlamistir. [1]

9. VPN iCGORUSU

Mukemmel ileri gizlilik, dinamik oturum anahtari
doéndirme ile stirdtrdlir. [1]
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2.VPNiPUCU

TrustedServer teknolojisi, tim sunucu islemlerini RAM'de
calistiracak sekilde tasarlanmistir. [4]

4. VPN iPUCU

Lightway, C'den Rust'a yeniden yazildi ve Cure53 ile
Praetorian tarafindan denetlendi. [3]

6. VPN iPUCU

TUim DNS sorgular 6zel, sifreli DNS sunuculari Gzerinden
¢ozlmlenir. [7]

8. VPN iCGORUSU

Hizmet IP adreslerini, tarama gecmisini veya trafik meta
verilerini kaydetmez.

10. VPN iPUCU

Lightway protokolii hem UDP hem de TCP aktarim
katmanlarini destekler.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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EXPRESSVPN GUVENLIiGI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1

OGRETMEN NOTU

ExpressVPN'in 6zel agik kaynakli protokoli nedir? - Lightway

Soru 2
OGRETMEN NOTU

Hangi sunucu teknolojisi yalnizca gecici RAM'de calisir? - TrustedServer

Soru 3
OGRETMEN NOTU

Bir VPN baglantisi beklenmedik sekilde koparsa ne olur? = A) Kill switch trafigi engeller

Soru 4
OGRETMEN NOTU

ExpressVPN, gizliligi korumak i¢in nerede kuruludur? - Britanya Virjin Adalari

Soru5

OGRETMEN NOTU

Varsayilan olarak hangi simetrik sifreleme algoritmasi kullanilir? - AES-256-GCM
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OGRETMEN CEVAP ANAHTARI

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A

Dogru cevap: A
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6
OGRETMEN NOTU

TrustedServer teknolojisi sunucu ginliklerini sabit disklerde saklar.

Soru?7
OGRETMEN NOTU

ExpressVPN Uglncu taraf glivenlik denetimlerinden ge¢mistir.

Soru 8
OGRETMEN NOTU

Lightway protokoll, OpenVPN kod tabaninin lzerine insa edilmistir.

Soru 9
OGRETMEN NOTU

Kill switch masausti uygulamalarinda varsayilan olarak agiktir.

Soru 10

OGRETMEN NOTU

ExpressVPN her sunucuda 6zel DNS isletir.
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OGRETMEN CEVAP ANAHTARI

Dogru cevap: Yanhs

Dogru cevap: Dogru

Dogru cevap: Yanlhs

Dogru cevap: Dogru

Dogru cevap: Dogru
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B . ueHTwAY 3 2 TrusTED sERVER B :«iir ) 4 roaLar

) s Aes2s6 ) s oeneTLenni B 7sznm O sons
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ cHtwar © TRUSTED SERVER © «iir O roaar
© res-2s6 © oenerLenwmis

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-sznm €3 o-ApaLar E) +-onssunucusu ) A-vucHTWAY

B c-«iir B = res2se B - TRUSTEDSERVER ) r-oenerLEnmis

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin LIGHTWAY, TRUSTED SERVER ve KiLIT terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

D N S S U N U C U S U D E G H
S ¢ P O K E R A L A A H R 2
I 6 5 2 s E A R K I . I T F 0
M U E A A 6 N L O s Vv 06 I P s
N R ¢ Y A W T H G I L L Y B F
E R U § 1 A P 2 Y Y J G H L P
L I K K $Ss N ¢ 6 6 G z A N T F
T T C Y P Y B G K Z G I M O M
E U ¢ K 2 ¥ F V N U T J T O B
N M U S K 6 T ¢ Y T I p B U 2z
E T R U S T E D S E R V E R V
D K P 06 V H N D A ¢ I 6 u o ©
J I 8§ I zZ I N T I G $ G F B E
H I s R U P zZ E G E R C A J O
c z K i P S A U I K K G G

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA
6 soldan saga: TRUSTEDSERVER Verilerin diskte
saklanmasini 6nleyen, yalnizca RAM kullanan sunucu

mimarisi (13 harf)

8 soldan sada: KILIT Kill switch'in eski adi olan Network
Lock'un son s6zctigu (5 harf)
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[S1 [V

YUKARIDAN ASAGI

1yukaridan asagi: ADALAR Giiclii gizlilik sunan ingiliz Virjin
Adalari yargi bolgesi (6 harf)

2 yukaridan asagi: LIGHTWAY ExpressVPN'in hafif, agik
kaynakli baglanti protokoli (8 harf)

3 yukaridan asagi: DENETLENMIS Uciinci taraf giivenlik
firmalarinca bagimsiz olarak dogrulanmis (11 harf)

4 yukaridan asagi: DNSSUNUCUSU Her sunucu digimiinde
Ozel olarak calisan Alan Adi Sistemi ¢dzimleyicileri (11 harf)

5 yukaridan asagi: AES256 Veri iletimini koruyan simetrik
sifreleme standardi (6 harf)

7 yukaridan asag: SIZINTI Ozel IP, DNS veya WebRTC
verilerinin istenmeden ac¢iga ¢ikmasi (7 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

. AHTLWIYG LIGHTWAY 5. EVRUSTRERDTES TRUSTEDSERVER
2. KTiLi KILIT 6 ALAARD ADALAR
3. AS265E AES256 7. NTDEESMINLE DENETLENMIS
4. IINITSZ SIZINTI 8. UUUNSDUNSCS DNSSUNUCUSU

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"TRUSTEDSERVER HER GUN TUM KAYITLARI SIiLER"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: YALNIZCA RAM KORUMALARINIUYGULAMA  Ggretmen géziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir devlet kurumu, kullanici gunliklerini ve baglanti gecmisini cikarmak icin bir
ExpressVPN sunucusuna el koyar.

« Onerilen Strateji ve C6ziim: Hicbir sey. ExpressVPN'in TrustedServer teknolojisi tamamen
RAM'de calisir, bu ylizden elektrik kesildiginde tim veriler aninda silinir.

a VAKA CALISMASI 2: KARARSIZ WI-FI BAGLANTI TUNELLERI Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Uzaktan galisan bir galisan, belge duzenlerken birka¢ dakikada bir kopan halka
acik otel Wi-Fi'i kullaniyor.

o Onerilen Strateji ve C6ziim: Internet Kill Switch, VPN tiineli yeniden kurulana kadar tiim internet
trafigini otomatik olarak engeller.
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