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Nombre: Fecha: Puntuacion:

Analisis de Hide.me VPN

Analisis de Hide.me VPN, con sede en Malasia: jurisdiccion de Labuan, proxy
propietario Bolt, doble enrutamiento Multihop, politicas sin registros y funciones de
seguridad Stealth Guard.

RESUMEN DE APRENDIZAJE DEL ANALISIS DE HIDE.ME VPN

iHola! Este paquete de actividades te guia por el analisis
técnico de Hide.me VPN. Exploraras el paraiso financiero de

ALUMNO Labuan, la optimizacién del proxy Bolt, el doble

enrutamiento Multihop y el bloqueo a nivel de aplicacion de
CONDICION DE ESTUDIANTE Stealth Guard.

Itinerario de defensor de redes

PUNTOS DE CONTROL DE LA HOJA DE TRABAJO

Partes 1-4: Domina las configuraciones de VPN y de seguridad
de redes.

SEGURO

ESTADO DE LA CONEXION
Proteger los paquetes de datos

Partes 5-7: Resuelve crucigramas y sopas de letras.
Partes 8-9: Resuelve casos practicos y el reto de cifrado.

Parte 10: Repasa las paginas de preguntas frecuentes basicas y
avanzadas.

ACTIVO

PROTECCION CONTRA FUGAS
Proteccion contra fugas de DNS e IPv6

Parte 11: Explora 10 datos reales interesantes.

O Od o g

Extra: reto Piensa rapido.

Abre la guia de las mejores VPN de VPN.com

URL: https://www.vpn.com/es/vpn/hide-me/
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Tu hoja de ruta de aprendizaje sobre Hide.me VPN

e Evalua hide.me Bolt, el proxy répido exclusivo de Windows disefado para la velocidad.

e Analiza las ventajas legales de la jurisdiccion de Labuan (Malasia).

e Detalla la funcidn de Stealth Guard para forzar que el trafico de las aplicaciones pase solo por la VPN.
® Configura conexiones multisalto (Multihop) para enrutar los datos a través de varios servidores VPN.
e Examina la politica sin registros auditada por el experto en seguridad Leon Juranic.

e Comprende el uso del reenvio dinamico de puertos en las transferencias de archivos P2P.

INSTRUCCIONES DEL ANALISIS DE HIDE.ME VPN

Responde a las preguntas de opcion multiple y de verdadero/falso, completa las frases con huecos usando el banco
de palabras, relaciona las definiciones y resuelve el crucigrama y la sopa de letras. Aplica tus conocimientos a la
jurisdiccion malasia y el proxy Bolt. Termina con la actividad extra Piensa rapido.

JURISDICCION DE LABUAN Y PROXY DE VELOCIDAD BOLT (INTRODUCCION)

Hide.me VPN esta gestionada por eVenture Ltd en Labuan (Malasia), fuera de la alianza de los 14 Ojos. Ofrece Bolt,
un proxy rapido solo para Windows que aporta velocidad adicional, junto con el doble enrutamiento Multihop y una
politica de no registros auditada.

LEE ATENTAMENTE CADA PUNTO DE CONTROL Y SELECCIONA O ESCRIBE LA RESPUESTA
CORRECTA.
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0 1. ¢Dénde esta constituida oficialmente Hide.me VPN?

A) Labuan, Malasia
B) Singapur

C) Hong Kong

D) Nicosia (Chipre)

VPNl ANALISIS DE HIDE.ME VPN
—— COM

Punto de control 1: Reto de opciéon multiple

HOJA DE TRABAJO DE VPN

2. ;Qué funcion de proxy rapido, exclusiva de Windows, ofrece Hide.me para aumentar la

velocidad de conexion?

A) Bolt Proxy
B) Lightway
C) Hydra

D) OpenWeb

e 3. ¢Qué funcién permite a los usuarios enrutar sus datos a través de dos nodos de servidor VPN

distintos?

A) Multisalto

B) Tunel dividido (split tunneling)

C) Smart Play

D) Secure Core

4. ;Como se llama la funcion que impide que determinadas aplicaciones se conecten a internet

sin proteccion VPN?
A) Stealth Guard
B) Network Lock
C) Threat Manager

D) Escudo seguro

5. ¢Quién fue el analista de seguridad independiente que audité por primera vez la politica de

cero registros de Hide.me VPN?

A) Leon Juranic

B) Cure53

C) PricewaterhouseCoopers
D) Deloitte
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Punto de control 2: Reto de verdadero o falso

e Pregunta 6

6. Labuan es un territorio federal de Malasia que funciona como centro financiero offshore.
Verdadero Falso

o Pregunta 7

7. Hide.me Bolt es un proxy rapido que aumenta la velocidad y solo esta disponible en la app para
Windows.

Verdadero Falso

Q Pregunta 8

8. Hide.me VPN registra las IP de los usuarios y las almacena durante un minimo de veinticuatro horas.
Verdadero Falso

e Pregunta 9

9. Stealth Guard permite a los usuarios restringir aplicaciones completas para que solo funcionen
cuando la VPN esta activa.

Verdadero Falso

@ Pregunta 10

10. La VPN multisalto enruta el trafico a través de tres o mas saltos entre paises, lo que reduce la
velocidad de conexion.

Verdadero Falso
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Punto de control 3: Insercion de términos clave

Lee cada una de las frases siguientes y rellena el espacio en blanco con el término correcto del
banco de palabras.

1. Hide.me VPN integra el propio para acelerar las conexiones en Windows.

2. La empresa esta registrada en el territorio financiero extraterritorial de

3. Para cifrar los datos dos veces a través de ubicaciones distintas, los usuarios pueden configurar un enlace

4. La funcion del cliente conocida como impide que determinadas apps filtren
datos en redes publicas.

5. Hide.me es compatible con varios protocolos, como OpenVPN, WireGuard y

6. Auditorias externas confirman que la red funciona con una configuracion estricta de base de datos

BANCO DE PALABRAS DE VOCABULARIO

BOLT PROXY EVASION LABUAN MULTI-HOP PUERTO DINAMICO
SIN REGISTROS SOFTETHER STEALTH GUARD

Escribe aqui tus respuestas:

1 2.
3. 4
5 6.
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Punto de control 4: Relacidn de conceptos de VPN y redes

RELACION DE DEFINICIONES

Relaciona cada término de vocabulario de la izquierda con su definicion correcta de la derecha escribiendo la letra
correspondiente (A-H) en la casilla rellenable.

Herramienta de configuracién de bloqueo de red a nivel de

1. Proxy Bolt A aplicacion.
2. Labuan B Proxy rapido exclusivo de Windows que aumenta la velocidad.
. Compatible con un protocolo de tunel avanzado de cédigo
3. Multisalto C ]
abierto.
4. Stealth Guard D Método para eludir los cortafuegos de censura.
5. SoftEth Herramienta de asignacion de puertos para transferencias de
- SoftEther E archivos.
6. Cero registros F Enrutamiento de doble VPN a través de dos saltos de servidor.
7. Puerto dinamico G Politica verificada que no registra las acciones de los usuarios.
8. Elusion H Territorio federal insular de Malasia.
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Punto de control 5: Crucigrama

Resuelve el crucigrama escribiendo letras en las casillas blancas activas. Los numeros corresponden
a las pistas de abajo.

1 2
3
4 5 6
7
8
HORIZONTALES VERTICALES
7. Herramienta de asignacion de puertos para 1. Politica verificada que no registra ninguna
transferencias de archivos (14) accion del usuario (12)
8. Proxy rapido exclusivo para Windows que 2. Enrutamiento de doble VPN a través de dos
aumenta la velocidad (9) saltos de servidor (8)

3. Herramienta de configuracion que bloquea la
red a nivel de aplicacion (12)

4. Protocolo de tunel avanzado de codigo abierto
compatible (9)

5. Territorio federal extraterritorial (offshore) de
Malasia (6)

6. Método para eludir los cortafuegos de
censura (7)
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Punto de control 5, alternativa: Pistas accesibles del crucigrama

Los usuarios de lectores de pantalla y de teclado pueden escribir las respuestas del crucigrama
directamente en los campos de texto de abajo.

HORIZONTALES

7 horizontal: Herramienta de asignacion de puertos para transferencias de archivos (14 letras):

8 horizontal: Proxy rapido exclusivo para Windows que aumenta la velocidad (9 letras):

VERTICALES

1vertical: Politica verificada que no registra ninguna accion del usuario (12 letras):

2 vertical: Enrutamiento de doble VPN a través de dos saltos de servidor (8 letras):

3 vertical: Herramienta de configuracion que bloquea la red a nivel de aplicacion (12 letras):

4 vertical: Protocolo de tunel avanzado de codigo abierto compatible (9 letras):

5 vertical: Territorio federal extraterritorial (offshore) de Malasia (6 letras):

6 vertical: Método para eludir los cortafuegos de censura (7 letras):
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Punto de control 6: Sopa de letras

VPN ANALISIS DE HIDE.ME VPN

HOJA DE TRABAJO DE VPN

Encuentra los 8 términos clave del vocabulario ocultos en la cuadricula de abajo. Las palabras

pueden estar en horizontal, en vertical o en diagonal.

D U K R B

LISTA DE PALABRAS DE VOCABULARIO

W

BOLTPROXY LABUAN MULTIHOP
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STEALTHGUARD
PUERTODINAMICO
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Punto de control 6, alternativa: Relacion de vocabulario accesible

Relaciona cada uno de los 8 términos de vocabulario de la sopa de letras con su definicidn correcta
escribiendo la letra (A-H) en el espacio en blanco.

TERMINOS DE VOCABULARIO

A. BOLTPROXY

B. LABUAN

C. MULTIHOP

D. STEALTHGUARD

E. SOFTETHER

F. SINREGISTROS

G. PUERTODINAMICO
H. EVASION

DEFINICIONES Y CAMPOS DE RELACION

1. Protocolo de tunel avanzado de codigo abierto compatible.

2. Herramienta de asignacion de puertos para transferencias de
archivos.

3. Método para eludir los cortafuegos de censura.

4. Enrutamiento de doble VPN a través de dos saltos de servidor.

5. Proxy rapido exclusivo para Windows que aumenta la velocidad.

6. Territorio federal extraterritorial (offshore) de Malasia.

7. Politica verificada que no registra ninguna accion del usuario.

8. Herramienta de configuracion que bloquea la red a nivel de
aplicacion.

© VPN.com | Hoja de trabajo de analisis de Hide.me VPN Pagina 10



VPN ANALISIS DE HIDE.ME VPN HOJA DE TRABAJO DE VPN

COM

Punto de control 7: Reto de palabras desordenadas

Ordena las letras de abajo para descubrir conceptos y términos clave de las redes privadas virtuales
(VPN). Escribe tus respuestas en los campos proporcionados.

1. RPTOBOXYL 5. UBNLAA
2. TMPUOHIL 6. gkUATRGSTH

STESIISRONG

3. STEOHRTEF 7. R

UDCARNOOII
4. MPET 8. VSNEOIA
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Actividad extra: Piensa rapido

3 RESPUESTAS POR CATEGORIA. GANA QUIEN COMPLETE PRIMERO LA LISTA.

1 Situaciones en las que ayuda un kill switch

2 Servicios de streaming que ves

3 Paises en los que querrias servidores de hide.me

4 Cosas que haces en internet todos los dias

5 Cosas que comprobar antes de comprar una VPN

6 Cosas que hide.me puede ocultar a tu red

7 Lugares en los que activarias hide.me

8 Botones o mentus de una app de VPN

9 Preguntas para el soporte al cliente de hide.me

10 Palabras que describen una buena app de VPN

11 Datos que una VPN nunca deberia guardar

12 Protocolos VPN que conoces

13 Razones para elegir hide.me

14 Apps que usarias junto con hide.me

15 Servicios VPN distintos de hide.me
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Punto de control 8: Casos practicos de VPN y redes

Aplica los conceptos que has aprendido para resolver los escenarios reales que aparecen a

continuacion.

CASO PRACTICO 1: DOBLE ENRUTAMIENTO

a
Escenario: Un denunciante de alto perfil necesita ocultar su pais de origen a un sitio web de destino y
asegurarse de que, aunque se comprometa un servidor, su IP siga oculta.

Pregunta de debate: ;Qué tipo de enrutamiento de la conexion deberia configurar el denunciante en su cliente

de Hide.me?

CASO PRACTICO 2: PREVENCION DE FUGAS EN TORRENTS

a
Escenario: Un desarrollador quiere descargar archivos con un cliente BitTorrent, pero quiere asegurarse de
que la app cliente deje de comunicarse de inmediato si la VPN se cae.

Pregunta de debate: ;Qué funcién concreta del cliente de Hide.me deberia configurar el desarrollador para

vincular la app de torrent?
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Punto de control 9: Descifrar el cédigo

Un ingeniero de redes protege los canales de enrutamiento y los tuneles de los clientes. Usa la clave
de letras y numeros de abajo para descifrar el mensaje escribiendo las letras correspondientes en los
espacios en blanco.

CLAVE DE CIFRADO DE LETRAS A NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7H=81=9
J=10 K=11L=12 M=13 N=14 N=15 0=16 P=17 Q=18
R=19 S=20 T=21U=22 V=23 W=24 X=25 Y=26 Z=27

—_— o e e e e e e o e e . e e e e —

—_— e e e e e e e e e e — e ——

Mensaje descifrado:

CONSEJO: CADA NUMERO REPRESENTA LA POSICION DE ESA LETRA EN EL ALFABETO (P.EJ., 1= A, 2 =B, 27 = Z).
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Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte A)

Repasa las preguntas y respuestas mas habituales sobre las redes privadas virtuales (VPN) y la
tunelizacion.

Q1: ;Qué es Hide.me VPN?

Un servicio VPN centrado en la seguridad que cifra los datos de los usuarios y ofrece navegacién web anonima.

Q2: ;Ddnde esta constituida Hide.me?

Esta registrada en Labuan, un territorio federal extraterritorial (offshore) de Malasia.

Q3: ;{Qué es Hide.me Bolt?

Una funcion de proxy rapido de la aplicacién de Windows, disefiada para acelerar el rendimiento de la conexion.

Q4: ;Qué es Multihop?

Una funcion que enruta tu conexion de forma secuencial a través de dos nodos de servidor VPN distintos.

Q5: ;Guarda registros Hide.me?

No, aplican una politica de cero registros verificada por auditorias independientes.
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Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte B)

Repasa las preguntas y respuestas mas habituales sobre las redes privadas virtuales (VPN) y la
tunelizacion.

Q6: ;Qué es Stealth Guard?

Un kill switch avanzado que impide que determinadas aplicaciones se conecten a internet a menos que la VPN esté
activa.

Q7: ¢ Admite Hide.me WireGuard?

Si, WireGuard es compatible en las aplicaciones de escritorio y moviles.

Q8: ¢{Hay una versidn gratuita de Hide.me?

Si, ofrecen un plan gratuito con un limite de datos reducido y acceso a determinados servidores.

Q9: { Admite Hide.me IPv67?

Si, admiten conexiones IPv6 nativas para evitar fugas. [6]

Q10: ¢Puedo configurar Hide.me en mi router?

Si, admiten configuraciones manuales para DD-WRT y otras plataformas de router. [1]
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
C)

Explora aspectos técnicos avanzados de los protocolos de tunelizacion VPN, las integraciones con
clientes moviles y el despliegue empresarial.

Q1: ¢Como optimiza el proxy Bolt el rendimiento UDP en Windows?

Bolt hace pasar el trafico por el proxy rapido de hide.me en el cliente de Windows; los analistas indican velocidades
mas altas con él activado.

Q2: ;Qué hace que la jurisdiccion de Labuan sea Unica para la privacidad de los datos?

Labuan es un centro financiero offshore de Malasia, y Malasia esta fuera de las alianzas de inteligencia de los 5, 9 y
14 Ojos.

Q3: ¢ Quién audito la politica de cero registros de Hide.me?

Leon Juranic, de la empresa de seguridad DefenseCode, auditoé hide.me y no encontroé registros identificables de
usuarios. [2]

Q4: ¢En qué se diferencia Stealth Guard de un kill switch estandar?

Un kill switch estandar corta todo el internet del sistema, mientras que Stealth Guard te permite elegir aplicaciones
concretas que se bloquean cuando la VPN se cae.

Q5: ¢ Admite Hide.me el reenvio dinamico de puertos?

Si, el reenvio dinamico de puertos esta disponible en nodos dedicados, lo que ayuda a los usuarios de torrents P2P a
conectarse con mas pares.
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
D)

Explora aspectos técnicos avanzados de los protocolos de tunelizacion VPN, las integraciones con
clientes moviles y el despliegue empresarial.

Q6: ;Como evita Multihop el rastreo de los servidores?

El nodo de entrada solo ve tu IP real y el nodo de salida solo ve la IP del nodo de entrada, lo que impide que un unico
nodo relacione tu identidad con tu destino.

Q7: ¢Cual es el limite maximo de conexiones simultaneas en Hide.me?

Los usuarios premium pueden conectar hasta diez dispositivos a la vez (a septiembre de 2026).

Q8: ; Admite Hide.me el protocolo SoftEther?

Si, SoftEther es compatible y ofrece alta seguridad y capacidad para atravesar cortafuegos.

Q9: ¢Evita Hide.me las fugas de DNS?

Si, gestionan servidores DNS privados en todas sus ubicaciones para resolver las consultas de forma segura y sin
riesgo de fugas.

Q10: ¢{Qué métodos de pago acepta Hide.me?

Aceptan tarjetas y varias criptomonedas, como Bitcoin y Monero, para registros mas privados.
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Parte 11: 10 datos reales sobre las VPN y su aplicacion

Repasa datos reales sobre velocidades de cifrado de VPN, auditorias de protocolos, conectividad

movil y teletrabajo en empresas.

1. PERSPECTIVA SOBRE VPN

Hide.me esta gestionada por eVenture Ltd, registrada en
Labuan (Malasia), un pais fuera de la alianza de los 14
Ojos. [2]

3. PERSPECTIVA SOBRE VPN

La funcion Multihop cifra los datos a través de dos nodos
de servidor distintos, lo que anade una capa adicional de
anonimato en el enrutamiento.

5. PERSPECTIVA SOBRE VPN

El sistema de cero registros de Hide.me fue auditado y
verificado de forma independiente por el analista de
seguridad Leon Juranic.

7. PERSPECTIVA SOBRE VPN

El cliente admite el protocolo de tunel avanzado SoftEther
junto con WireGuard, OpenVPN e IKEv2. [1]

9. PERSPECTIVA SOBRE VPN

El plan prémium permite hasta diez dispositivos a la vez
con una sola suscripcion (a septiembre de 2026). [1]
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2. PERSPECTIVA SOBRE VPN

Hide.me Bolt es una funcion propia de proxy rapido,
disponible solo en Windows, que busca aumentar el
rendimiento. [3]

4. PERSPECTIVA SOBRE VPN

Stealth Guard es un kill switch por aplicacion que impide
que las aplicaciones seleccionadas accedan a internet sin
la VPN activa. [1]

6. PERSPECTIVA SOBRE VPN

Hide.me admite IPv6 de forma nativa, enruta el trafico de
forma segura y evita las fugas habituales de IP y de
ubicacion.

8. PERSPECTIVA SOBRE VPN

El reenvio de puertos dinamico esta disponible para
mejorar la velocidad de conexién y el descubrimiento de
pares para los usuarios de torrents P2P.

10. PERSPECTIVA SOBRE VPN

Los servidores DNS privados gestionan todas las
consultas de busqueda de la red, lo que protege a los
usuarios del secuestro y el registro de DNS.
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Clave de respuestas: Punto de control 1- Opcion multiple
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Labuan, refugio de datos Lasuan Respuesta correcta:

NOTA PARA DOCENTES

Hide.me VPN esta constituida oficialmente en Labuan (Malasia). Cita: Hide.me Review.

Pregunta 2 Respuesta correcta:

NOTA PARA DOCENTES

Bolt es la funcion de proxy rapido de hide.me, que solo se ofrece en la app para Windows para aumentar la velocidad. [3]

Enrutamiento multisalto posLE vPN Respuesta correcta:

NOTA PARA DOCENTES

El enrutamiento multisalto cifra los datos dos veces a través de saltos de servidor distintos. Cita: Hide.me Features.

Stealth Guard STEALTH GUARD Respuesta correcta:

NOTA PARA DOCENTES

Stealth Guard impide que determinadas apps se conecten fuera de la VPN. Fuente: Hide.me Features.

Pregunta 5 Respuesta correcta:

NOTA PARA DOCENTES

El analista de seguridad Leon Juranic, de DefenseCode, realizé la primera auditoria de no registros de hide.me.
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Pregunta 6 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Verdadero: Labuan es un territorio federal de Malasia que funciona como centro financiero offshore.

Pregunta 7 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Verdadero: Bolt es un proxy rapido que hide.me solo ofrece en su app para Windows.

Pregunta 8 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: hide.me tiene una politica de no registros, y las auditorias no encontraron registros que identifiquen a los usuarios.

Stealth Guard BLOQUEADOR DE APLICACIONES Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Stealth Guard restringe determinadas apps para que solo funcionen con la VPN activa. Fuente: Hide.me Features.

Pregunta 10 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: Multihop envia el trafico a través de dos servidores VPN, no de tres o mas.
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Claves de vocabulario y rubrica de calificacion

VPN ANALISIS DE HIDE.ME VPN CLAVE DE RESPUESTAS PARA DOCENTES

Rubrica de calificacion para docentes: concede 1 punto por cada relacion correcta (8 puntos en total) y por cada término de

contexto (6 puntos en total).

PUNTO DE CONTROL 4: SOLUCION DE LA RELACION DE CONCEPTOS

B 1 rroxyBoit 0 2 Labuan 6 : wvutisaito

G 5. SoftEther e 6. Cero registros G 7. Puerto dinamico

PUNTO DE CONTROL 3: SOLUCION DE LOS TERMINOS CLAVE

@ -sovreroxY © LaBuan © muLti-HoP

© sortETHER © sinrecisTROS

) - steaith Guara

a 8. Elusion

@ steEALTH GUARD

PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCION DE LA RELACION DE PALABRAS

n E - SOFTETHER a G - PUERTODINAMICO a H-EVASION

) ~-souterOXY ) s-Lasuan F - SINREGISTROS

o C - MULTIHOP

) o-steALTHGUARD

NOTAS DE DEBATE PARA DOCENTES

Términos clave:

Comprueba que los estudiantes saben explicar Proxy Bolt, Labuan y Multisalto con sus propias palabras y dar un ejemplo de

cada uno.

Casos practicos:

Pide a los estudiantes que justifiquen sus recomendaciones con datos de la hoja de trabajo y no con suposiciones.

Evaluacion de fuentes:

Haz que los estudiantes comprueben al menos una afirmacién con las fuentes de la hoja de trabajo y comenta con ellos por qué

las cifras, los precios y las normas pueden cambiar con el tiempo.
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Claves de los pasatiempos y notas para docentes

SOLUCION DE LA SOPA DE LETRAS

D U K R B W 2 Y M R Q X I O D
R A D Y X O R P T O B K L M
A Q VW W L J I T I G B A U F
U I L T R V Q 2 E I F B L R C
G A L P C z2 M K V R U T U A S
H W K M M H HN I A I Q G L T
T L R W H B U F N H Y N Y W s
L H T X A P U N O I S A V E N
A N z 0o I P T P I O U U O U T
E K A R E H T E T F O S E O N
T P U E R T O D I N A M I C O
S L A NV 6 G P Q X Y K K U K
Y W S I N R E G S T R O S X
0O K I z J J N A F I A S A K F
W E K Z K E L Q N K A F O K N

SOLUCION DEL CRUCIGRAMA

B ™|
S| n U]
's| [71] N (L] [e] [
o] [E R [a] [v] [7]
Fl [al [e] [s] [a] [1]
1| (L] 6| |u] [s] [H
lp|lule|r[T|o]|p|1|N|A|M|I]c|O
T| [H s| [N] [o] [P]
H| [6] 7] N
o o [
R] [a| [Bloji|T|rP|rfofx]Y]
Rl [s]
D]

GUIA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA

HORIZONTALES

7 horizontal: PUERTODINAMICO Herramienta de asignacion
de puertos para transferencias de archivos (14 letras)

8 horizontal: BOLTPROXY Proxy rapido exclusivo para
Windows que aumenta la velocidad (9 letras)
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VERTICALES

1vertical: SINREGISTROS Politica verificada que no registra
ninguna accion del usuario (12 letras)

2 vertical: MULTIHOP Enrutamiento de doble VPN a través
de dos saltos de servidor (8 letras)

3 vertical: STEALTHGUARD Herramienta de configuracion
que bloquea la red a nivel de aplicacioén (12 letras)

4 vertical: SOFTETHER Protocolo de tunel avanzado de
codigo abierto compatible (9 letras)

5 vertical: LABUAN Territorio federal extraterritorial
(offshore) de Malasia (6 letras)

6 vertical: EVASION Método para eludir los cortafuegos de
censura (7 letras)
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Clave de soluciones de palabras desordenadas y del cifrado

Clave de calificacion de la actividad de ordenar letras del vocabulario y del Reto del cédigo secreto.

CLAVE DE LAS PALABRAS DESORDENADAS

1. RPTOBOXYL BOLTPROXY 5. UBNLAA LABUAN
2. TMPUOHIL MULTIHOP 6. DLUATRGSTHEA STEALTHGUARD
3. STEOHRTEF SOFTETHER 7. STESIISRONGR SINREGISTROS
4. UDCARNOOIIMPET PUERTODINAMICO 8. VSNEOIA EVASION

CLAVE DEL RETO DEL CODIGO SECRETO

"STEALTH GUARD BLOQUEA APPS SIN PROTECCION VPN"
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Clave de respuestas de los casos practicos

n CASO PRACTICO 1: DOBLE ENRUTAMIENTO Solucion para docentes

PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

* Analisis del escenario: un denunciante muy conocido necesita ocultar su pais de origen a un
sitio web de destino, garantizando que, aunque un servidor se vea comprometido, su IP siga
oculta.

» Estrategia y solucion recomendadas: el denunciante debe usar la funcién Multihop para enrutar
su trafico a través de dos servidores VPN distintos.

) cAsoPRACTICO 2: PREVENCION DE FUGAS EN TORRENTS ~ Solucion para docentes

PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

» Analisis del escenario: un desarrollador quiere descargar archivos con un cliente BitTorrent,

pero quiere asegurarse de que la aplicacion deje de comunicarse inmediatamente si la VPN se
cae.

» Estrategia y solucion recomendadas: el desarrollador debe activar Stealth Guard y vincular la
aplicacion de torrents a la conexion VPN.
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