
H İ D E . M E  V P N  İ N C E L E M E S İ VPN ÇALIŞMA KÂĞIDI

Ad Soyad: Tarih: Puan:

Hide.me VPN incelemesi
Malezya merkezli Hide.me VPN, Labuan yargı yetkisi, tescilli Bolt proxy, Multihop
çift yönlendirme, sıfır günlük politikaları ve Stealth Guard güvenlik özelliklerinin
incelenmesi.

HIDE.ME VPN İNCELEMESİ ÖĞRENME ÖZETİ

ÖĞRENCİ
ÖĞRENCİ DURUMU
Ağ Savunucusu Parkuru

GÜVENLİ
BAĞLANTI DURUMU
Veri paketlerini koruma

ETKİN
SIZINTI KORUMASI
DNS ve IPv6 sızıntı koruması

Hoş geldin! Bu etkinlik paketi sana Hide.me VPN'in teknik
incelemesi konusunda rehberlik eder. Labuan finans
sığınaklarını, Bolt proxy optimizasyonunu, Multihop çift
yönlendirmeyi ve Stealth Guard uygulama düzeyi
engellemeyi keşfedeceksin.

ÇALIŞMA KÂĞIDI KONTROL NOKTALARI

VPN.com en iyi VPN'ler rehberini aç

URL: https://www.vpn.com/tr/vpn/hide-me/

Bölüm 1-4: VPN ve ağ güvenliği yapılandırmalarında ustalaş.

Bölüm 5-7: Çapraz bulmaca ve kelime avı bulmacalarını çöz.

Bölüm 8-9: Vaka çalışmalarını ve şifre görevini çöz.

Bölüm 10: Temel ve ileri düzey SSS sayfalarını gözden geçir.

Bölüm 11: 10 ilginç gerçek dünya gerçeğini keşfet.

Bonus: Hızlı Düşün görevi.
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Hide.me VPN Öğrenme Yol Haritan

HIDE.ME VPN İNCELEMESİ TALİMATLARI
Çoktan seçmeli ve doğru/yanlış sorularını cevapla, boşluk doldurma cümlelerini kelime bankasını kullanarak tamamla,
tanımları eşleştir, çapraz bulmacayı ve kelime avı bulmacasını çöz. Bilgini şu konulara uygula: Malezya yargı yetkisi ve
Bolt proxy. Hızlı Düşün bonus etkinliğiyle bitir.

LABUAN YARGI YETKİSİ VE BOLT HIZ PROXY'Sİ (GİRİŞ)
Hide.me VPN, 14 Eyes ittifakı dışındaki Malezya'nın Labuan kentinde bulunan eVenture Ltd tarafından işletilir. Ek hız
için yalnızca Windows'ta çalışan hızlı proxy Bolt'u, Multihop çift yönlendirmesini ve denetlenmiş bir kayıt tutmama
politikasını sunar.

Hız için geliştirilmiş, yalnızca Windows'a özel hızlı proxy hide.me Bolt'u değerlendir.•
Labuan, Malezya yargı yetkisinin yasal avantajlarını analiz et.•
Stealth Guard'ın yalnızca VPN üzerinden uygulama trafiğini zorunlu kılmadaki işlevini ayrıntılı açıkla.•
Verileri birden fazla VPN sunucusu üzerinden yönlendirmek için Multihop bağlantılarını yapılandır.•
Güvenlik uzmanı Leon Juranic tarafından denetlenen sıfır kayıt ilkesini incele.•
P2P dosya aktarımlarında dinamik port yönlendirmenin kullanımını anla.•

HER KONTROL NOKTASINI DİKKATLE OKU VE DOĞRU CEVABI SEÇ YA DA YAZ.
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Kontrol Noktası 1: Çoktan seçmeli görev

1. Hide.me VPN resmî olarak nerede kuruludur?

A) Labuan, Malezya

B) Singapur

C) Hong Kong

D) Lefkoşa, Kıbrıs

1

2. Hide.me bağlantı hızlarını artırmak için yalnızca Windows'a özel hangi hızlı proxy özelliğini
sunar?

A) Bolt Proxy

B) Lightway

C) Hydra

D) OpenWeb

2

3. Hangi özellik kullanıcıların verilerini iki ayrı VPN sunucu düğümü üzerinden yönlendirmesine
olanak tanır?

A) Multihop

B) Bölünmüş Tünelleme

C) Smart Play

D) Secure Core

3

4. Belirli uygulamaların VPN koruması olmadan web'e bağlanmasını engelleyen özelliğin adı
nedir?

A) Stealth Guard

B) Network Lock

C) Tehdit Yöneticisi

D) Secure Shield

4

5. Hide.me VPN'in sıfır günlük politikasını ilk kez denetleyen bağımsız güvenlik analisti kimdi?

A) Leon Juranic

B) Cure53

C) PricewaterhouseCoopers

D) Deloitte

5
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Kontrol Noktası 2: Doğru/Yanlış görevi

Soru 6

6. Labuan, Malezya'nın federal bir bölgesidir ve bir offshore finans merkezi olarak faaliyet gösterir.

Doğru Yanlış

6

Soru 7

7. Hide.me Bolt, yalnızca Windows uygulamasında bulunan, hızı artıran bir hızlı proxy'dir.

Doğru Yanlış

7

Soru 8

8. Hide.me VPN kullanıcı IP kayıtlarını tutar ve en az yirmi dört saat saklar.

Doğru Yanlış

8

Soru 9

9. Stealth Guard, kullanıcıların tüm uygulamaları yalnızca VPN etkinken çalışacak şekilde kısıtlamasına
olanak tanır.

Doğru Yanlış

9

Soru 10

10. Multihop VPN, trafiği üç veya daha fazla ülke atlaması üzerinden yönlendirir; bu da bağlantı hızlarını
düşürür.

Doğru Yanlış

10
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Kontrol Noktası 3: Anahtar terim yerleştirme

Aşağıdaki her cümleyi oku ve boşluğu Kelime Bankası'ndaki doğru terimle doldur.

1. Hide.me VPN, Windows'ta bağlantıları hızlandırmak için özel aracını entegre
eder.

2. Kuruluş, yurt dışı finans bölgesinde kayıtlıdır; bölgenin adı: .

3. Verileri farklı konumlar üzerinden iki kez şifrelemek için kullanıcılar bir
bağlantısı yapılandırabilir.

4. Genel ağlarda belirli uygulamaların veri sızdırmasını önleyen istemci özelliğinin adı:
.

5. Hide.me, OpenVPN, WireGuard ve dahil birçok protokolü destekler.

6. Üçüncü taraf denetimleri, ağın katı bir düzeniyle çalıştığını doğrular.

KELİME BANKASI

BOLT PROXY ÇOKLU ATLAMA DİNAMİK PORT ENGEL AŞMA KAYIT TUTMAMA
LABUAN SOFTETHER STEALTH GUARD

Cevaplarını buraya yaz:

1. 2.

3. 4.

5. 6.
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Kontrol Noktası 4: VPN ve ağ kavramı eşleştirme

TANIM EŞLEŞTİRME
Soldaki her kelimeyi, doldurulabilir giriş kutusuna ilgili harfi (A-H) yazarak sağdaki doğru tanımıyla eşleştir.

1. Bolt Proxy A Uygulama düzeyinde ağ engelleyici yapılandırma aracı.

2. Labuan B Hızı artıran, yalnızca Windows'a özel hızlı proxy.

3. Multihop C Desteklenen gelişmiş açık kaynaklı tünel protokolü.

4. Stealth Guard D Sansür güvenlik duvarlarını atlatma yöntemi.

5. SoftEther E Dosya aktarımları için port atama aracı.

6. Sıfır Kayıt F İki sunucu atlaması üzerinden çift VPN yönlendirmesi.

7. Dinamik Port G Hiçbir kullanıcı eylemini kaydetmeyen doğrulanmış politika.

8. Atlama H Malezya'da kıyıda federal bölge.
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Kontrol Noktası 5: Bulmaca

Bulmacayı, etkin beyaz kutulara harf yazarak çöz. Sayılar aşağıdaki ipuçlarına karşılık gelir.

SOLDAN SAĞA

3. Uygulama düzeyinde ağ engelleyici
yapılandırma aracı (12)

4. Hızı artıran, yalnızca Windows'a özel hızlı
proxy (9)

5. İki sunucu atlamasıyla çift VPN yönlendirmesi
(11)

6. Sansür güvenlik duvarlarını aşma yöntemi (9)

7. Malezya'daki yurt dışı federal bölgesi (6)

YUKARIDAN AŞAĞI

1. Dosya aktarımları için port atama aracı (11)

2. Hiçbir kullanıcı eylemini kaydetmeyen
doğrulanmış politika (12)

3. Desteklenen gelişmiş açık kaynaklı tünel
protokolü (9)

1

2

3

4

5

6

7
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Kontrol Noktası 5, alternatif: Erişilebilir bulmaca ipuçları

Ekran okuyucu ve klavye kullanıcıları, bulmaca cevaplarını aşağıdaki metin alanlarına doğrudan
yazabilir.

SOLDAN SAĞA

3 soldan sağa: Uygulama düzeyinde ağ engelleyici yapılandırma aracı (12 harf):

4 soldan sağa: Hızı artıran, yalnızca Windows'a özel hızlı proxy (9 harf):

5 soldan sağa: İki sunucu atlamasıyla çift VPN yönlendirmesi (11 harf):

6 soldan sağa: Sansür güvenlik duvarlarını aşma yöntemi (9 harf):

7 soldan sağa: Malezya'daki yurt dışı federal bölgesi (6 harf):

YUKARIDAN AŞAĞI

1 yukarıdan aşağı: Dosya aktarımları için port atama aracı (11 harf):

2 yukarıdan aşağı: Hiçbir kullanıcı eylemini kaydetmeyen doğrulanmış politika (12 harf):

3 yukarıdan aşağı: Desteklenen gelişmiş açık kaynaklı tünel protokolü (9 harf):
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Kontrol Noktası 6: Gizli kelime bulmacası

Aşağıdaki ızgarada gizlenmiş 8 temel kelimeyi bul. Kelimeler yatay, dikey veya çapraz olabilir.

A P Y B Ğ K Z G I M O M Ü C K

M Z Y R E H T E T F O S F V L

A N U T J T O B M U S K G A T

M Ç Y T İ P B Ü Z V K P B Ö V

T R O P K İ M A N İ D U H Ç N

U D A Ç İ Ö U Ü Ü J A I Ğ O Ş

T Ğ F B E H İ S R N U P Z K E

T Ğ E R C A J O C Z K İ U L P

I Ş A R Ü I K K G Ğ L Ğ P U F

Y J S A M Ş A L E G N E J A P

A S T E A L T H G U A R D T Ü

K Ğ B Ş F Y M Y Ü R Ğ S V L A

O T B O L T P R O X Y M M A Z

N H O S Ğ O T Ş N Ş Ş İ A M E

N L J B M T F G O Ö Ü Y I A İ

KELİME LİSTESİ

BOLTPROXY LABUAN ÇOKLUATLAMA STEALTHGUARD SOFTETHER
KAYITTUTMAMA DİNAMİKPORT ENGELAŞMA
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Kontrol Noktası 6, alternatif: Erişilebilir kelime eşleştirme

Kelime Bulmaca'daki 8 kelimenin her birini, boşluğa harfi (A-H) yazarak doğru tanımıyla eşleştir.

KELİME TERİMLERİ

A. BOLTPROXY

B. LABUAN

C. ÇOKLUATLAMA

D. STEALTHGUARD

E. SOFTETHER

F. KAYITTUTMAMA

G. DİNAMİKPORT

H. ENGELAŞMA

TANIMLAR VE EŞLEŞTİRME ALANLARI

1. Desteklenen gelişmiş açık kaynaklı tünel protokolü.

2. Dosya aktarımları için port atama aracı.

3. Sansür güvenlik duvarlarını aşma yöntemi.

4. İki sunucu atlamasıyla çift VPN yönlendirmesi.

5. Hızı artıran, yalnızca Windows'a özel hızlı proxy.

6. Malezya'daki yurt dışı federal bölgesi.

7. Hiçbir kullanıcı eylemini kaydetmeyen doğrulanmış politika.

8. Uygulama düzeyinde ağ engelleyici yapılandırma aracı.
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Kontrol Noktası 7: Karışık harflerden kelime bulma görevi

Temel Sanal Özel Ağ (VPN) kavramlarını ve terimlerini ortaya çıkarmak için aşağıdaki harfleri doğru
sıraya diz. Cevaplarını verilen giriş kutularına yaz.

1. R P T O B O X Y L 5. U B N L A A

2. U A O Ç M A K A L T
L 6. D L U A T R G S T H

E A

3. S T E O H R T E F 7. T M T K A U A A M
Y T I

4. K R T İ N M O P D İ
A 8. A L M E E N A Ş G
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Bonus etkinlik: Hızlı Düşün
HER KATEGORİ İÇİN 3 CEVAP. LİSTEYİ İLK TAMAMLAYAN KAZANIR.

1 Kill switch'in işe yaradığı durumlar

2 İzlediğin yayın hizmetleri

3 hide.me sunucularını isteyeceğin ülkeler

4 Her gün internette yaptığın şeyler

5 VPN satın almadan önce kontrol edilecek şeyler

6 hide.me ile ağından gizleyebileceğin şeyler

7 hide.me uygulamasını açacağın yerler

8 Bir VPN uygulamasındaki düğmeler veya menüler

9 hide.me müşteri desteğine sorulacak sorular

10 İyi bir VPN uygulamasını anlatan sözcükler

11 Bir VPN'in asla saklamaması gereken veriler

12 Bildiğin VPN protokolleri

13 hide.me seçmek için nedenler

14 hide.me ile birlikte kullanacağın uygulamalar

15 hide.me dışındaki VPN hizmetleri
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Kontrol Noktası 8: VPN ve ağ vaka çalışmaları

Öğrendiğin kavramları aşağıdaki gerçek dünya senaryolarını çözmek için uygula.

VAKA ÇALIŞMASI 1: ÇİFT YÖNLENDİRME

👩‍💻

Senaryo: Üst düzey bir ihbarcının, bir sunucu ele geçirilse bile IP'sinin gizli kalmasını sağlayarak menşe ülkesini
bir hedef web sitesinden gizlemesi gerekiyor.

Tartışma sorusu: İhbarcı, Hide.me istemcisinde hangi tür bağlantı yönlendirmesini kurmalıdır?

VAKA ÇALIŞMASI 2: TORRENT SIZINTISINI ÖNLEME

🧑‍💻

Senaryo: Bir geliştirici BitTorrent istemcisiyle dosya indirmek istiyor, ancak VPN koptuğunda istemci
uygulamasının iletişimi hemen durdurmasını sağlamak istiyor.

Tartışma sorusu: Geliştirici, torrent uygulamasını bağlamak için Hide.me istemcisinde hangi özel özelliği
yapılandırmalıdır?
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Kontrol Noktası 9: Şifreyi Çöz

Bir ağ mühendisi, yönlendirme kanallarını ve istemci tünellerini güvenceye alır. Aşağıdaki Harf-Sayı
anahtarını kullanarak, eşleşen harfleri boşluklara yazıp mesajın şifresini çöz.

HARFTEN SAYIYA ŞİFRELEME ANAHTARI

A=1 B=2 C=3 Ç=4 D=5 E=6 F=7 G=8 Ğ=9 H=10
I=11 İ=12 J=13 K=14 L=15 M=16 N=17 O=18 Ö=19 P=20
R=21 S=22 Ş=23 T=24 U=25 Ü=26 V=27 Y=28 Z=29

25 28 8 25 15 1 16 1

2 1 9 15 1 17 24 11 15 1 21 11 17 11 27 20 17

18 15 16 1 5 1 17 6 17 8 6 15 15 6 21

Çözülen mesaj:

İPUCU: HER SAYI, O HARFİN ALFABEDEKİ SIRASINI GÖSTERİR (ÖR. 1 = A, 2 = B, 29 = Z).
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Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey
(Bölüm A)

Sanal Özel Ağlar (VPN'ler) ve tünelleme ile ilgili en sık sorulan soruları ve cevapları incele.

Q1: Hide.me VPN nedir?

Kullanıcı verilerini şifreleyen ve anonim web gezintisi sağlayan, güvenlik odaklı VPN hizmeti.

Q2: Hide.me nerede tescilli?

Malezya'nın kıyı ötesi federal bölgesi olan Labuan'da kayıtlıdır.

Q3: Hide.me Bolt nedir?

Windows uygulamasında bağlantı verimini artırmak için tasarlanmış hızlı proxy özelliği.

Q4: Multihop nedir?

Bağlantınızı art arda iki farklı VPN sunucu düğümü üzerinden yönlendiren özellik.

Q5: Hide.me kayıt tutuyor mu?

Hayır, bağımsız denetimlerle doğrulanmış bir sıfır kayıt politikası uygularlar.
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Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey
(Bölüm B)

Sanal Özel Ağlar (VPN'ler) ve tünelleme ile ilgili en sık sorulan soruları ve cevapları incele.

Q6: Stealth Guard nedir?

VPN etkin olmadıkça belirli uygulamaların web'e bağlanmasını engelleyen gelişmiş kill switch.

Q7: Hide.me WireGuard'ı destekliyor mu?

Evet, WireGuard masaüstü ve mobil uygulamalarda desteklenir.

Q8: Hide.me'nin ücretsiz bir sürümü var mı?

Evet, sınırlı veri kotalı ve seçili sunuculara erişimli ücretsiz bir plan sunarlar.

Q9: Hide.me IPv6'yı destekliyor mu?

Evet, sızıntıları önlemek için yerel IPv6 bağlantılarını desteklerler. [6]

Q10: Hide.me'yi yönlendiricimde yapılandırabilir miyim?

Evet, DD-WRT ve diğer yönlendirici platformları için elle yapılandırmaları desteklerler. [1]
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Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm
C)

VPN tünelleme protokollerinin, mobil istemci entegrasyonlarının ve kurumsal dağıtımın ileri düzey
teknik yönlerini keşfet.

Q1: Bolt proxy, Windows'ta UDP verimini nasıl optimize eder?

Bolt, Windows istemcisinde trafiği hide.me'nin hızlı proxy'sinden geçirir; incelemeciler açıkken daha yüksek hızlar
bildirir.

Q2: Labuan yargı yetkisini veri gizliliği için benzersiz kılan nedir?

Labuan, Malezya'ya ait bir açık deniz finans merkezidir ve Malezya 5, 9 ve 14 Eyes istihbarat ittifaklarının dışında yer
alır.

Q3: Hide.me'nin sıfır kayıt politikasını kim denetledi?

Güvenlik firması DefenseCode'dan Leon Juranic hide.me'yi denetledi ve tanımlanabilir bir kullanıcı kaydı bulmadı. [2]

Q4: Stealth Guard standart bir kill switch'ten nasıl farklıdır?

Standart kill switch tüm sistem internetini keser; Stealth Guard ise VPN koptuğunda engellenecek belirli uygulamaları
seçmenize olanak tanır.

Q5: Hide.me dinamik bağlantı noktası yönlendirmeyi destekliyor mu?

Evet, özel düğümlerde dinamik bağlantı noktası yönlendirme bulunur; bu, P2P torrent kullanıcılarının daha fazla eşe
bağlanmasına yardımcı olur.
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Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm
D)

VPN tünelleme protokollerinin, mobil istemci entegrasyonlarının ve kurumsal dağıtımın ileri düzey
teknik yönlerini keşfet.

Q6: Multihop sunucu izlemeyi nasıl önler?

Giriş düğümü yalnızca gerçek IP'ni, çıkış düğümü ise yalnızca giriş düğümünün IP'sini görür; böylece hiçbir düğüm
kimliğini hedefinle ilişkilendiremez.

Q7: Hide.me'de en fazla eşzamanlı bağlantı sınırı nedir?

Premium kullanıcılar aynı anda en fazla on cihaza bağlanabilir (Eylül 2026 itibarıyla).

Q8: Hide.me SoftEther protokolünü destekliyor mu?

Evet, SoftEther desteklenir; yüksek güvenlik ve güvenlik duvarlarını aşma yetenekleri sunar.

Q9: Hide.me DNS sızıntılarını önlüyor mu?

Evet, sorguları sızıntı riski olmadan güvenle çözmek için tüm konumlarda özel DNS sunucuları işletirler.

Q10: Hide.me hangi ödeme yöntemlerini kabul eder?

Daha gizli kayıtlar için kartları ve Bitcoin ile Monero gibi birçok kripto parayı kabul ederler.
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Bölüm 11: VPN'lerle ilgili 10 gerçek dünya gerçeği ve içgörüsü

VPN şifreleme hızları, protokol denetimleri, mobil bağlantı ve kurumsal uzaktan çalışmayla ilgili gerçek
dünya bilgilerini incele.

1. VPN İPUCU
Hide.me, 14 Eyes ittifakı dışındaki bir ülke olan
Malezya'nın Labuan kentinde kayıtlı eVenture Ltd
tarafından işletilir. [2]

2. VPN İPUCU
Hide.me Bolt, yalnızca Windows'ta sunulan ve aktarım
hızını artırmayı amaçlayan, markaya özgü hızlı bir proxy
özelliğidir. [3]

3. VPN İPUCU
Multihop özelliği, verileri iki ayrı sunucu düğümü
üzerinden şifreler ve yönlendirmede ek bir anonimlik
katmanı sağlar.

4. VPN İPUCU
Stealth Guard, seçili uygulamaların VPN etkin değilken
ağa erişmesini önleyen uygulamaya özgü bir kill switch'tir.
[1]

5. VPN İPUCU
Hide.me'nin günlük tutmama sistemi, güvenlik analisti
Leon Juranic tarafından bağımsız olarak denetlendi ve
doğrulandı.

6. VPN İPUCU
Hide.me, IPv6'yı yerel olarak destekler; trafiği güvenli
biçimde yönlendirir ve yaygın IP ile konum sızıntılarını
önler.

7. VPN İÇGÖRÜSÜ
İstemci, WireGuard, OpenVPN ve IKEv2'nin yanı sıra
gelişmiş SoftEther tünel protokolünü de destekler. [1]

8. VPN İÇGÖRÜSÜ
Dinamik port yönlendirme, P2P torrent kullanıcıları için
bağlantı hızlarını ve eş keşfini iyileştirmek üzere
kullanılabilir.

9. VPN İÇGÖRÜSÜ
Premium plan, tek bir abonelikte aynı anda en fazla on
cihaza izin verir (Eylül 2026 itibarıyla). [1]

10. VPN İPUCU
Özel DNS sunucuları tüm ağ arama sorgularını işler ve
kullanıcıları DNS ele geçirmeden ve kayıt tutmadan korur.
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Teknik Referanslar ve Kaynaklar

Çalışma kılavuzu ve etkileşimli bulmacalar, küresel teknik standartlardan, spesifikasyonlardan ve
düzenleyici çerçevelerden derlenmiştir.

AKADEMİK VE SEKTÖREL KAYNAKLAR
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H İ D E . M E  V P N  İ N C E L E M E S İ ÖĞRETMEN CEVAP ANAHTARI

Cevap Anahtarı: Kontrol Noktası 1 - Çoktan Seçmeli

Labuan Sığınağı LABUAN Doğru cevap: A

ÖĞRETMEN NOTU
Hide.me VPN resmî olarak Malezya'nın Labuan kentinde kayıtlıdır. Kaynak: Hide.me Review.

1

Soru 2 Doğru cevap: A

ÖĞRETMEN NOTU
Bolt, hide.me'nin yalnızca Windows uygulamasında sunulan ve hızı artıran hızlı proxy özelliğidir. [3]

2

Multihop Yönlendirmesi ÇİFT VPN Doğru cevap: A

ÖĞRETMEN NOTU
Multihop yönlendirmesi, veriyi ayrı sunucu atlamaları boyunca iki kez şifreler. Kaynak: Hide.me Özellikleri.

3

Stealth Guard STEALTH GUARD Doğru cevap: A

ÖĞRETMEN NOTU
Stealth Guard, belirli uygulamaların VPN dışında bağlanmasını engeller. Kaynak: Hide.me Features.

4

Soru 5 Doğru cevap: A

ÖĞRETMEN NOTU
DefenseCode'dan güvenlik analisti Leon Juranic, hide.me'nin ilk kayıt tutmama denetimini gerçekleştirdi.

5
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Cevap Anahtarı: Kontrol Noktası 2 - Doğru veya Yanlış

Soru 6 Doğru cevap: Doğru

ÖĞRETMEN NOTU
Doğru: Labuan, offshore finans merkezi olarak yönetilen bir Malezya federal bölgesidir.

6

Soru 7 Doğru cevap: Doğru

ÖĞRETMEN NOTU
Doğru: Bolt, hide.me'nin yalnızca Windows uygulamasında sunduğu bir hızlı proxy'dir. [3]

7

Soru 8 Doğru cevap: Yanlış

ÖĞRETMEN NOTU
Yanlış: hide.me'nin kayıt tutmama politikası vardır ve denetimler kimliği belirlenebilir kullanıcı kaydı bulmadı.

8

Stealth Guard UYGULAMA ENGELLEYİCİ Doğru cevap: Doğru

ÖĞRETMEN NOTU
Stealth Guard, belirli uygulamaları yalnızca etkin VPN ile çalışacak şekilde kısıtlar. Kaynak: Hide.me Features.

9

Soru 10 Doğru cevap: Yanlış

ÖĞRETMEN NOTU
Yanlış: Multihop trafiği iki VPN sunucusundan geçirir, üç veya daha fazlasından değil.

10
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Kelime anahtarları ve puanlama ölçeği

Öğretmen notlandırma ölçeği: 1 puan ver — doğru her eşleştirme için (toplam 8 puan) ve her bağlam terimi için (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI – KAVRAM EŞLEŞTİRME

B 1. Bolt Proxy H 2. Labuan F 3. Multihop A 4. Stealth Guard

C 5. SoftEther G 6. Sıfır Kayıt E 7. Dinamik Port D 8. Atlama

KONTROL NOKTASI 3: CEVAP ANAHTARI – ANAHTAR TERİMLER

1 BOLT PROXY 2 LABUAN 3 ÇOKLU ATLAMA 4 STEALTH GUARD

5 SOFTETHER 6 KAYIT TUTMAMA

KONTROL NOKTASI 6, ALTERNATİF: CEVAP ANAHTARI – KELİME EŞLEŞTİRME

1 E – SOFTETHER 2 G – DİNAMİKPORT 3 H – ENGELAŞMA 4 C – ÇOKLUATLAMA

5 A – BOLTPROXY 6 B – LABUAN 7 F – KAYITTUTMAMA 8 D – STEALTHGUARD

EĞİTMENLER İÇİN TARTIŞMA NOTLARI

Anahtar terimler:
Öğrencilerin Bolt Proxy, Labuan ve Multihop terimlerini kendi sözcükleriyle açıklayıp her biri için bir örnek verebildiğini kontrol et.

Vaka çalışmaları:
Öğrencilerden önerilerini varsayımlarla değil, çalışma kâğıdındaki bilgilerle desteklemelerini iste.

Kaynakların değerlendirilmesi:
Öğrencilerden çalışma kâğıdının kaynaklarında en az bir iddiayı doğrulamalarını iste ve rakamların, fiyatların ve kuralların zamanla
neden değişebileceğini tartışın.
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Bulmaca anahtarları ve öğretmen notları

KELİME BULMACA ÇÖZÜMÜ

A P Y B Ğ K Z G I M O M Ü C K

M Z Y R E H T E T F O S F V L

A N U T J T O B M U S K G A T

M Ç Y T İ P B Ü Z V K P B Ö V

T R O P K İ M A N İ D U H Ç N

U D A Ç İ Ö U Ü Ü J A I Ğ O Ş

T Ğ F B E H İ S R N U P Z K E

T Ğ E R C A J O C Z K İ U L P

I Ş A R Ü I K K G Ğ L Ğ P U F

Y J S A M Ş A L E G N E J A P

A S T E A L T H G U A R D T Ü

K Ğ B Ş F Y M Y Ü R Ğ S V L A

O T B O L T P R O X Y M M A Z

N H O S Ğ O T Ş N Ş Ş İ A M E

N L J B M T F G O Ö Ü Y I A İ

BULMACA ÇÖZÜMÜ

BULMACA ÇÖZÜMLERİ İÇİN ÖĞRETMEN REHBERİ

SOLDAN SAĞA

3 soldan sağa: STEALTHGUARD Uygulama düzeyinde ağ
engelleyici yapılandırma aracı (12 harf)

4 soldan sağa: BOLTPROXY Hızı artıran, yalnızca Windows'a
özel hızlı proxy (9 harf)

5 soldan sağa: ÇOKLUATLAMA İki sunucu atlamasıyla çift
VPN yönlendirmesi (11 harf)

6 soldan sağa: ENGELAŞMA Sansür güvenlik duvarlarını
aşma yöntemi (9 harf)

7 soldan sağa: LABUAN Malezya'daki yurt dışı federal
bölgesi (6 harf)

YUKARIDAN AŞAĞI

1 yukarıdan aşağı: DİNAMİKPORT Dosya aktarımları için port
atama aracı (11 harf)

2 yukarıdan aşağı: KAYITTUTMAMA Hiçbir kullanıcı
eylemini kaydetmeyen doğrulanmış politika (12 harf)

3 yukarıdan aşağı: SOFTETHER Desteklenen gelişmiş açık
kaynaklı tünel protokolü (9 harf)

D
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N K
S T E A L T H G U A R D
O M Y
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T K B O L T P R O X Y
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T O Ç O K L U A T L A M A
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Karışık Kelimeler ve Şifre Çözüm Anahtarı

Kelime karıştırma etkinliği ve Gizli Şifre Görevi için notlandırma anahtarı.

KELİME KARIŞTIRMA ANAHTARI

1. R P T O B O X Y L BOLTPROXY 5. U B N L A A LABUAN

2. U A O Ç M A K A L T L ÇOKLUATLAMA 6. D L U A T R G S T H E A STEALTHGUARD

3. S T E O H R T E F SOFTETHER 7. T M T K A U A A M Y T I KAYITTUTMAMA

4. K R T İ N M O P D İ A DİNAMİKPORT 8. A L M E E N A Ş G ENGELAŞMA

GİZLİ ŞİFRE GÖREVİ CEVAP ANAHTARI

"UYGULAMA BAĞLANTILARINI VPN OLMADAN ENGELLER"
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Vaka çalışmaları cevap anahtarı

A VAKA ÇALIŞMASI 1: ÇİFT YÖNLENDİRME Öğretmen çözümü

NOTLANDIRMA YÖNERGESİ

Öğrenci cevapları şu noktaları kapsamalıdır:

Senaryo analizi: Üst düzey bir ihbarcının, bir sunucu ele geçirilse bile IP'sinin gizli kalmasını
sağlayarak menşe ülkesini hedef web sitesinden gizlemesi gerekiyor.

Önerilen Strateji ve Çözüm: İhbarcı, trafiğini iki ayrı VPN sunucusu üzerinden yönlendirmek için
Multihop özelliğini kullanmalıdır.

B VAKA ÇALIŞMASI 2: TORRENT SIZINTISINI ÖNLEME Öğretmen çözümü

NOTLANDIRMA YÖNERGESİ

Öğrenci cevapları şu noktaları kapsamalıdır:

Senaryo analizi: Bir geliştirici BitTorrent istemcisiyle dosya indirmek istiyor, ancak VPN koparsa
istemci uygulamanın hemen iletişimi durdurduğundan emin olmak istiyor.

Önerilen Strateji ve Çözüm: Geliştirici, Stealth Guard'ı etkinleştirmeli ve torrent uygulamasını
VPN bağlantısına bağlamalıdır.
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