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Nafn: Dagsetning: Stig:

Umsogn um Hotspot Shield

Teeknileg greining a Hotspot Shield VPN med hofudstodvar i Bandarikjunum, Pango-
samstadunni

YFIRLIT NAMS UM UMSOGN UM HOTSPOT SHIELD

Velkomin! betta verkefnahefti leidir pig i gegnum teeknilega
yfirferd a Hotspot Shield. U munt kynnast bandariskri

NEMANDI I6gsdgu Aura, séreignum Catapult Hydra-samskiptareglum,

afkastaprofunum og split tunneling i Smart Mode.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLAPSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT .

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

O 0O O O

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/hotspot-shield/
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Namsvegvisir pinn: Hotspot Shield

e Greindu teeknilega uppbyggingu og dulkédunarstadla i umsdgn um Hotspot Shield.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman séreignarsamskiptareglur fyrir goéng vid hefdbundnar utfaerslur.

LEIDBEININGAR UM UMSOGN UM HOTSPOT SHIELD

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & Catapult Hydra-
samskiptareglurnar og sampaettingu vié Aura-6ryggispakkann. Ljuktu med aukaverkefninu Hugsadu hratt.

BESTUN CATAPULT HYDRA OG BANDARISK LOGSAGA (INNGANGUR)

Hotspot Shield byggir & séreignarlegu Catapult Hydra samskiptareglunni fra Pango, sem notar sérsnidin
flutningsreiknirit til ad baeta hrada yfir langar vegalengdir. Hins vegar vekur rekstur fra Bandarikjunum spurningar um
eftirlit og 16gsdégu i persénuvernd.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

1. Hverjar eru sérsnidnu samskiptareglurnar sem Hotspot Shield notar adallega til ad finstilla

gagnahraoa?

A) Catapult Hydra
B) Lightway
C) NordLynx
D) OpenVPN

e 2. i hvada landi hefur Pango, fyrirtaekid a bak vid Hotspot Shield, hofudstédvar?

A) Bandarikin
B) Bretland
C) Rumenia

D) Sviss

e 3. Hvada dulkédunarstadall ver gogn innan Catapult Hydra-ganga Hotspot Shield?

A) AES-256

B) ChaCha20
C) Blowfish-128
D) Triple DES

o 4. Hvada eiginleika bydur Hotspot Shield upp a til ad leyfa voldum forritum ad fara framhja VPN?

A) Smart VPN (split tunneling)
B) Tvofalt hopp

C) Fost IP-tala

D) Tor over VPN

e 5. Hvada takmorkun gildir um notendur okeypis prepsins i Hotspot Shield forritinu?

A) Adeins eitt teeki
B) Otakmorkud taeki
C) Allar stadsetningar i greiddri askrift

D) Engar auglysingar i simum

© VPN.com | Verkefnablad: yfirferd a Hotspot Shield

Sida 3



VPN UMSOGN UM HOTSPOT SHIELD VERKEFNABLAD UM VPN

COM

Afangi 2: Satt eda 6satt

e Spurning 6

6. Catapult Hydra byggir & hinni stédludu IPSec-6ryggissamskiptareglu.
Satt Osatt

o Spurning 7

7. Hotspot Shield starfar undir [6gsdgu Bandarikjanna, sem eru i Five Eyes bandalaginu.
Satt Osatt

e Spurning 8

8. Ohad 6ryggisuttekt hefur stadfest innvidi Hotspot Shield an skraningar.
Satt Osatt

e Spurning 9

9. Okeypis prep Hotspot Shield veitir adgang ad éllum stadsetningum netpjéna i greiddri askrift.
Satt Osatt

@ Spurning 10

10. Hotspot Shield Premium leyfir 6takmarkadan fjolda taekja samtimis.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Sérsmidada samskiptareglan er honnud til ad baeta tengihrada yfir langar
vegalengdir.
2. felur umferdarmynstur VPN, en Hotspot Shield auglysir ekki slikan.

3. Kjarnagongusamskiptaregla Hotspot Shield fra Pango heitir opinberlega
Hydra.

4. 61l umferd sem fer um gongin er verndud med hapréadri

5. Einfaldur felur stadsetningu pina en dulkédar ef til vill ekki umferdina eins og
VPN.
6. Hotspot Shield bydur upp a stort hnattraent i mérgum Iondum.
ORDABANKI
CATAPULT FELUHAMUR GAGNADULKODUN GANGAGERD HYDRA PROTOCOL
KILL SWITCH MILLIPJONN NETPJONANET

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

X Einfold leidsdgupjénusta sem felur raunverulega stadsetningu
1. Hydra-samskiptaregla A

endapunkta.
Heiti sem parad er vid Hydra i séreigin ganga-samskiptareglu
2. Stealth-hamur B p P Y gin gang prared
ango.
3. Catapult C Oryggisbunadur sem lokar & umferd ef VPN bilar.
4. Gagnadulkédun D Alpjodleg réd netpjonahnuta i morgum Idndum.
5. Proxy-pjonusta E Dulritunarstadall sem notadur er til ad dulkdda umferdarpakka.
L, Dulbuningstaekni til ad fela VPN-hausa & svaedum med
6. Netpjonanet F takmorkunum.
7. Kill Switch G Ad innhjupa gagnapakka til ad flytja pa yfir net.
Séreigin TLS-byggd samskiptaregla Pango sem er smidud til ad
8. Gangagerd H auka VPN-hrada.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LOPRETT

4. Oryggisbunadur sem lokar 4 umferd ef VPN 1. Hulningartaekni til ad fela VPN-hausa a

bilar (10) svadum med takmorkunum (9)

5. Dulmalsstadall sem notadur er til ad dulkdda 2. Sérsmidud TLS-byggd samskiptaregla Pango
umferdarpakka (13) sem er honnud til ad auka VPN-hrada (13)

7. Hnattraent safn netpjonahnuta sem eru hystir i 3. Einfold leidarpjonusta sem felur raunverulega
morgum I6ndum (11) stadsetningu (10)

8. Pokkun gagnapakka til ad flytja pa um net (6) 6. Nafnid sem fylgir Hydra i sérsmidadri

gongusamskiptareglu Pango (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Oryggisbunadur sem lokar a umferd ef VPN bilar (10 stafir):
5 larétt: Dulmalsstadall sem notadur er til ad dulkéda umferdarpakka (13 stafir):

7 larétt: Hnattraent safn netpjonahnuta sem eru hystir i morgum I6ndum (11 stafir):

8 larétt: P6kkun gagnapakka til ad flytja pa um net (6 stafir):

LOPRETT

116drétt: Hulningartaekni til ad fela VPN-hausa a sva2dum med takmorkunum (9 stafir):

2 16drétt: Sérsmidud TLS-byggd samskiptaregla Pango sem er hénnud til ad auka VPN-hrada (13 stafir):

3 160rétt: Einfold leidarpjonusta sem felur raunverulega stadsetningu (10 stafir):

6 16drétt: Nafnid sem fylgir Hydra i sérsmidadri gongusamskiptareglu Pango (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

N E T p J 6 N A N E T T E A G

ORDALISTI
HYDRAPROTOCOL FELUHAMUR CATAPULT GAGNADULKODUN MILLIPJONN
NETPJONANET KILLSWITCH HJUPUN
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.HYDRAPROTOCOL
B. FELUHAMUR
C.CATAPULT
D. GAGNADULKOBUN
E. MILLIPJONN
F. NETPJONANET
G. KILLSWITCH
H. HOUPUN

© VPN.com | Verkefnablad: yfirferd & Hotspot Shield

SKILGREININGAR OG PORUNARREITIR

1. P6kkun gagnapakka til ad flytja pa um net.
2. Einfdld leidarpjonusta sem felur raunverulega stadsetningu.

3. Sérsmidud TLS-byggd samskiptaregla Pango sem er honnud til ad
auka VPN-hrada.

4. Nafnid sem fylgir Hydra i sérsmidadri gdngusamskiptareglu
Pango.

5. Oryggisbunadur sem lokar & umferd ef VPN bilar.

6. Hulningartaekni til ad fela VPN-hausa a svaedum med
takmorkunum.

7. Hnattraent safn netpjonahnuta sem eru hystir i mérgum Idndum.

8. Dulmalsstadall sem notadur er til ad dulkdéda umferdarpakka.
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Afangi 7: Askorun med rugladum ordum

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

RDTOPYOOHC
LAR

2. ACTALUPT

3. MPNJIINLOL

4. WCSHLTIKIL
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Aukaverkefni: Hugsaou hratt

3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

1  Hilutir sem Hotspot Shield getur falio fyrir netinu pinu

2  Stadir par sem pu myndir kveikja a Hotspot Shield

3 VPN-pjonustur adrar en Hotspot Shield

4  Spurningar til pjonustuvers Hotspot Shield

5 Ord sem lysa g6du VPN-forriti

6  Forrit sem pu myndir nota med Hotspot Shield

7  Astadur fyrir pvi ad velja Hotspot Shield

8 Eiginleikar sem pu leitar ad i Hotspot Shield

9  Oryggisord sem pui lardir i pessu verkefnabladi

10 Merkipess ad VPN-tengingin pin sé haeg

1 Adstaedur par sem Kkill switch hjalpar

12  Hlutir til ad athuga aour en pu kaupir VPN

13 Lond par sem pu vilt hafa netpjona fra Hotspot Shield

14 Hnappar eda valmyndir i VPN-forriti

15 Hlutir sem pu gerir a netinu a hverjum degi
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DZAEMISAGA 1: BESTUN FJARVINNU
a

Adstaedur: Fyrirtaeki parf ad hamarka tengihrada fyrir starfsmenn i fjarvinnu. bau dkveda ad nota Hotspot
Shield med séreignarsamskiptareglunni Hydra.

Umraeduspurning: Utskyrdu hvernig Catapult Hydra-samskiptareglan naer meiri tengihrada en hefdbundnar
OpenVPN-uppsetningar.

DAMISAGA 2: VERND OPINBERRA TOLVUSTODVA
a

Adstadur: Stofnun vill tryggja farsima sem starfsmenn a vettvangi nota a opinberum adgangsstodum med
sjalfvirkum dulkédunarstyringum.

Umraeduspurning: Lystu hlutverki AES-256 dulkédunar og Kill Switch i ad koma i veg fyrir ad gogn verdi
berskjoldud a opinberum netum.
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

L SV NS W S L S N S S e S N N S S

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvada samskiptareglur notar Hotspot Shield?

Catapult Hydra, séreignarsamskiptaregla byggd a TLS, auk WireGuard og IKEv2.

Q2: Er til okeypis utgafa af Hotspot Shield?

Ja, okeypis askrift studd auglysingum naer yfir eitt teeki med takmorkudum stadsetningum og hrada.

Q3: Heldur Hotspot Shield tengiskrar?

Samkveaemt personuverndarstefnu sinni skrair pad bandviddarnotkun og timastimpla en ekki vafraségu eda IP-télur.

Q4: Get ég notad Hotspot Shield a mérgum taekjum?
Ja, Premium stydur allt ad 10 taeki samtimis (fra og med september 2026). [7]

Q5: Hvada dulkédunarstadal nytir pad?
bad notar AES-256 dulkodun til ad tryggja farm allrar netumferdar.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Stydur Hotspot Shield skiptingu umferdar (split tunneling)?

Ja, Smart VPN-eiginleiki pess leyfir notendum ad undanskilja tiltekin forrit fra VPN-leidarstyringu.

Q7: Hvar eru hofudstoovar fyrirtaekisins?

bad er rekid af Pango, bandarisku fyrirteeki sem er nu hluti af Point Wild. [4]

Q8: Fylgir Kill Switch med?

Ja, pad inniheldur kill switch sem lokar sjalfkrafa & umferd ef tengingin rofnar.

Q9: Hentar pad til ad streyma midlum?

Ja, Hydra er mjog vel finstillt fyrir hrada myndbandsstreymis.

Q10: Get ég sett upp Hotspot Shield a beini?

Ja, urvalsreikningar geta stillt pad @ samhafum beinum.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: i hverju er Catapult Hydra frabrugdid OpenVPN?

Hydra keyrir a UDP, notar séreignarlega flutningsbestun og lagmarkar seinkun.

Q2: Hefur bandarisk lI6gsaga ahrif a friohelgi notenda?

Ja, starfsemi undir bandariskri 16gségu Five Eyes gerir yfirvéldum kleift ad gefa ut pagnarskyldufyrirmzeli og stefnur.

Q3: Hvernig virkar kill switch 8 Windows?

bad uppfaerir siureglur eldveggs a kvikan hatt til ad loka a 6dulkédada umferd pegar tenging tapast.

Q4: Hvada samskiptareglur eru studdar fyrir utan Hydra?

bad bydur einnig WireGuard og IKEv2/IPSec, eftir kerfi.

Q5: Hvernig medhondlar Smart VPN vafraumfero?

pad gerir notendum kleift ad velja vafra eda forrit sem leida umferd beint um venjulega nettengingu
netpjonustuveitunnar.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Ver Hotspot Shield gegn DNS-leka?
Ja, pad sendir allar DNS-fyrirspurnir um eigin lokada, dulkodada DNS-netpjona.

Q7: Stydur pad IPv6-umferd innbyggt?

Ja, pad lokar virkt a IPv6-pakka eda flytur pa um gong til ad koma i veg fyrir leka @ raunverulegum IP-t6lum.

Q8: Hvernig finstillir Hydra tengingar yfir langar vegalengdir?

bad utfaerir sérsnidna gluggastaerdarbreytingu og reiknirit fyrir prengslastyringu & UDP-géngum.

Q9: Kemst pad framhja strongri DPI-ritskodun?

Ekki areidanlega; Hotspot Shield auglysir hvorki sérstaka styringu a dulbuningi né stealth-ham.

Q10: Hvernig er stefna pess um enga skraningu stadfest?

Skraningarlaust fyrirkomulag pess var 6had uttekid arid 2023; Aon gerdi uttekt a Hydra arid 2022. [5]
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,
farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Pango veitir 66rum 6ryggisvorumerkjum, par a medal
Bitdefender VPN, leyfi fyrir samstarfs-VPN-vettvangi
sinum Catapult Hydra. [5]

3.INNSYN i VPN

Hydra-samskiptareglan notar margar samhlida rasir til ad
koma i veg fyrir ad pakkatap stddvi alla tenginguna.

5.INNSYN i VPN

Légsaga Bandarikjanna leyfir stofnunum stjérnvalda ad
oska eftir lysigdgnum tenginga en ekki dulkédudu
innihaldi.

7. VPN-INNSYN

Okeypis askriftin er fjarmdégnud med samhengisbundnum
auglysingum i vidmoti farsimaforritsins. [2]

9. VPN-INNSYN

Windows-forrit nota netreklar & kjarnastigi (TAP-
millistykki) til ad styra leidartéflum a skilvirkan hatt.

© VPN.com | Verkefnablad: yfirferd a Hotspot Shield

2.INNSYN i VPN

Framleidandi Hotspot Shield, Pango, var skilinn fra Aura
arid 2024 og gekk sidan til lids vid Point Wild. [3]

4.INNSYN i VPN

bad var mikid notad i uppreisnum arabiska vorsins til ad
komast framhja netlokunum stjérnvalda og na til
samfélagsmidla.

6.INNSYN i VPN

Hotspot Shield rekur netpjona i fleiri en 80 [6Gndum um
allan heim (fra og med september 2026). [2]

8. VPN-INNSYN

Greiddar askriftir Hotspot Shield fylgja 45 daga
peningaabyrgd (fra og med september 2026). [1]

10.INNSYN i VPN

bad stydur sjalfvirkar reglur sem koma VPN-géngunum
sjalfkrafa @ hvenaer sem dvarid Wi-Fi net greinist.
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Teeknilegar heimildir og tilvisanir

UMSOGN UM HOTSPOT SHIELD

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

Hydra-samskiptaregla cATAPULT HYDRA

ATHUGASEMD FYRIR KENNARA

Catapult Hydra samskiptareglan baetir tengihrada a langlinutengingum. Heimild: Hotspot Shield Support.

Spurning 2
ATHUGASEMD FYRIR KENNARA

Pango, fyrirteekid sem rekur Hotspot Shield, hefur adsetur i Bandarikjunum.

Spurning 3
ATHUGASEMD FYRIR KENNARA

Catapult Hydra-gong Hotspot Shield eru varin med AES-256 dulkédun.

Smart VPN SKIPTING GANGA

ATHUGASEMD FYRIR KENNARA

Smart VPN leyfir notendum ad velja forrit sem sneida hja VPN-gongunum. Heimild: Hotspot Shield Support.

Spurning 5
ATHUGASEMD FYRIR KENNARA

Okeypis prepid er takmarkad vid eitt taeki, synir auglysingar og bydur faar stadsetningar.
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Rétt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Grunnur IPSec SERSNIDINN KJARNI Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Catapult Hydra er séreignarsamskiptaregla fyrir flutning gagna sem byggir ekki a IPSec. Heimild: Hotspot Shield Support.

Spurning 7 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Satt: rekstraradili Hotspot Shield er med adsetur i Bandarikjunum og Bandarikin eru adili ad Five Eyes.

Spurning 8 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Satt: fyrirkomulag Hotspot Shield um ad halda engar skrar var uttekid af 6hadum adila ari¢ 2023.

Spurning 9 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: 6keypis notendur fa takmarkadar stadsetningar; Premium opnar allt netid.

Spurning 10 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: Hotspot Shield Premium nzer yfir allt ad 10 taeki samtimis, ekki 6takmarkad.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

m 1. Hydra-samskiptaregla B 2. Stealth-hamur B 3. Catapult B 4. Gagnadulkédun
u 5. Proxy-pjonusta n 6. Netpjonanet B 7. Kill Switch a 8. Gangagerd

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ +voraPrOTOCOL © reLuHAMUR © camaruLr @ cAcNADULKGBUN
© MiLLBONN © NETHIONANET

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
6 +-Hoorun B) =-MiLLbIONN E) A-HyoraproTOCOL O c-camarur

B c-«iswiter B s-reLunamur F - NETPJONANET B o-crenADULKGBUN

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt Hydra-samskiptaregla, Stealth-hamur og Catapult med eigin ordum og gefid deemi um
hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: yfirferd & Hotspot Shield Sida 23



VPN UMSOGN UM HOTSPOT SHIELD LAUSNIR FYRIR KENNARA

COM

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
N E T p J 6 N A N E T T E A G i —
U L 6 R U M A H UL E F G J H i i .
P 0O P N ¥ B L 6 EF p 6 Y J V L L M
6 k Vv P A 0 x U L G x D U p V i l |K I LlL‘|S|W‘|I|T‘|C|H|
K N N 6 J P L L I M P J S A H R L
L ¥ 6 p M T R ¥ 1 6 U P A D J G|A|G|NJA D“U L K|°‘|B|U‘|N|
U R Y ¥ ¥ x I H 0 N BH F A E I i L ; .
D K u T Y s 6 E H E T D A L P U] R P C|
A B 06 M J X S VAT ¥ JMMG | R| (0} J A
N H N H T L U P A T A C S F K |N|E T b“J éNlA“NlE T
G H Y DRAPUROTOTCOTLU (0] N A
A L S ¥ HB V E P O E Y T H U ? V ?
G ¥ K I L L S W I T C H A P V E _|H|J‘|U|P U|N
N o E 6 1 p u B 6 x U 6 Vv O g L L
A E 6 M K A o X F e P R Y E I - T
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
4 larétt: KILLSWITCH Oryggisbunadur sem lokar & umferd ef 1168rétt: FELUHAMUR Hulningartaekni til ad fela VPN-hausa
VPN bilar (10 stafir) a svadum med takmorkunum (9 stafir)
5 larétt: GAGNADULKODUN Dulmalsstadall sem notadur er 2 |66rétt: HYDRAPROTOCOL Sérsmidud TLS-byggd
til ad dulkéda umferdarpakka (13 stafir) samskiptaregla Pango sem er hénnud til ad auka VPN-hrada
(13 stafir)

7 larétt: NETPJONANET Hnattraent safn netpjénahnuita sem

eru hystir i mérgum londum (11 stafir) 3 168rétt: MILLIPJONN Einfdld leidarpjonusta sem felur
raunverulega stadsetningu (10 stafir)

8 larétt: HUUPUN Pékkun gagnapakka til ad flytja pa um net

(6 stafir) 6 lodrétt: CATAPULT Nafnid sem fylgir Hydra i sérsmidadri
goéngusamskiptareglu Pango (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RDTOPYOOHCLAR HYDRAPROTOCOL 5. MHERAUFUL FELUHAMUR
2. ACTALUPT CATAPULT 6. AGUDDGUKGALNN GAGNADULKODUN
3. MPNJIINLOL MILLIPJONN 7 AJNENTNETObP NETPJONANET
4. WCSHLTIKIL KILLSWITCH 8 UNHUPJ HJUPUN

LYKILL AP LEYNIDULMALSPRAUT

"HYDRA TRYGGIR HRADA VPN LEIDARVAL"
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Lausnir deemisagna

n DZAEMISAGA 1: BESTUN FJARVINNU Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Fyrirtaeki parf ad finstilla tengihrada fyrir fjarstarfsmenn. bad akvedur ad
setja upp Hotspot Shield med séreignar Hydra-samskiptareglunni sinni.

« RA&816gd adferd og lausn: Matsleidbeiningar: Utskyrdu ad Hydra er séreignarsamskiptaregla
Pango sem byggir @ TLS og er stillt fyrir hradari tengingu og minni seinkun en hefébundid
OpenVPN.

B D/EMISAGA 2: VERND OPINBERRA TOLVUSTOBVA Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Adstaedur til greiningar: Stofnun vill tryggja farsima sem starfsmenn a vettvangi nota a
opinberum adgangsstodum med sjalfvirkum dulkédunarstyringum.

« RA&816gd adferd og lausn: Matsleidbeiningar: Utskyrdu ad AES-256 dulkédar alla umferd &
leidinni, en Kill Switch kemur i veg fyrir 6varinn IP-leka ef VPN-tengingin rofnar.
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