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Namn: Datum: Poang:

Granskning av Hotspot Shield

Teknisk analys av Hotspot Shield VPN, som har sitt huvudkontor i USA, Pango-
koncernen

INLARNINGSOVERSIKT: GRANSKNING AV HOTSPOT SHIELD

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av Hotspot Shield. Du utforskar Pangos

ELEV amerikanska jurisdiktion, egenutvecklade Catapult Hydra-
protokoll, prestandamatningar och delad tunnel (split
SULEEIES tunneling) med Smart VPN.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS @ Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundliaggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

00O 0O O

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/hotspot-shield/
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Din inlarningsplan for Hotspot Shield

e Analysera den tekniska arkitekturen och krypteringsstandarderna i Hotspot Shield Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR GRANSKNING AV HOTSPOT SHIELD

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om protokollet Catapult Hydra och integrationen med
sakerhetspaketet Aura. Avsluta med bonusaktiviteten Tank snabbt.

CATAPULT HYDRA-OPTIMERING OCH AMERIKANSK JURISDIKTION (INLEDNING)

Hotspot Shield drivs av Pangos proprietara protokoll Catapult Hydra, som anvander anpassade transportalgoritmer
for att optimera hastigheter 6ver 1dnga avstand. Att verksamheten bedrivs fran USA vacker dock fragor om
Overvakning och jurisdiktion for integriteten.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket ar det framsta egenutvecklade protokollet som Hotspot Shield anvander for att
optimera datahastigheter?

A) Catapult Hydra
B) Lightway
C) NordLynx
D) OpenVPN

e 2. 1 vilket land har Pango, féretaget bakom Hotspot Shield, sitt huvudkontor?
A) USA
B) Storbritannien
C) Rumanien

D) Schweiz

e 3. Vilken krypteringsstandard skyddar data i Hotspot Shields Catapult Hydra-tunnlar?
A) AES-256
B) ChaCha20
C) Blowfish-128
D) Triple DES

o 4. Vilka funktioner erbjuder Hotspot Shield for att Iata valda program kringga VPN?
A) Smart VPN (delad tunnling)
B) Dubbelt hopp
C) Dedikerad IP
D) Tor 6ver VPN

e 5. Vilken begransning galler for anvandare av gratisnivan i Hotspot Shield-appen?

A) Endast en enhet
B) Obegransat antal enheter
C) Alla premiumplatser

D) Inga annonser pa mobil
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Catapult Hydra bygger pa det vanliga sékerhetsprotokollet IPSec.
Sant Falskt

o Fraga 7

7. Hotspot Shield lyder under jurisdiktion i USA, som ingér i alliansen Five Eyes.
Sant Falskt

e Fraga 8

8. En oberoende sékerhetsgranskning har verifierat Hotspot Shields infrastruktur utan loggning.
Sant Falskt

e Fraga 9

9. Gratisnivan i Hotspot Shield ger atkomst till alla serverplatser i premiumnivan.
Sant Falskt

@ Fraga 10

10. Hotspot Shield Premium tillater ett obegransat antal samtidiga enheter.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Det egenutvecklade protokollet ar utformat for att optimera
anslutningshastigheter dver langa avstand.

2. Ett doljer VPN-trafikens monster, men Hotspot Shield marknadsfér inget
sadant.
3. Hotspot Shields tunnelprotokoll frdn Pango heter officiellt Hydra.

4. All trafik som passerar tunneln skyddas av avancerade standarder for

5. En enkel maskerar din plats men krypterar kanske inte din trafik som ett VPN
gor.
6. Hotspot Shield ger tillgng till ett stort globalt i flera lander.
ORDBANK
CATAPULT DATAKRYPTERING HYDRA KILL SWITCH PROXYTJANST
SERVERNATVERK STEALTH-LAGE TUNNELERING

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Hydra-protokollet

2. Stealth-lage

3. Catapult

4. Datakryptering

5. Proxytjanst

6. Servernatverk

7. Kill switch

8. Tunnling

© VPN.com | Arbetsblad: granskning av Hotspot Shield

Enkel routningstjanst som doljer verkliga slutpunkter for plats.

Namn som paras ihop med Hydra i Pangos egenutvecklade
tunnelprotokoll.

Felsaker mekanism som blockerar trafik om VPN faller.

Globalt natverk av servernoder som ar placerade i flera lander.

Kryptografisk standard som anvands for att kryptera
trafikpaket.

Obfuskeringsteknik for att délja VPN-huvuden i restriktiva
regioner.

Att kapsla in datapaket for att transportera dem Over natverk.

Pangos egenutvecklade TLS-baserade protokoll, byggt for att
Oka VPN-hastigheten.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

— L
— - _—

6 7 8

il \I \I
VAGRATT LODRATT
2. Skyddsmekanism som blockerar trafiken om 1. Férvrangningsteknik for att dolja VPN-
VPN-anslutningen faller (10) huvuden i begriansade regioner (11)
3. Namnet som paras ihop med Hydra i Pangos 4. Pangos egenutvecklade TLS-baserade
egenutvecklade tunnelprotokoll (8) protokoll som ar byggt for att 6ka VPN-

hastigheten (14)
6. Kryptografisk standard som anvands for att

kryptera trafikpaket (14) 5. Globalt natverk av servernoder i flera lander
(13)

7. Inkapsling av datapaket for att transportera
dem over natverk (11)

8. Enkel routingtjanst som maskerar den verkliga
platsen (11)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Skyddsmekanism som blockerar trafiken om VPN-anslutningen faller (10 bokstéver):

3 vagratt: Namnet som paras ihop med Hydra i Pangos egenutvecklade tunnelprotokoll (8 bokstaver):

6 vagratt: Kryptografisk standard som anvands for att kryptera trafikpaket (14 bokstéver):

LODRATT

1lodratt: Forvrangningsteknik for att dolja VPN-huvuden i begransade regioner (11 bokstaver):

4 lodratt: Pangos egenutvecklade TLS-baserade protokoll som ar byggt for att 6ka VPN-hastigheten (14
bokstaver):

5 lodratt: Globalt natverk av servernoder i flera lander (13 bokstaver):

7 lodratt: Inkapsling av datapaket for att transportera dem éver natverk (11 bokstaver):

8 lodratt: Enkel routingtjanst som maskerar den verkliga platsen (11 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
HYDRAPROTOKOLL STEALTHLAGE CATAPULT DATAKRYPTERING PROXYTJANST
SERVERNATVERK KILLSWITCH TUNNELERING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. HYDRAPROTOKOLL 1. Inkapsling av datapaket for att transportera dem Over natverk.

B. STEALTHLAGE
2. Enkel routingtjanst som maskerar den verkliga platsen.

C. CATAPULT

D. DATAKRYPTERING 3. Pangos egenutvecklade TLS-baserade protokoll som &r byggt for
att 6ka VPN-hastigheten.
E. PROXYTJANST
. 4. Namnet som paras ihop med Hydra i Pangos egenutvecklade
F. SERVERNATVERK tunnelprotokoll.
CG.KILLSWITCH 5. Skyddsmekanism som blockerar trafiken om VPN-anslutningen

H. TUNNELERING faller.

6. Forvrangningsteknik for att dolja VPN-huvuden i begransade
regioner.

7. Globalt natverk av servernoder i flera lander.

8. Kryptografisk standard som anvands for att kryptera trafikpaket.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

., KPOORDYTOH . ATLHEELTSG
LLAR A
RYRKTIPNED
2. ACTALUPT 6. ATGA
: PJTAORSTYN ; VEARSETEKR
"X " RNV
4. WCSHLTIKIL 8. IEGLNTEUNRN
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Saker som Hotspot Shield kan délja for ditt natverk
Platser dar du skulle sl& pa Hotspot Shield
VPN-tjanster forutom Hotspot Shield

Fragor till kundsupporten hos Hotspot Shield

Ord som beskriver en bra VPN-app

Appar du skulle anvanda tillsammans med Hotspot
Shield

Skal till att valja Hotspot Shield

Funktioner du letar efter hos Hotspot Shield
Sakerhetsord du larde dig i det har arbetsbladet
Tecken pa att din VPN-anslutning ar langsam
Situationer dar en Kkill switch hjalper

Saker att kontrollera innan du koper ett VPN

Lander dar du skulle vilja ha Hotspot Shield-servrar
Knappar eller menyer i en VPN-app

Saker du gor pa natet varje dag
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: OPTIMERING FOR DISTANSARBETE
=

Scenario: Ett foretag behéver optimera anslutningshastigheterna for anstéallda pa distans. De bestammer
sig for att anvanda Hotspot Shield med dess egenutvecklade protokoll Hydra.

Diskussionsfraga: Forklara hur protokollet Catapult Hydra uppnar snabbare anslutningshastigheter jamfort
med vanliga OpenVPN-konfigurationer.

FALLSTUDIE 2: SKYDDA OFFENTLIGA TERMINALER
=

Scenario: En organisation vill skydda mobila enheter som anvands av féltagenter pa offentliga hotspots med
automatiserade krypteringskontroller.

Diskussionsfraga: Beskriv i detalj vilken roll AES-256-kryptering och Kill Switch spelar for att forhindra att data
exponeras pé offentliga natverk.
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— — e e o e o e o e e e e e—— e

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vilket protokoll anvander Hotspot Shield?
Catapult Hydra, ett proprietart TLS-baserat protokoll, samt WireGuard och IKEv2.

Q2: Finns det en gratisversion av Hotspot Shield?

Ja, en gratisnivd med annonser omfattar en enhet med begransade platser och hastighet.

Q3: Sparar Hotspot Shield anslutningsloggar?

Enligt sin integritetspolicy loggar den bandbreddsanvandning och tidsstamplar men inte webbhistorik eller IP-
adresser.

Q4: Kan jag anvanda Hotspot Shield pa flera enheter?

Ja, Premium stéder upp till 10 enheter samtidigt (per september 2026). [7]

Q5: Vilken krypteringsstandard anvander det?

Den anvander AES-256-kryptering for att sakra all nyttolast i natverkstrafiken.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Stoder Hotspot Shield delad tunnel (split tunneling)?

Ja, funktionen Smart VPN later anvandare undanta vissa appar fran routing via VPN:et.

Q7: Var har foretaget sitt huvudkontor?

Det drivs av Pango, ett amerikanskt foretag som numera ingar i Point Wild. [4]

Q8: Ingar en kill switch?

Ja, den har en kill switch som automatiskt blockerar trafik om anslutningen bryts.

Q9: Passar det for streaming av media?

Ja, Hydra ar mycket optimerat for snabb videostreaming.

Q10: Kan jag installera Hotspot Shield pa en router?

Ja, premiumkonton kan konfigurera det p& kompatibla routrar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur skiljer sig Catapult Hydra fran OpenVPN?

Hydra kors over UDP, anvander proprietar transportoptimering och minimerar latens.

Q2: Paverkar amerikansk jurisdiktion anvandarnas integritet?

Ja, att verka under amerikansk Five Eyes-jurisdiktion gor det méjligt for myndigheter att utfarda munkavleorder och
forelaggande.

Q3: Hur fungerar kill switch i Windows?

Den uppdaterar dynamiskt brandvaggens filtreringsregler for att blockera okrypterad trafik nar anslutningen bryts.

Q4: Vilka protokoll stéds forutom Hydra?

Den erbjuder ocksd WireGuard och IKEv2/IPSec, beroende pa plattform.

Q5: Hur hanterar Smart VPN webblasartrafik?

Den later anvandare valja webbl&sare eller appar som ska routas direkt via den vanliga internetanslutningen.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Skyddar Hotspot Shield mot DNS-lackor?

Ja, den dirigerar alla DNS-férfrdgningar via sina privata, krypterade DNS-servrar.

Q7: Stoder det IPv6-trafik inbyggt?

Ja, den blockerar eller tunnlar aktivt IPv6-paket for att forhindra lackage av riktiga IP-adresser.

Q8: Hur optimerar Hydra anslutningar 6ver langa avstand?

Den implementerar anpassad fonsterskalning och algoritmer for tréngselkontroll pa UDP-tunnlar.

Q9: Kan det kringga strikt DPI-censur?

Inte pé ett palitligt satt; Hotspot Shield marknadsfor varken nagot sarskilt obfuskerings- eller stealth-lage.

Q10: Hur verifieras dess policy om ingen loggning?

Dess uppsattning med noll loggar granskades oberoende 2023; Aon granskade Hydra 2022. [5]
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Pango licensierar sin partnerplattform for VPN, Catapult
Hydra, till andra sakerhetsvarumarken, bland annat
Bitdefender VPN. [5]

3. VPN-INSIKT

Protokollet Hydra anvander flera parallella kanaler for att
forhindra att paketforluster stoppar hela anslutningen.

5. VPN-INSIKT

Jurisdiktionen USA tillater myndigheter att begéra
anslutningsmetadata men inte krypterade nyttolaster.

7. VPN-INSIKT

Den kostnadsfria nivan finansieras av kontextbaserad
reklam i mobilappens granssnitt. [2]

9. VPN-INSIKT

Windows-klienter anvander natverksdrivrutiner pa
karnniva (TAP-adaptrar) for att hantera routingtabeller
effektivt.

© VPN.com | Arbetsblad: granskning av Hotspot Shield

2. VPN-INSIKT

Hotspot Shields tillverkare Pango knoppades av fran Aura
2024 och gick sedan med i Point Wild. [3]

4. VPN-INSIKT

Den anvéandes flitigt under upproren i den arabiska varen
for att kringga regeringars internetblockeringar och na
sociala medier.

6. VPN-INSIKT

Hotspot Shield driver servrar i mer an 80 lander varlden
over (i september 2026). [2]

8. VPN-INSIKT

Betalda planer hos Hotspot Shield har 45 dagars
pengarna-tillbaka-garanti (i september 2026). [1]

10. VPN-INSIKT

Den stoder regler for automatisk start som automatiskt
upprattar VPN-tunneln nar ett osakrat Wi-Fi-natverk
upptacks.
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Tekniska referenser och kallor
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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Facit: Kontrollpunkt 1-Flerval

o Hydra-protokollet  cATAPULT HYDRA Ratt svar: A

ANTECKNING FOR LARAREN

Protokollet Catapult Hydra optimerar anslutningshastigheter pa langdistanslankar. Kalla: Hotspot Shield Support.

e Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

Pango, féretaget som driver Hotspot Shield, har sin bas i USA.

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Hotspot Shields Catapult Hydra-tunnlar skyddas med AES-256-kryptering.

o Smart VPN SPLIT TUNNELING Ratt svar: A

ANTECKNING FOR LARAREN

Smart VPN Iater anvéndare valja appar som ska ga forbi VPN-tunneln. Kélla: Hotspot Shield Support.

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

Gratisnivan &r begransad till en enhet, visar annonser och erbjuder fa platser.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e IPSec-bas ANPASSAD KARNA Ratt svar: Falskt

ANTECKNING FOR LARAREN

Catapult Hydra ar ett proprietart transportprotokoll som inte bygger pd IPSec. Kalla: Hotspot Shield Support.

o Fraga 7 Rétt svar: Sant
ANTECKNING FOR LARAREN

Sant: Hotspot Shields operator har sin bas i USA, och USA ar medlem i Five Eyes.

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

Sant: Hotspot Shields system utan loggar granskades oberoende 2023.

e Fraga 9 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: gratisanvandare far begransade platser; Premium I8ser upp hela nétverket.

@ Fraga 10 Rétt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: Hotspot Shield Premium tacker upp till 10 enheter samtidigt, inte obegransat.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

m 1. Hydra-protokollet B 2. Stealth-lage B 3. Catapult

u 5. Proxytjanst n 6. Servernatverk a 7. Kill switch

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© +vora © steALTH-LAGE © camaruLr
© rroxvTiNsT © sERVERNATVERK
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
) - runneLeriNG E) :-PrOXYTUANST E) A-HyprapPROTOKOLL

B c-«iswiter ) s-steaLTHLAGE F - SERVERNATVERK

B 4. Datakryptering

a 8. Tunnling

o DATAKRYPTERING

O c-camarur

B o-oatAkrYPTERING

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Hydra-protokollet, Stealth-lage och Catapult med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
K F ¢c ¢c 6 A RDUDNIGQT L A C
R H A A M S K A HM O B Y N W
E B T S N A J T Y X O R P 6 a
v A A G U A P A A A U L Q O T
T A P N T O V K B O K L S P A
A 06 U X H P DR Z O F L 2 M 0§
N F L K 8 F S Y L J X S G H A
R I T J K C V P 6 C L Y 2 M A
E B U E D V O T X Q B T Q S =z
V A A G N I R E L E NN U T 0
R H Y DR A PR OT O K O L L
E K I L L S W I T C H C U A H
S K D T M O X N T L V R V P E
X K Q H U DL G H B M A U T O
6 s T E A L T H L A G E O C G

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: KILLSWITCH Skyddsmekanism som blockerar
trafiken om VPN-anslutningen faller (10 bokstaver)

3 vagratt: CATAPULT Namnet som paras ihop med Hydra i
Pangos egenutvecklade tunnelprotokoll (8 bokstaver)

6 vagratt: DATAKRYPTERING Kryptografisk standard som
anvands for att kryptera trafikpaket (14 bokstéver)
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LODRATT

1lodratt: STEALTHLAGE Forvrangningsteknik for att délja
VPN-huvuden i begransade regioner (11 bokstaver)

4 lodratt: HYDRAPROTOKOLL Pangos egenutvecklade TLS-
baserade protokoll som ar byggt for att 6ka VPN-
hastigheten (14 bokstaver)

5 lodritt: SERVERNATVERK Globalt natverk av servernoder i
flera lander (13 bokstaver)

7 lodratt: TUNNELERING Inkapsling av datapaket for att
transportera dem Over natverk (11 bokstéver)

8 lodrétt: PROXYTJANST Enkel routingtjanst som maskerar
den verkliga platsen (11 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. KPOORDYTOHLLAR HYDRAPROTOKOLL 5. ATLHEELTSGA

2. ACTALUPT CATAPULT 6. RYRKTIPNEDATGA
3. PITAORSTYNX PROXYTJANST 7. VEARSETEKRRNV
4. WCSHLTIKIL KILLSWITCH 8. IEGLNTEUNRN

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

FACIT FOR LARAREN

STEALTHLAGE
DATAKRYPTERING
SERVERNATVERK

TUNNELERING

"HYDRAPROTOKOLLET LEVERERAR SNABB VPN ROUTING"
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Facit till fallstudierna

n FALLSTUDIE 1: OPTIMERING FOR DISTANSARBETE Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett foretag behdver optimera anslutningshastigheterna for distansanstallda. De
beslutar sig for att anvanda Hotspot Shield med det egenutvecklade protokollet Hydra.

 Rekommenderad strategi och I6sning: Bedomningsvagledning: Forklara att Hydra ar Pangos
egenutvecklade TLS-baserade protokoll, optimerat fér snabbare anslutningsuppbyggnad och
lagre latens an standard-OpenVPN.

B FALLSTUDIE 2: SKYDDA OFFENTLIGA TERMINALER Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En organisation vill skydda mobila enheter som faltagenter anvander pa
offentliga wifi-natverk med automatiserade krypteringskontroller.

 Rekommenderad strategi och I6sning: Bedémningsvagledning: Beskriv att AES-256 krypterar all
trafik under overforing, medan Kill Switch hindrar okrypterade IP-lackor om VPN-anslutningen
bryts.
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