VPN HOTSPOT SHIELD INCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Hotspot Shield incelemesi

ABD merkezli Hotspot Shield VPN, Pango grubunun teknik analizi

HOTSPOT SHIELD iNCELEMESiI OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Hotspot Shield'in teknik
incelemesi konusunda rehberlik eder. Aura'nin ABD yargi

ééRENCi yetkisini, tescilli Catapult Hydra protokollerini, performans
kiyaslamalarini ve Smart Mode bollinmus tlinellemesini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Bolim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O o g o

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[ [

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini a¢

URL: https://www.vpn.com/tr/vpn/hotspot-shield/
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Hotspot Shield Ogrenme Yol Haritan

e Hotspot Shield Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

HOTSPOT SHIELD INCELEMESi TALIMATLARI

VPN CALISMA KAGIDI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Catapult Hydra

protokoll ve Aura glivenlik paketi entegrasyonu. Hizli Dislin bonus etkinligiyle bitir.

CATAPULT HYDRA OPTiIMiZASYONU VE ABD YETKIi ALANI (GIRiS)

Hotspot Shield, uzun mesafelerde hizlari optimize etmek icin 6zel aktarim algoritmalari kullanan Pango'nun markaya
0zgu Catapult Hydra protokolliyle ¢alisir. Ancak Amerika Birlesik Devletleri'nden faaliyet gostermesi gozetim ve yargi

yetkisi kaynakl gizlilik sorularini glindeme getirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hotspot Shield'in veri hizlarini optimize etmek icin kullandigi baslica 6zel protokol nedir?

A) Catapult Hydra
B) Lightway
C) NordLynx
D) OpenVPN

9 2. Hotspot Shield'in arkasindaki sirket Pango'nun merkezi hangi lilkededir?
A) Amerika Birlesik Devletleri
B) Birlesik Krallik
C) Romanya

D) isvicre

e 3. Hotspot Shield'in Catapult Hydra tiinellerindeki verileri hangi sifreleme standardi korur?

A) AES-256

B) ChaCha20
C) Blowfish-128
D) Triple DES

4. Hotspot Shield, secilen uygulamalarin VPN'i atlamasina izin vermek i¢in hangi 6zellikleri

sunar?

A) Smart VPN (Boliinmius Tiinelleme)
B) Cift Atlama

C) Ozel IP

D) VPN Uzerinden Tor

e 5. Hotspot Shield uygulamasinin licretsiz katmanini kullananlar i¢in hangi sinir gecerlidir?

A) Yalnizca bir cihaz
B) Sinirsiz cihaz
C) Tiim premium konumlar

D) Mobilde reklam yok
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Catapult Hydra, standart IPSec glivenlik protokoltnun Gzerine kuruludur.
Dogru Yanls

o Soru?7

7. Hotspot Shield, Five Eyes ittifakinin Uyesi olan Amerika Birlesik Devletleri'nin yargi yetkisi altinda
faaliyet g0sterir.

Dogru Yanlhs

Q Soru 8

8. Bagimsiz bir glivenlik denetimi, Hotspot Shield'in kayit tutmama altyapisini dogruladi.
Dogru Yanls

e Soru 9

9. Hotspot Shield'in icretsiz katmani her premium sunucu konumuna erisim saglar.
Dogru Yanls

@ Soru 10

10. Hotspot Shield Premium sinirsiz sayida eszamanl cihaza izin verir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Uzun mesafelerde baglanti hizlarini optimize etmek icin tasarlanmis 6zel protokol:

2. Bir VPN trafik desenlerini gizler, ancak Hotspot Shield bunu duyurmaz.

3. Hotspot Shield'in Pango'ya ait temel tiinelleme protokoliiniin resmi adi Hydra
seklindedir.

4. Tiinelden gecgen tiim trafik gelismis standartlariyla korunur.

5. Temel bir konumunuzu gizler ancak trafiginizi bir VPN gibi sifrelemeyebilir.

6. Hotspot Shield, bircok lilkeye yayilmis genis bir kiiresel sunar.

KELIME BANKASI

CATAPULT GizLi MOD HYDRA PROTOKOLU KILL SWITCH PROXY HiZMETi
SUNUCU AGI TUNELLEME VERI SIFRELEME

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Gercek konum ug¢ noktalarini gizleyen basit yonlendirme

1. Hydra protokolii A hizmeti.
Pango'nun tescilli tlinelleme protokoliinde Hydra ile birlikte

2. Stealth Modu B kullanilan ad.

c VPN basarisiz olursa trafigi engelleyen ariza durumunda givenli
3. Catapult mekanizma.
4. Veri Sifreleme D Birden fazla tilkede barindirilan kiiresel sunucu digumleri dizisi.
5. Proxy hizmeti E Trafik paketlerini sifrelemek icin kullanilan sifreleme standardi.
6. Sunucu Agi F Kisith bolgelerde VPN basliklarini gizleme teknigi.
7. Kill Switch G Veri paketlerini aglar Gzerinden tasimak igin kapsulleme.

. Pango'nun VPN hizini artirmak igin gelistirdigi, TLS tabanli

8. Tiinelleme H

tescilli protokol.

© VPN.com | Hotspot Shield inceleme Calisma Kagidi Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2
3 2
5
6
7
8

SOLDAN SAGA YUKARIDAN ASAGI
5. Pango'nun VPN hizini artirmak icin gelistirdigi, 1. Trafik paketlerini sifrelemek icin kullanilan
TLS tabanh 6zel protokol (14) kriptografik standart (13)
7. Veri paketlerini aglar Gizerinden tasimak igin 2. Bircok ililkede barindirilan kiiresel sunucu
kapsiilleme (9) digiimleri dizisi (9)
8. Kisitli bolgelerde VPN ustbilgilerini gizleyen 3. Gercek konum ug¢ noktalarini gizleyen basit
gizleme teknigi (8) yonlendirme hizmeti (12)

4. VPN cokerse trafigi engelleyen giivenlik
mekanizmasi (10)

6. Pango'nun 6zel tiinelleme protokoliinde Hydra
ile eslesen ad (8)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

5 soldan saga: Pango'nun VPN hizini artirmak icin gelistirdigi, TLS tabanl 6zel protokol (14 harf):

7 soldan saga: Veri paketlerini aglar lizerinden tasimak icin kapsiilleme (9 harf):

8 soldan saga: Kisith bolgelerde VPN uistbilgilerini gizleyen gizleme teknigi (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Trafik paketlerini sifrelemek icin kullanilan kriptografik standart (13 harf):

2 yukaridan asagi: Bircok lilkede barindirilan kiiresel sunucu diigiimleri dizisi (9 harf):

3 yukaridan asagi: Gercek konum u¢ noktalarini gizleyen basit yénlendirme hizmeti (12 harf):

4 yukaridan asagdi: VPN cokerse trafigi engelleyen giivenlik mekanizmasi (10 harf):

6 yukaridan asagi: Pango'nun 6zel tiinelleme protokoliinde Hydra ile eslesen ad (8 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

HYDRAPROTOKOLU GizLimoD CATAPULT VERISIFRELEME PROXYHIZMETI
SUNUCUAGI KILLSWITCH TUNELLEME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A.HYDRAPROTOKOLU 1. Veri paketlerini aglar Gizerinden tasimak icin kapsulleme.
B. GizLiMOD

2. Gergek konum ug noktalarini gizleyen basit yonlendirme hizmeti.
C.CATAPULT
D. VERISIFRELEME 3. Pango'nun VPN hizini artirmak igin gelistirdigi, TLS tabanli 6zel

protokol.

E. PROXYHIZMETI
. 4. Pango'nun 6zel tinelleme protokoliinde Hydra ile eslesen ad.
F. SUNUCUAGI

G. KILLSWITCH 5. VPN c¢okerse trafigi engelleyen givenlik mekanizmasi.
H. TUNELLEME 6. Kisitl bolgelerde VPN Ustbilgilerini gizleyen gizleme teknigi.

7. Birgok Ulkede barindirilan kiresel sunucu digumleri dizisi.

8. Trafik paketlerini sifrelemek icin kullanilan kriptografik standart.
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VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

KPOORDYTOH
LUAR

2. ACTALUPT

PRZITMOHIYE
X

4. WCSHLTIKIL
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Hotspot Shield ile agindan gizleyebilecegin seyler
Hotspot Shield uygulamasini agacagin yerler
Hotspot Shield disindaki VPN hizmetleri

Hotspot Shield miisteri destegine sorulacak sorular
iyi bir VPN uygulamasini anlatan sozciikler

Hotspot Shield ile birlikte kullanacagin uygulamalar
Hotspot Shield secmek icin nedenler

Hotspot Shield icinde aradigin 6zellikler

Bu calisma kagidinda 6grendigin glivenlik sozclikleri
VPN baglantinin yavas oldugunu gosteren isaretler
Kill switch'in ise yaradigi durumlar

VPN satin almadan 6nce kontrol edilecek seyler
Hotspot Shield sunucularini isteyecegin ulkeler

Bir VPN uygulamasindaki diigmeler veya mentiler

Her giin internette yaptigin seyler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: UZAKTAN GALISMA OPTIMIiZASYONU
a

Senaryo: Bir isletmenin, uzaktan calisanlar i¢in baglanti hizlarini iyilestirmesi gerekiyor. Hotspot Shield'i
kendi tescilli Hydra protokoluyle kullanmaya karar verirler.

Tartisma sorusu: Catapult Hydra protokoliintin standart OpenVPN kurulumlarina kiyasla nasil daha hizli
baglanti hizlari sagladigini agikla.

VAKA CALISMASI 2: HERKESE ACIK TERMINALLERI KORUMA
a

Senaryo: Bir kurulus, saha goérevlilerinin herkese agik erisim noktalarinda kullandigi mobil cihazlari otomatik
sifreleme denetimleriyle glivence altina almak istiyor.

Tartisma sorusu: AES-256 sifrelemesinin ve Kill Switch'in herkese acgik aglarda veri ifsasini 6nlemedeki rolinu
ayrintilh anlat.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

D S N N S N G N D D N G N S D G N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Hotspot Shield hangi protokolii kullanir?

Catapult Hydra (TLS tabanli, kendi gelistirdigi bir protokol), ayrica WireGuard ve IKEv2.

Q2: Hotspot Shield'in Ucretsiz bir stirimii var mi?

Evet, reklam destekli icretsiz bir katman, sinirli konum ve hizla tek cihazi kapsar.

Q3: Hotspot Shield baglanti kayitlarini tutuyor mu?

Gizlilik politikasina gore bant genisligi kullanimini ve zaman damgalarini kaydeder ancak tarama gec¢misini veya IP
adreslerini kaydetmez.

Q4: Hotspot Shield'i birden fazla cihazda kullanabilir miyim?

Evet, Premium ayni anda 10 cihaza kadar destekler (Eyliil 2026 itibariyla). [7]

Q5: Hangi sifreleme standardindan yararlanir?

Tam ag trafigi yuklerini glivence altina almak i¢cin AES-256 sifrelemesi kullanir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Hotspot Shield boliinmiis tiineli destekliyor mu?

Evet, Smart VPN 6zelligi kullanicilarin belirli uygulamalari VPN Uzerinden yonlendirmeden harig tutmasina izin verir.

Q7: Sirketin merkezi nerede?

Artik Point Wild'in parcasi olan ABD sirketi Pango tarafindan isletilir. [4]

Q8: Kill Switch iceriyor mu?

Evet, baglanti kesilirse trafigi otomatik engellemek igin bir kill switch icerir.

Q9: Medya yayin akisi icin uygun mu?

Evet, Hydra hizli video yayin hizlari icin yliksek diizeyde optimize edilmistir.

Q10: Hotspot Shield'i bir yonlendiriciye kurabilir miyim?

Evet, premium hesaplar bunu uyumlu yonlendiricilerde yapilandirabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Catapult Hydra, OpenVPN'den nasil farkhdir?

Hydra, UDP Uzerinde galisir, markaya 6zgu aktarim optimizasyonu kullanir ve gecikmeyi en aza indirir.

Q2: ABD yargi yetkisi kullanici gizliligini etkiler mi?

Evet, ABD Five Eyes yargi yetkisinde faaliyet gostermek, makamlarin susturma emirleri ve celpler ¢ikarmasina izin

verir.

Q3: Kill switch Windows'ta nasil calisir?

Baglanti kaybi sirasinda sifrelenmemis trafigi engellemek icin glivenlik duvari filtreleme kurallarini dinamik olarak

glinceller.

Q4: Hydra disinda hangi protokoller destekleniyor?

Platforma gore WireGuard ve IKEv2/IPSec de sunar.

Q5: Smart VPN tarayici trafigini nasil ele alir?

Kullanicilarin tarayicilari veya uygulamalari dodrudan standart iSS baglantilari izerinden ydnlendirmek icin secmesine
olanak tanir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Hotspot Shield DNS sizintilarina karsi koruma sagliyor mu?

Evet, tim DNS isteklerini kendi 6zel, sifreli DNS sunucularindan yonlendirir.

Q7: IPv6 trafigini yerel olarak destekliyor mu?

Evet, gercek IP adreslerinin sizmasini dnlemek icin IPv6 paketlerini etkin olarak engeller veya tiinelden gegirir.

Q8: Hydra uzun mesafeli baglantilari nasil optimize eder?

UDP tinelleri tizerinde 6zel pencere dlgekleme ve tikaniklik denetimi algoritmalari uygular.

Q9: Kati DPI sansiiriini asabilir mi?

Guvenilir bicimde degil; Hotspot Shield 6zel bir gizleme veya gizli mod oldugunu belirtmiyor.

Q10: Sifir kayit politikasi nasil dogrulanir?
Kayit tutmama yapisi 2023'te bagimsiz olarak denetlendi; Aon, Hydra'y1 2022'de denetledi. [5]
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Pango, Catapult Hydra is ortagi VPN platformunu
Bitdefender VPN dahil diger glivenlik markalarina
lisanslar. [5]

3. VPN iPUCU

Hydra protokoll, paket kaybinin tim baglantiyi
durdurmasini 6nlemek icin birden fazla paralel kanal
kullanir.

5. VPN iPUCU

Amerika Birlesik Devletleri yargi yetkisi, devlet
kurumlarinin baglanti meta verilerini talep etmesine izin

verir, ancak sifrelenmis icerigi talep etmesine izin vermez.

7. VPN iCGORUSU

Ucretsiz katman, mobil uygulama arayiiziindeki baglama
dayali reklamlarla desteklenir. [2]

9. VPN iCGORUSU

Windows istemcileri, yonlendirme tablolarini verimli
yonetmek icin ¢ekirdek diizeyindeki ag sirtculerini (TAP
bagdastiricilar) kullanir.

© VPN.com | Hotspot Shield inceleme Calisma Kagidi

2.VPNiPUCU

Hotspot Shield'in yapimcisi Pango, 2024'te Aura'dan
ayrildi ve ardindan Point Wild'a katildi. [3]

4. VPN iPUCU

Arap Bahari ayaklanmalari sirasinda hiikiimetin internet
engellerini asmak ve sosyal medyaya ulasmak icin yaygin
olarak kullanildi.

6. VPN iPUCU

Hotspot Shield diinya genelinde 80'den fazla lilkede
sunucu isletir (Eylll 2026 itibariyla). [2]

8. VPN iCGORUSU

Ucretli Hotspot Shield paketleri 45 giinliik para iade
garantisiyle gelir (Eylil 2026 itibariyla). [1]

10. VPN iPUCU

Guvenli olmayan bir Wi-Fi agi algilandiginda VPN tiinelini
otomatik olarak kuran otomatik agilma kurallarini
destekler.
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Teknik Referanslar ve Kaynaklar

HOTSPOT SHIELD INCELEMESI

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN HOTSPOT SHIELD iINCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Hydra protokolii CATAPULT HYDRA Dogru cevap: A

OGRETMEN NOTU

Catapult Hydra protokolli, uzun mesafeli baglantilarda baglanti hizlarini optimize eder. Kaynak: Hotspot Shield Destek.

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

Hotspot Shield'l isleten sirket Pango, Amerika Birlesik Devletleri merkezlidir.

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

Hotspot Shield'in Catapult Hydra tiinelleri AES-256 sifrelemesiyle korunur.

o Akillh VPN BOLUNMUS TUNELLEME Dogru cevap: A

OGRETMEN NOTU

Akillr VPN, kullanicilarin VPN tunelini atlayacak uygulamalari segmesine olanak tanir. Kaynak: Hotspot Shield Support.

e Soru5 Dogru cevap: A
OGRETMEN NOTU

Ucretsiz katman bir cihazla sinirlidir, reklam gdsterir ve az sayida konum sunar.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e IPSec tabani OZEL GEKIRDEK Dogru cevap: Yanlis

OGRETMEN NOTU

Catapult Hydra, IPSec lzerine kurulu olmayan, kendi gelistirdigi bir aktarim protokoltidir. Kaynak: Hotspot Shield Destek.

o Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Hotspot Shield'in isletmecisi ABD merkezlidir ve ABD bir Five Eyes Uyesidir.

e Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Hotspot Shield'in kayit tutmama yapisi 2023'te bagimsiz olarak denetlendi.

e Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Ucretsiz kullanicilar sinirli konumlara erisir; Premium agin tamaminin kilidini acar.

@ Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanls: Hotspot Shield Premium ayni anda sinirsiz degil, en fazla 10 cihazi kapsar.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

m 1. Hydra protokolii B 2. Stealth Modu B 3. Catapult B 4. Veri Sifreleme
u 5. Proxy hizmeti n 6. Sunucu Agi B 7. Kill Switch a 8. Tiinelleme

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o HYDRA PROTOKOLU e GizLi MOD e CATAPULT o VERI SIFRELEME
© rroxy HizmETi © sunucuas

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
€D - ToNELLEME €Y - PrOXYHIZMETI E) A-HypRrAPROTOKOLD O c-camarur

B c-«iswiter B &-ciziimop F - SUNUCUAGI B) o- verisiFReLEME

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Hydra protokolii, Stealth Modu ve Catapult terimlerini kendi sézciikleriyle aciklayip her biri igin bir 8rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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HOTSPOT SHIELD INCELEMESI

OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

E Y M Y 8§ R 6 S V A 0O T M M z
M N c T I W S L L I K H O S
E 6 oT G I z L I M O D § N §
L $§$ I A E N L J B M T F G O O
E O v 1 I T Yy v v o I H z H
R I L A E H B S A I E U E I z
F I p g 6 L 1 A F N I M ¢ L cC
i ¢ 6 H B EMETULTLENTGT T B
S N P K O U § H Y F Y R G V U
i ¢ E I 6 A U CUNU S P § M
R H Y DR A PR OT O K O L ©
E § I ¢c A T A P UILT P D S R
V K P R O X Y H I z M E T I o
J L R 6 I o 6 Y N K O T M Y O
6 B A J O L B J HF H M Y C z

BULMACA COZUMLERI iCiN OGRETMEN REHBERI
SOLDAN SAGA

5 soldan saga: HYDRAPROTOKOLU Pango'nun VPN hizini
artirmak igin gelistirdigi, TLS tabanli 6zel protokol (14 harf)

7 soldan saga: TUNELLEME Veri paketlerini aglar (izerinden
tasimak igin kapstlleme (9 harf)

8 soldan saga: GIZLIMOD Kisitl bdlgelerde VPN Ustbilgilerini
gizleyen gizleme teknigi (8 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: VERISIFRELEME Trafik paketlerini
sifrelemek icin kullanilan kriptografik standart (13 harf)

2 yukaridan asagi: SUNUCUAGI Bircok (lkede barindirilan
kuresel sunucu dugimleri dizisi (9 harf)

3 yukaridan asagdi: PROXYHIZMETi Gercek konum ug
noktalarini gizleyen basit yonlendirme hizmeti (12 harf)

4 yukaridan asagi: KILLSWITCH VPN ¢okerse trafigi
engelleyen guvenlik mekanizmasi (10 harf)

6 yukaridan asagi: CATAPULT Pango'nun 6zel tiinelleme
protokoliinde Hydra ile eslesen ad (8 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. KPOORDYTOHLUAR  HYDRAPROTOKOLU 5. imiDLGOZ GiZLiMOD
2. ACTALUPT CATAPULT 6. SLFIERMEVEREI VERISIFRELEME
3. PRZITMOHIYEX PROXYHIZMETi 7. USGIAUUCN SUNUCUAGI
4. WCSHLTIKIL KILLSWITCH 8 ELMTEULEN TUNELLEME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"HYDRA PROTOKOLU HIZLI VPN YONLENDIRME SUNAR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: UZAKTAN CALISMA OPTIMiZASYONU Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir isletme, uzaktaki ¢alisanlar icin baglanti hizlarini optimize etmek istiyor.
Tescilli Hydra protokollne sahip Hotspot Shield'i devreye almaya karar veriyor.

« Onerilen Strateji ve C6ziim: Degerlendirme rehberi: Hydra'nin Pango'nun tescilli, TLS tabanli
protokolu oldugunu ve standart OpenVPN'e gore daha hizl baglanti kurulumu ve daha dusik
gecikme icin ayarlandigini acikla.

) VAKA CALISMASI 2: HERKESE AGIK TERMINALLERi KORUMA Saretmen coziimi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir kurulus, halka acik erisim noktalarindaki saha gorevlilerinin kullandigr mobil
cihazlari otomatik sifreleme denetimleriyle korumak istiyor.

« Onerilen Strateji ve C6ziim: Dederlendirme rehberi: AES-256'nin tiim aktarim trafigini
sifreledigini, Kill Switch'in ise VPN baglantisi koparsa sifresiz IP sizintilarini 6nledigini
ayrintilandir.
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