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Nafn: Dagsetning: Stig:

Hvernig a ad velja VPN
Verkefnablao

Mat @ VPN-pjénustuveitum, 6ryggisstodlum, uttektum og skraningarstefnum

YFIRLIT NAMSEFNIS UM VPN

Velkomin! betta verkefnahefti leidir pig i gegnum
grundvallarreglur syndareinkaneta (VPN). PU munt kynnast

NEMANDI bvi hvernig dulk6dud géng vernda gdgnin pin, hvernig
] netsamskiptareglur virka og hvernig a ad greina og draga ur
A lekum a fridhelgi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN-hugtékum og samskiptareglum.

o RU GGT Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

A verja gagnapakka Hluti 8-9: Leystu deemisogur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

o0 o

Auka: askorunin Hugsadu hratt.

Opnadu VPN-Ileidarvisi VPN.com

URL: https://www.vpn.com/is/vpn/
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Namsvegvisir pinn: VPN

e Metdu I6gsdgu pjénustuveitu og stefnur um skraningarleysi me? tilliti til perséonuverndar.

e Berdu saman gongusamskiptareglur eins og WireGuard og OpenVPN me3 tilliti til hrada.

e Greindu 6ryggiseiginleika eins og kill switch og netpjénahnuta eingéngu med vinnsluminni.
® Greindu 6hadar oryggisuttektir og verdleidir pegar pu velur.

e \Veldu netpjénastadsetningar eftir hrada og porf fyrir ad komast framhja landfraedilegum lokunum.

LEIDBEININGAR UM VALBLAD

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a val & 6ruggum VPN-
innvidum. Ljuktu med aukaverkefninu Hugsadu hratt.

AD VELJA VPN (INNGANGUR)

Til ad velja rétt VPN parf ad horfa fram hja markadshjali. Areidanleg pjénustuveita parf ad hafa sannada stefnu um
engar skrar, érugga dulkédunarreglur og opin forrit. Med pvi ad meta 6ryggiseiginleika, [6gsdgu og hrada getur pu
valid VPN sem hentar pinum poérfum fyrir stafraena vernd.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPNl VERKEFNABLAD: HVERNIG A AD VELJA VPN VERKEFNABLAD UM VPN
Afangi 1: Fjélvalsaskorun

0 1. Hver er lykilpatturinn vid val & 6ruggri VPN-pjonustuveitu?

A. Fjoldi netpjonalanda
B. Stefna an skraningar (no-logs) sem hefur verid uttektarsénnud af 6hadum adila
C. Leegsta manadarlega verdprepid

D. Aberandi auglysingastyrkir

e 2. Hvada VPN-samskiptareglur bjéda upp a besta jafnvaegio milli hrada og uttektarhzefni?

A.PPTP (eldra)

B.L2TP/IPSec

C. Eingongu OpenVPN yfir TCP
D. WireGuard

e 3. Hvers vegna zttu notendur ad fordast 6keypis VPN fyrir viokveema starfsemi?

A. bau eru bonnud i Bandarikjunum
B. bau selja oft vafraséguna pina
C. baer stydja ekki almenna vefskodun

D. bau krefjast sérstaks vélbunadar til ad tengjast

o 4. Hvad raedur heimalégsaga pjénustuveitu?

A. Hradi tengingarinnar vid netpjoninn
B. Tegundir taekja sem eru studd
C. Stadbundin I6g um vardveislu gagna og husleitarheimildir

D. Utlitspema bidlaraforritsins

e 5. Hver er megintilgangur , kill switch"-eiginleika VPN-forrits?

A. Ad loka a netadgang ef VPN-tengingin rofnar
B. Til ad eyda 6llum uppsettum forritum i taekinu
C. Til ad tvofalda hrada tengingar vid netpjoninn

D. Til ad endurraesa styrikerfié pegar pad er adgerdalaust
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Afangi 2: Satt eda 6satt

e Spurning 6

6. VPN ver taekid pitt gegn nidurhali spilliforrita og veiruskraa.
Satt Osatt
o Spurning 7
7. Oh&dar uttektir fra fyrirtaekjum eins og Deloitte stadfesta fullyrdingar um skraningarleysi.
Satt Osatt
e Spurning 8
8. Log i heimalandi pjonustuveitu hafa ekki ahrif a persénuvernd gagna notenda.
Satt Osatt
e Spurning 9
9. Fyrirferdarlitill kodagrunnur WireGuard er audveldari ad gera uttekt a en kédagrunnur OpenVPN.
Satt Osatt
@ Spurning 10
10. Okeypis VPN selja oft auglysingar eda rekja notendur til ad standa straum af kostnadi vid netpjéna.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Ohad stadfest stefna um skuldbindur VPN-veitu til ad skra ekki netsogu pina.
2. Nutimalega samskiptareglan skilar miklum hrada og notar mjog litinn
kédagrunn.

3. Oryggiseiginleiki sem kallast stédvar alla umferd ef VPN-tengingin rofnar
skyndilega.

4. Lagaleg veitu raedur pvi hvort hun falli undir eftirlitssamninga.

5. honnun netpjona hjalpar til vid ad koma i veg fyrir ad notendagogn haldist

eftir endurraesingu.

6. Til ad sannreyna fullyrdingu um stefnu an pekkingar parf 6hasda virtra
oryggisfyrirtaekja.
ORDABANKI
DISKALAUS ENGAR SKRAR FIVE EYES KILL SWITCH LOGSAGA OKEYPIS VPN
UTTEKT WIREGUARD

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um net

PORUN SKILGREININGA

VPN VERKEFNABLAD: HVERNIG A AD VELJA VPN VERKEFNABLAD UM VPN

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. WireGuard A
2. Uttektarskrar B
3. Logsaga (o]
4. Kill switch D
5. Five Eyes E
6. Okeypis VPN F

7. Netpjonar eingongu med vinnsluminni G

8. OpenVPN H

© VPN.com | Verkefnablad um VPN

Ahaettusdm tengipjonusta sem aflar oft tekna med pvi ad skra
og selja vafragogn.

Oryggisbunadur sem lokar & netleidir ef 6rugg géng rofna.

Alpjodlegt bandalag um midlun leynilegra upplysinga milli
Bandarikjanna, Bretlands, Kanada, Astraliu og Nyja-Sjalands.

Vélbunadarinnvidir sem keyra a rokgjornu minni, pannig ad gogn
eru ekki geymd & diski.

Landfraedilega svaedid sem raedur lagalegum skyldum VPN-
pjénustuveitunnar.

Nutimalegar, hradar samskiptareglur sem nota um 4.000 linur af
koda sem audvelt er ad gera Uttekt a.

broskud, vida uttekin samskiptaregla med opnum frumkdéda og
mun steerri kédagrunn en WireGuard.

Fullyrding um fridhelgi sem 6had netoryggisfyrirtaeki hafa
stadfest.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
3. Ahzettusom tengipjonusta sem aflar oft tekna

med pvi ad skra og selja vafragogn (10)

6. Landfrzaedilega svadid sem raedur lagalegum
skyldum VPN-veitunnar (7)

7. Persénuverndarfullyrding sem 6had
netoryggisfyrirtzeki pridja adila hafa stadfest (10)

8. Vélbunadarinnvidir sem keyra eingongu a
rokgjornu minni og koma i veg fyrir
gagnageymslu (9)
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LODRETT

1. Proskud, mikid rynd opin samskiptaregla med
mun steerri kédagrunn en WireGuard (7)

2. Nutimaleg og hr6d samskiptaregla med um
4.000 linur af k6da sem audvelt er ad ryna (9)

4. Oryggisbunadur sem lokar a netumferd ef
oruggu gongin rofna (10)

5. Alpjodlegt samstarf leynipjonusta
Bandarikjanna, Bretlands, Kanada, Astraliu og
Nyja-Sjalands (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
3 larétt: Ahaettusom tengipjonusta sem aflar oft tekna med pvi ad skra og selja vafragogn (10 stafir):
6 larétt: Landfraedilega svadid sem raedur lagalegum skyldum VPN-veitunnar (7 stafir):

7 larétt: Personuverndarfullyrding sem 6haod netoryggisfyrirteeki pridja adila hafa stadfest (10 stafir):

8 larétt: Vélbunadarinnvidir sem keyra eingéngu a rokgjornu minni og koma i veg fyrir gagnageymslu (9
stafir):

LOPRETT

116drétt: broskud, mikioé rynd opin samskiptaregla med mun staerri kddagrunn en WireGuard (7 stafir):

2 l6drétt: Nutimaleg og hrod samskiptaregla med um 4.000 linur af k6da sem audvelt er ad ryna (9 stafir):

4 168rétt: Oryggisblinadur sem lokar a netumferd ef 6ruggu gongin rofna (10 stafir):

5 168rétt: Alpjodlegt samstarf leynipjonusta Bandarikjanna, Bretlands, Kanada, Astraliu og Nyja-Sjalands (8
stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
WIREGUARD ENGARSKRAR LOGSAGA KILLSWITCH FIVEEYES OKEYPISVPN
DISKALAUS OPENVPN
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VPN VERKEFNABLAD:

HVERNIG A AD VELJA VPN VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. WIREGUARD
B. ENGARSKRAR
C.LOGSAGA

D. KILLSWITCH
E. FIVEEYES

F. OKEYPISVPN
G. DISKALAUS
H. OPENVPN

© VPN.com | Verkefnablad um VPN

SKILGREININGAR OG PORUNARREITIR

1. Alpjodlegt samstarf leynipjonusta Bandarikjanna, Bretlands,
Kanada, Astraliu og Nyja-Sjalands.

2. Nutimaleg og hréd samskiptaregla med um 4.000 linur af kdda
sem audvelt er ad ryna.

3. broskud, mikidé rynd opin samskiptaregla med mun staerri
kédagrunn en WireGuard.

4. Ahaettusdm tengipjénusta sem aflar oft tekna med pvi ad skra og
selja vafragogn.

5. Oryggisbunadur sem lokar & netumferd ef druggu géngin rofna.

6. Vélbunadarinnvidir sem keyra eingdngu a rokgjornu minni og koma
i veg fyrir gagnageymsilu.

7. Landfreedilega svaedid sem raedur lagalegum skyldum VPN-
veitunnar.

8. Persénuverndarfullyrding sem 6had netoryggisfyrirtaeki pridja
adila hafa stadfest.
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Afangi 7: Askorun med rugladum ordum

VPN VERKEFNABLAD:

HVERNIG A AD VELJA VPN VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtok um VPN. Skrifadu svorin pin i

utfyllanlegu reitina.

1. UGEIWARDR

2. LGAGASO

3. EIFEYSEV

4. ASUKALDIS
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10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Hlutir sem VPN getur falid

Hlutir sem skipta meira mali en verd

Stadir til ad lesa umsagnir um VPN

Hlutir sem VPN getur ekki verndad pig fyrir
Spurningar til solufélks VPN

Hlutir sem netpjénustuadilinn pinn getur séd
Atridi a gatlistanum pinum pegar pu velur VPN
Stadir par sem pu myndir nota VPN
Vidvorunarmerki hja VPN-pjonustuadila

Ord tengd fridhelgi

Hlutir sem pu myndir profa fyrst

Loford sem g6od VPN-pjonusta gefur
Astaedur fyrir pvi ad nota VPN a ferdalogum
Teeki sem geta notad VPN

Mytur um VPN
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Afangi 8: Daemisdégur um VPN

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

SARAH (NEMANDI A KAFFIHUSI)

W ,Hallo! Eg sit & Coffee & Bytes. bar er dvarid almenningsnet sem heitir ,Free_Wi-Fi_No_Password'. Eg vil
skra mig inn a skolapdstinn minn og skila verkefninu minu, en ég hef ahyggjur af télvuprjétum. Hverjar eru
ahaetturnar af pvi ad nota petta net an VPN og hvernig tryggir VPN gdgnin min?"

ALEX (FERDALANGUR OG NEMANDI)

& ./ nei! Eg er & ferdalagi erlendis vegna verkefnis og er ad reyna ad horfa 4 liffreediheimildarmynd sem hyst
er & netpjoni i heimalandi minu. En vefsvaedid segir ,This video is not available in your current location.’ Hvers
vegna er ég utilokud/adur og hvernig getur VPN hjalpad mér ad horfa & hana?"
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Afangi 9: Leystu dulmalid

Til ad ljuka pjalfun pinni i valleidbeiningum skaltu afkoda pessi foldu skilabod um val & 6ruggum
innvidum.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

R S N S S W NS D S N S S N bt S S

—_—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvers vegna atti ég ad nota VPN?

VPN verndar stafraena personuvernd pina, tryggir tenginguna @ opnum Wi-Fi netum (eins og & kaffihsum eda
flugvollum), getur dregid ur hradatakmorkunum sem byggjast a virkni pegar netpjonustuveitan getur ekki greint hvers
konar dulkédud umferd er um ad raeda, fer framhja landfraedilegum takmdrkunum til ad nalgast efni um allan heim og
hjalpar til vid ad tryggja audlindir i fjarvinnu.

Q3: Gerir VPN mig algerlega nafnlausan a netinu?

Nei. pott VPN feli IP-tdluna pina og dulkodi umferd er enn haegt ad rekja pig med vafrakokum, virkum reikningum (eins
og Google eda Facebook), fingrafaragreiningu vafra eda ef VPN-pjonustuveitan skrair gognin pin.

Q4: Haegir VPN a nethradanum minum?

Ja, orlitis. Dulkédunarferlid og likamleg fjarleegd ad VPN-netpjoninum baeta vid seinkun og alagi. Ahrifin eru breytileg
eftir pjonustuveitu, samskiptareglu, fjarleegd ad netpjoni, teeki og netadstaedum.

Q5: Hvernig graedir pad peninga?

Athugadu vidskiptalikanid. Askriftir, 6keypis prep med takmdrkunum og gagnasala hafa 6ll ahrif & hversu mikid pu
getur treyst VPN, og pjonusta sem safnar aldrei gdgnum pinum getur ekki selt pau. Lestu persénuverndarstefnuna
fyrst. [1]
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Get ég notad okeypis VPN?

Okeypis VPN geta reitt sig & auglysingar, takmarkada eiginleika, notkunargreiningu, gagnahamark eda énnur
tekjulikon. Notendur aettu ad kynna sér persénuverndarstefnu pjonustuveitunnar, eignarhald, uttektir og vidskiptalikan
adur en peir nota hana.

Q7: Hvad er stefna um ,engar skrar" (,no-logs")?

Stefna um engar skrar lysir pvi hvada virkni og tengigdgn pjonustuveita segist ekki vardveita. Umfangid er
mismunandi, svo lesendur zettu ad fara yfir stefnuna og nidurstédur 6hadra uttekta.

Q8: Hvernig vel ég besta VPN-i9?

Leitadu ad uttektudum stefnum um enga skraningu, sterkum samskiptareglum (WireGuard, OpenVPN), éruggum
stadsetningum netpjona, miklum hrada, netpjéonum med eingdngu vinnsluminni, kill switch-eiginleika og [6gsdgu utan
leynipjéonustusamstarfs (eins og 5/9/14 Eyes).

Q9: Get ég notad VPN i simanum og snjallsjonvarpinu?

Ja. Nutimalegar VPN-pjonustuveitur bjéda sérstok forrit fyrir i0S, Android, macOS, Windows, Linux og snjallsjénvorp,
auk beinauppsetninga sem vernda 6ll taeki a heimilisnetinu.

Q10: Hvad er Kill Switch?

Kill switch er 6ryggiseiginleiki sem aftengir taekid pitt sjalfkrafa fra netinu ef VPN-tengingin rofnar. betta kemur i veg
fyrir ad 6dulkédud gogn pin eda raunveruleg IP-tala leki ut.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: Hver er munurinn a WireGuard, OpenVPN og IKEv2?

WireGuard eru nutimalegar, |éttar samskiptareglur (adeins um 4.000 kédalinur) sem bjéda upp a mikinn hrada og
stuttan tengitima. OpenVPN eru mjog 6ruggar og margreyndar opnar samskiptareglur. IKEv2 hentar vel fyrir farsima
pvi pad getur tengst fljott aftur pegar skipt er um net.

Q2: Hvad er tvofalt VPN eda Multi-Hop-leidarval?

Multi-Hop beinir umferd pinni i gegnum tvo eda fleiri VPN-netpjéna i r6d. Pad baetir vid 68ru lagi dulkédunar og
hjalpar til vid ad halda raunverulegri IP-t6lu pinni falinni fyrir 68ru hoppinu ef einn netpjénn er i hasttu.

Q3: Hvad er WebRTC-leki og hvernig kemur VPN i veg fyrir hann?

WebRTC er samskiptaregla i véfrum sem getur afhjupad raunverulegar stadar- og opinberar IP-tolur pinar jafnvel
pegar VPN er virkt. Vondud VPN loka & eda afvegaleida WebRTC-beidnir i forritum fyrir bordétélvur og sima og i
vafravidobotum.

Q4: Hvad eru netpjonar sem keyra eingoéngu i vinnsluminni og hvers vegna skipta peir mali?

Hefdbundnir netpjonar skrifa gogn & harda diska sem haegt er ad leggja hald & eda brjotast inn i. Netpjénar eingéngu
med vinnsluminni (RAM) an diska keyra alfarid i rokgjornu minni (RAM). begar netpjénninn er endurraestur eda slokkt
er & honum eydast gégnin i minninu.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-vefumferd (gatt 443). bad hjalpar
til vid ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka @ VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Hvad er skipting umferdar (Split Tunneling) og hvenzer ztti ég ad nota hana?

Split Tunneling leyfir pér ad velja hvada forrit fara um dulkédudu VPN-gongin og hver tengjast beint vid internetid.
Notadu pad til ad beina vidkveemum bankaforritum um VPN medan stadbundnir leikir tengjast beint og fordast pannig
svartima sem VPN beetir vid.

Q7: Hvernig virkar framvirk leynd (Perfect Forward Secrecy)?

PFS tryggir ad einstakur, timabundinn dulkédunarlykill sé buinn til fyrir hverja einustu lotu. Jafnvel pott einkalykill
komist i haettu sidar er ekki haegt ad nota hann til ad afkoda fyrri eda sidari lotur, pvi paer notudu éhada lykla.

Q8: Hvad eru bandal6gin 5/9/14 Eyes og hvers vegna atti mér ekki ad standa a sama?

Légsaga getur haft ahrif a lagalegt ferli sem pjénustuveita gaeti stadid frammi fyrir, en raunveruleg
persénuverndarahastta fer einnig eftir pvi hvada gogn pjonustuveitan vardveitir, teeknilegri uppbyggingu, eignarhaldi,
gagnsaeisskyrslum og uttektarsogu.

Q9: Hvad er vorn gegn DNS-leka?

DNS-lekavorn leetur teekid pitt senda vefuppflettingar (DNS-fyrirspurnir) i gegnum dulkédada einka-DNS-pjona VPN-
pjénustunnar i stad pjéna netpjonustuveitunnar pinnar. betta kemur i veg fyrir ad netpjénustuveitan pin geti fylgst med
pvi hvada vefsvaedi pu heimsaekir.

Q10: Hvers vegna zetti ad kanna hver rekur og styour VPN?

Ordspor skiptir mali. Kynntu pér eigendur og stjornendur fyrirtaekisins, leitadu ad opinberum uttektum pridju adila og
athugadu hvad 6hadir oryggissérfraedingar og fjolmidlar segja adur en pu treystir pvi. [1]
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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. FYRSTA VPN-SAMSKIPTAREGLAN

PPTP (Point-to-Point Tunneling Protocol), snemmbunar
VPN-samskiptareglur fra hopi undir forystu Microsoft &
1990-arunum, teljast ni 66ruggar, svo nutima VPN nota
WireGuard eda OpenVPN. [1]

3. WIREGUARD-BYLTINGIN

WireGuard er med mjog straumlinulagadan kédagrunn
sem er hannadur med skilvirkni i huga, sem gerir
audveldara ad ryna i hann med tilliti til oryggisveikleika en
hefdbundnar samskiptareglur. [3]

5. UPPRUNI 5-EYES BANDALAGSINS

Leynipjonustusamstarf Bandarikjanna, Bretlands, Kanada,
Astraliu og Nyja-Sjalands, Five Eyes, spratt Ur samstarfi
bandamanna um merkjagreind & timum seinni
heimsstyrjaldar.

7.NOTKUN FYRIRTAKJA

Morg fyrirteeki gefa starfsfolki sem vinnur i fjarvinnu VPN
til ad na i innri kerfi eins og gagnagrunna, sem gerir VPN
ad algengu Oryggisverkfaeri a vinnustédum.

9. NAFNLEYND i TOR OG VPN

VPN beinir umferd i gegnum eina pjénustuveitu, en Tor
(The Onion Router) sendir umferd i gegnum prja
sjalfbodalidahnuta (inngangs-, milli- og utgénguhnut) til
ad hamarka persénuvernd. [5]
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2. MARKADSVIRDISMAT

Alpjodlegur VPN-markadur hefur vaxid hratt, knuinn
afram af aukinni porf fyrir fjarvinnu og 6ryggiskréfum
fyrirtaekja.

4. STRANGIR UTTEKTARSTADLAR

Fremstu VPN-pjonustuveitur fa fyrirteeki & bord vid
Deloitte, KPMG eda PwC til ad athuga fullyréingar um
engar skrar og oryggisfyrirtaeki a bord vié Cure53 til ad
profa forrit sin og netpjona. [4]

6. DJUP PAKKASKODUN

Haproadir eldveggir beita Deep Packet Inspection (DPI) til
ad greina lysigdgn netpakka og loka & hefdbundin
einkenni VPN-tenginga.

8.DREIFSTYRP VPN

Dreifstyrd VPN (dVPN) dreifa umferd yfir net hnuta sem
jafningjar reka, sem dregur Ur pvi ad treyst sé a einn
midlaegan pjonustuveitanda.

10. KOSTNADUR VID GAGNALEKA

Ad sameina VPN og zero-trust adgangslikan, sem athugar
hvern notanda og teeki, hjalpar fyrirteekjum ad vernda
gogn og takmarka tjéon af gagnaleka.
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Teeknilegar heimildir og tilvisanir

VPN VERKEFNABLAD: HVERNIG A AD VELJA VPN VERKEFNABLAD UM VPN

Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Electronic Frontier Foundation. (2026). Choosing the VPN
That's Right for You.

https://ssd.eff.org/module/choosing-vpn-thats-right-you

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] Tor Project. (n.d.). Overview.

https://support.torproject.org/about-tor/how-tor-works/overview/
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[2] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps

[4] Yahoo Finance. (2026). NordVPN passes its no-logs
assurance assessment for the sixth time.

https://finance.yahoo.com/news/nordvpn-passes-no-logs-assuranc
e-140000101.html

Sida 20


https://ssd.eff.org/module/choosing-vpn-thats-right-you
https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-provides-tips-using-vpn-apps
https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-provides-tips-using-vpn-apps
https://www.wireguard.com/
https://finance.yahoo.com/news/nordvpn-passes-no-logs-assurance-140000101.html
https://finance.yahoo.com/news/nordvpn-passes-no-logs-assurance-140000101.html
https://support.torproject.org/about-tor/how-tor-works/overview/

VPN

COM

VERKEFNABLAD: HVERNIG A AD VELJA VPN LAUSNIR FYRIR KENNARA

Lausnir: Mat a VPN-pjonustuveitum, oryggisstodlum, uttektum og skraningarstefnu

© VPN.com

Stefna um uttektarsannadar SAMSKIPTAREGLUR Rétt svar: B
skrar

ATHUGASEMD FYRIR KENNARA

Ohad endurskodud stefna um engar skrar er hagnytasta leidin til ad sannreyna fullyrdingar pjénustuveitu um persénuvernd
an nokkurrar vitneskju. Aberandi markadssetning eda eigin fullyrdingar duga ekki. Heimild: Deloitte Advisory, Cure53 Audit.

Yfirburdir WireGuard seiNnkun Rétt svar: D

ATHUGASEMD FYRIR KENNARA

WireGuard bydur upp a nutimalega, hrada leidarstyringu i kjarnaham med fyrirferdarlitium kédagrunni (~4.000 linur), sem
gerir uttektir mjog skilvirkar. Heimild: IETF Protocol RFC, WireGuard Project.

Spurning 3 Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Okeypis VPN purfa samt ad greida fyrir netpjéna og FTC varar vid pvi ad sum VPN-forrit deili notendagégnum mes prisju
adilum, til deemis til ad birta auglysingar.

Logsagnarumdaemi STYRINGAR LEIDARVALS Rétt svar: C

ATHUGASEMD FYRIR KENNARA

Légsaga raedur pvi hvort VPN lytur eftirlitsldgum, stadbundnum kréfum um gagnavardveislu og leynilegum stefnum
stjornvalda. Heimild: Privacy Rights Clearinghouse.

Vernd med Kill Switch FripHELGI Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Kill switch ryfur strax leidun netkorts kerfisins ef géngin rofna, sem kemur i veg fyrir ad raunveruleg IP-tala og DNS-
upplysingar leki. Heimild: IETF Tunnel RFC.
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Lausnir: Afangi 2 - Satt eda 6satt

e Takmarkanir spilliforrita crimMuN iP-T6LU Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

VPN veitir 6ruggan dulkdédadan farveg, en pad skannar hvorki gagnahluta né skrar. Virusvérn parf til ad loka & spilliforrit.
Heimild: Deloitte Advisory.

0 Ohas uttekt HRADI Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Uttektarskyrslur stadfesta stillingar netpjonahugbunadar, ad farid sé eftir uppsetningu eingéngu med vinnsluminni (RAM) og
ad engir skraningargagnagrunnar séu til stadar. Heimild: Deloitte Advisory, Cure53 Audit.

0 Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

bjonustuadilar verda ad fylgja I6gum heimalands sins, sem geta falid i sér reglur um vardveislu gagna og fyrirmeeli um ad
afhenda gégn sem peir geyma.

samskiptareglu

ATHUGASEMD FYRIR KENNARA

Minni frumkodi dregur Ur moégulegu arasarsvaedi og audveldar oryggisteymum ad sannreyna heilleika samskiptareglu.
Heimild: WireGuard Project.

@ Tekjuéflun med auglysingum ENGIN SKRANING Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

An askriftargjalda treysta dkeypis VPN & gagnavinnslu, umferdargreiningu og auglysingainnsetningu i vafra til ad afla tekna.
Heimild: EDRi Retention Guidelines.

[ e Steerd kédagrunns ELDVEGGIR Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B 1. WireGuard m 2. Uttektarskrar B 3. Logsaga B 4. Kill switch

. . . 7. Netpjonar eingéngu
G 5. Five Eyes n 6. Okeypis VPN A a 8. OpenVPN

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ c=noarskrAR © wrecuARD © «iLswitcH O wocshca

© oiskaLaus © uvrrekt

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D :-Fveeves €) ~-wirecuArD E) +-openven ) - oxevpisven

B o-«iswiteH B c-oiskaLaus C - LOGSAGA ) 5-ENGARSKRAR

UMRZEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt WireGuard, Uttektarskrar og Légsaga med eigin ordum og gefié daemi um hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
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LAUSN KROSSGATUNNAR
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

3 larétt: OKEYPISVPN Ahaettusdm tengipjonusta sem aflar
oft tekna med pvi ad skra og selja vafragdgn (10 stafir)

6 larétt: LOGSAGA Landfraedilega sveedid sem raedur
lagalegum skyldum VPN-veitunnar (7 stafir)

7 larétt: ENGARSKRAR Personuverndarfullyrding sem 6had
netoryggisfyrirtaeki pridja adila hafa stadfest (10 stafir)

8 larétt: DISKALAUS Vélbunadarinnvidir sem keyra eingéngu
a rokgjornu minni og koma i veg fyrir gagnageymslu (9 stafir)
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LODRETT

1168rétt: OPENVPN broskud, mikid rynd opin
samskiptaregla med mun steerri kddagrunn en WireGuard (7
stafir)

2 |6drétt: WIREGUARD Nutimaleg og hr6d samskiptaregla
med um 4.000 linur af kéda sem audvelt er ad ryna (9 stafir)

4 168rétt: KILLSWITCH Oryggisbunadur sem lokar &
netumferd ef 6ruggu goéngin rofna (10 stafir)

5 loorétt: FIVEEYES Alpjodlegt samstarf leynipjonusta
Bandarikjanna, Bretlands, Kanada, Astraliu og Nyja-Sjalands
(8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UGEIWARDR WIREGUARD 5. RSRNAKREAG ENGARSKRAR
2. LGAGASO LOGSAGA 6. CSLITKIWHL KILLSWITCH
3. EIFEYSEV FIVEEYES 7. KYOSIVPNPE OKEYPISVPN
4. ASUKALDIS DISKALAUS 8. PNNOPVE OPENVPN

LYKILL AP LEYNIDULMALSPRAUT

"BERDU SKYRSLUR PINAR SAMAN VID ORUGGT KERFI"
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Lausnir deemisagna

n Adstaedur A: Oryggi a opinberum netum HLERUN OG DULKOBUN Vandi Sarah

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Ahaetta: Pakkahlerun, gagnahlerun og madur-i-midjunni-arasir. Einhver 4 sama kaffihisaneti
geeti nad innskraningarupplysingum hennar eda heimaverkefnisskra.

e VPN-vorn: Dulkédar innihald netpakka, sem gerir hlerada géngumferd dlaesilega hlutlausum
hlerurum a stadarneti pegar VPN er rétt stillt.

B Adstaedur B: Adgangur ad lokudum LANDFR/EDILEGAR LOKANIR OG IP- Vandi
urreedéum TOLUR Alex

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Hvers vegna lokad: Streymisveitan notar landleesingu, sem tengir stadbundna IP-t6lu
ferdalangsins vid raunverulegt land hans og lokar a hana a grundvelli landsbundinna leyfa.

e Hvernig VPN hjalpar: Med pvi ad fela raunverulega stadsetningu hans og leida umferdina um
netpjon i heimalandi hans. Vefsvaedid sér IP-tdlu heimalandsins og veitir adgang.
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