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Ad Soyad: Tarih: Puan:

Bir VPN nasil secilir
Calisma kagidi

VPN saglayicilarini, glivenlik standartlarini, denetimleri ve kayit tutma ilkelerini
degerlendirme

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Aglarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tinellerin

6éRENci verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[]
[
[
[

VPN.com VPN rehberini a¢

Bonus: Hizli Diisiin gorevi.

URL: https://www.vpn.com/tr/vpn/
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VPN Ogrenme Yol Haritan

e Gizlilik icin saglayicinin yargi yetkisini ve sifir kayit ilkelerini degerlendir.

e WireGuard ve OpenVPN gibi tlinelleme protokollerini hiz agisindan karsilastir.

e Kill switch'ler ve yalnizca RAM'li sunucu digumleri gibi glivenlik 6zelliklerini analiz et.
® Secim yaparken bagimsiz glivenlik denetimlerini ve fiyatlandirma planlarini belirle.

e Sunucu konumlarini hiz ve cografi engel asma ihtiyaclarina gore sec.

SECiM CALISMA KAGIDI YONERGELERI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: giivenli VPN altyapisi
secimi. Hizli DUsun bonus etkinligiyle bitir.

VPN SECME (GIiRIS)

Dogru VPN'i segcmek, pazarlama abartisinin 6tesine bakmayi gerektirir. Glvenilir bir saglayicinin kanitlanmis bir sifir
glnlik politikasi, glivenli sifreleme protokolleri ve acik kaynakli istemcileri olmalidir. Glvenlik 6zelliklerini, yetki
alanlarini ve hiz performansini degerlendirerek dijital koruma ihtiyaclarina uyan bir VPN secebilirsin.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Guivenli bir VPN saglayicisi secerken temel etken nedir?

A. Sunucu llkelerinin sayisi
B. Bagimsiz olarak denetlenmis bir kayit tutmama politikasi
C. En diisiik aylik fiyat kademesi

D. Gosterisli reklam sponsorluklari

VPN CALISMA KAGIDI

e 2. Hangi VPN protokolii hiz ve denetlenebilirlik arasinda en iyi dengeyi sunar?

A. PPTP (Eski)

B.L2TP/IPSec

C. Yalnizca TCP uizerinden OpenVPN
D. WireGuard

e 3. Kullanicilar hassas etkinlikler icin neden licretsiz VPN'lerden kacinmalidir?

A. Amerika Birlesik Devletleri'nde yasakhdirlar
B. Cogunlukla web gezinme gecmisinizi satarlar
C. Temel web gezintisini desteklemezler

D. Baglanmak icin 6zel donanim gerektirirler

o 4. Bir saglayicinin bulundugu iilkenin yasal yarg yetkisi neyi belirler?

A. Sunucu baglantisinin hizi
B. Desteklenen cihaz turleri
C. Veri saklama ve arama emirlerini diizenleyen yerel yasalar

D. istemci uygulamasinin gérsel temasi

e 5. VPN istemcisindeki 'kill switch' 6zelliginin temel amaci nedir?

A. VPN baglantisi koptugunda internet erisimini engellemek igin
B. Cihazdaki tiim yiklii uygulamalari silmek
C. Sunucu baglantisinin hizini ikiye katlamak icin

D. Bostayken igletim sistemini yeniden baslatmak icin
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. VPN, cihazinizi kéti amacli yazilim indirmelerinden ve virtsli dosyalardan korur.
Dogru Yanls

o Soru 7

7. Deloitte gibi firmalarin bagimsiz denetimleri, sifir kayit iddialarini dogrular.
Dogru Yanlhs

e Soru 8

8. Bir saglayicinin kendi Ulkesinin yasalari, kullanici verilerinin gizliligini etkilemez.
Dogru Yanlis

e Soru 9

9. WireGuard'in kompakt kod tabanini denetlemek OpenVPN'inkinden daha kolaydir.
Dogru Yanls

@ sorut0

10. Ucretsiz VPN'ler sunucu maliyetlerini karsilamak icin siklikla reklam satar veya kullanicilari izler.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

VPN CALISMA KAGIDI

1. Bagimsiz olarak dogrulanmis bir politikasi, VPN saglayicisini gevrimigi

dgecmisinizi kaydetmemeye taahhiit eder.

2. Modern protokolii yiiksek hiz sunar ve ¢ok kiiclik bir kod tabani kullanir.

3. VPN baglantisi aniden kesilirse tiim trafigi durduran glivenlik 6zelliginin adi:

4. Bir saglayicinin hukuki durumunu belirleyen cografi bélge, yani , gozetim
anlasmalarina tabi olup olmadigini gésterir.
5. Yalnizca bellek lizerinde c¢alisan bir , yeniden baslatma sonrasinda kullanici
verilerinin kalici olmasini 6nlemeye yardimci olur.
6. Sifir bilgi iddiasini dogrulamak, saygin firmalardan alinmis liglincii taraf glivenlik
raporu gerektirir.
KELIME BANKASI
DENETIM KAYIT TUTMAMA KILL SWITCH RAM SUNUCUSU $iFRELEME
UCRETSIZ VPN WIREGUARD YARGI YETKISI
Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Cogdunlukla kayit tutup tarayici verilerini satarak gelir elde eden

1. WireGuard A yuksek riskli baglanti hizmeti.
. Guvenli tinel baglantisi koparsa internet yonlendirmesini
2. Denetlenmig Kayrtlar B engelleyen guvenlik mekanizmasi.
. c ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni Zelanda
3. Yargi Yetkisi arasindaki uluslararasi istihbarat paylasim ittifaki.
. . Ucucu bellekte ¢alisan donanim altyapisi; bu nedenle veriler
4. Kill Switch D diske kaydedilmez.
. VPN saglayicisinin yasal yukimliltklerini belirleyen cografi
5. Five Eyes E bolge.
.. ) Yaklasik 4.000 satirlik, son derece denetlenebilir kod kullanan
6. Ucretsiz VPN F modern, hizli protokol.
- WireGuard'dan ¢ok daha buiyuk bir kod tabanina sahip, olgun ve
7. Yalmzca RAM'li Sunucular G yaygin olarak denetlenmis acik kaynakli protokol.
Bagimsiz Uglinci taraf siber glivenlik firmalarinca dogrulanmis
8. OpenVPN H

gizlilik iddiasi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI
2. Yaklasik 4.000 satirlik, yiiksek diizeyde 1. VPN saglayicisinin yasal yukumluliklerini
denetlenebilir kod kullanan modern ve hizl belirleyen cografi bolge (12)

protokol (9)
4. Genellikle tarayici verilerini kaydedip satarak

3. Guivenli tiinel baglantisi kesilirse internet gelir elde eden yliksek riskli baglanti hizmeti (11)
yonlendirmesini engelleyen giivenlik
mekanizmasi (10)

5. Bagimsiz uclincii taraf siber glivenlik
firmalarinca dogrulanmis gizlilik iddiasi (12)

6. Tamamen gecici bellek iizerinde calisan ve
veri depolamayi 6nleyen donanim altyapisi (11)

7. ABD, Birlesik Krallik, Kanada, Avustralya ve
Yeni Zelanda arasindaki uluslararasi istihbarat
paylasim ittifaki (6)

8. WireGuard'dan ¢ok daha biiyiik bir kod
tabanina sahip, olgun ve yaygin bicimde
denetlenmis acik kaynakli protokol (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Yaklasik 4.000 satirlik, yiliksek diizeyde denetlenebilir kod kullanan modern ve hizli protokol
(9 harf):

3 soldan saga: Giivenli tiinel baglantisi kesilirse internet yonlendirmesini engelleyen giivenlik mekanizmasi
(10 harf):

5 soldan saga: Bagimsiz li¢lincii taraf siber glivenlik firmalarinca dogrulanmis gizlilik iddiasi (12 harf):

6 soldan saga: Tamamen gecici bellek lizerinde ¢alisan ve veri depolamayi 6nleyen donanim altyapisi (11
harf):

7 soldan saga: ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni Zelanda arasindaki uluslararasi istihbarat
paylasim ittifaki (6 harf):

8 soldan saga: WireGuard'dan ¢ok daha biiyiik bir kod tabanina sahip, olgun ve yaygin bicimde denetlenmis
acik kaynakh protokol (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: VPN saglayicisinin yasal ylikiimliiliiklerini belirleyen cografi bolge (12 harf):

4 yukaridan asagi: Genellikle tarayici verilerini kaydedip satarak gelir elde eden yliksek riskli baglanti hizmeti
(11 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

WIREGUARD KAYITTUTMAMA YARGIYETKISI KILLSWITCH BESGOZ
UCRETSIZVPN RAMSUNUCUSU OPENVPN
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. WIREGUARD

B. KAYITTUTMAMA
C. YARGIYETKIsSi

D. KILLSWITCH
E.BESGOZ

F. UCRETSIZVPN

G. RAMSUNUCUSU

H. OPENVPN

© VPN.com | VPN Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni Zelanda
arasindaki uluslararasi istihbarat paylasim ittifaki.

2. Yaklasik 4.000 satirlik, yliksek diizeyde denetlenebilir kod kullanan
modern ve hizli protokol.

3. WireGuard'dan ¢ok daha buytk bir kod tabanina sahip, olgun ve
yaygin bigimde denetlenmis acik kaynakli protokol.

4. Genellikle tarayici verilerini kaydedip satarak gelir elde eden
yuksek riskli baglanti hizmeti.

5. Guvenli tinel baglantisi kesilirse internet yonlendirmesini
engelleyen glivenlik mekanizmasi.

6. Tamamen gegici bellek Gzerinde ¢alisan ve veri depolamayi
Onleyen donanim altyapisi.

7. VPN saglayicisinin yasal ylikimldliklerini belirleyen cografi bélge.

8. Bagimsiz Uglncu taraf siber glivenlik firmalarinca dogrulanmis
gizlilik iddiasi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1. UGEIWARDR 5. pTUAYTMTK
2. iGA'YYiSRTKE 6. CSLITKIWHL
3. BSGZOE 7. ZTUCINVPRSE
p, POULIELEE 8. PNNOPVE

AS
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Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ‘

1 Bir VPN'in gizleyebilecegi seyler

2 Fiyattan daha 6nemli olan seyler

3 VPN incelemelerini okuyacagdin yerler

4  Bir VPN'in seni koruyamadigi seyler

5 Bir VPN satis ekibine sorulacak sorular

6 internet saglayicinin gorebildigi seyler

7 VPN secerken kontrol listendeki maddeler

8 VPN kullanacagin yerler

9  Bir VPN saglayicisindaki uyari isaretleri

10 Gizlilikle ilgili s6zciikler

1 ilk test edecegin seyler

12 iyi bir VPN saglayicisinin verdigi sozler

13 Seyahat ederken VPN kullanma nedenleri

14 VPN kullanabilen cihazlar

15 VPN'lerle ilgili efsaneler
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'ta oturuyorum. 'Free_Wi-Fi_No_Password' adli gtivenli olmayan bir genel ag var.
Okul e-postama giris yapip 6devimi yliklemek istiyorum ama bilgisayar korsanlarindan endiseleniyorum. Bu agi
VPN olmadan kullanmanin riskleri neler ve VPN verilerimi nasil korur?"

ALEX (GEZGiIN OGRENCI)

= "Eyvah! Bir proje icin yurt disina seyahat ediyorum ve llkemdeki bir sunucuda barindirilan bir biyoloji
belgeseli izlemeye calisiyorum. Ama site 'Bu video su anki konumunuzda mevcut degil.' diyor. Neden
engelleniyorum ve VPN izlememe nasil yardimci olabilir?"
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Kontrol Noktasi 9: Sifreyi Coz

Secim rehberi egitimini tamamlamak icin givenli altyapi se¢meyle ilgili bu gizli mesajin sifresini ¢6z.

HARFTEN SAYIYA $iFRELEME ANAHTARI
A=1B=2C=3 G=4D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e o e e e e e e . e e e e e—

—_— e — e e e e e e e

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Neden VPN kullanmaliyim?

VPN, dijital gizliliginizi korur, kafeler veya havalimanlari gibi herkese agik Wi-Fi aglarinda baglantinizi glivenceye alir,
iSS sifreli trafigin tiriinii tanimlayamadiginda etkinlige dayali kisitlamayi azaltabilir, kiiresel icerige erismek igin cografi
kisitlamalari asar ve uzaktan galisma kaynaklarinin giivenligini saglamaya yardimci olur.

Q3: VPN beni ¢cevrimici tamamen anonim yapar mi?

Hayir. Bir VPN IP adresini gizleyip trafigi sifrelese de tarayici cerezleri, agik hesaplar (Google veya Facebook gibi),
tarayici parmak izi veya VPN sagdlayicinin verilerini kaydetmesi yoluyla yine izlenebilirsin.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: Nasil para kazanir?

is modelini kontrol et. Abonelikler, freemium kademeleri ve veri satisi, bir VPN'e ne kadar giivenebilecegini etkiler;
verilerini hic toplamayan bir hizmet onlari satamaz. Once gizlilik politikasini oku. [1]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Ucretsiz bir VPN kullanabilir miyim?

Ucretsiz VPN'ler reklamlara, sinirli ézelliklere, kullanim analizlerine, veri sinirlarina veya baska gelir modellerine
dayanabilir. Kullanicilar kullanmadan dnce saglayicinin gizlilik politikasini, sahipligini, denetimlerini ve is modelini
incelemelidir.

Q7: "Kayit tutmama" politikasi nedir?

Kayit tutmama politikasi, bir saglayicinin hangi etkinlik ve baglanti verilerini saklamadigini séyledigini agiklar. Kapsam
degisiklik gosterir; bu yliizden okuyucular politikayl ve bagimsiz denetim bulgularini incelemelidir.

Q8: En iyi VPN'i nasil se¢erim?

Denetlenmis kayit tutmama politikalarina, glicli protokollere (WireGuard, OpenVPN), giivenli sunucu konumlarina,
ylksek hizlara, yalnizca RAM kullanan sunuculara, kill switch 6zelligine ve istihbarat paylasim ittifaklarinin (5/9/14
Eyes gibi) disinda bir hukuki yargi bélgesine bak.

Q9: Telefonumda ve akilli TV'mde VPN kullanabilir miyim?

Evet. Modern VPN saglayicilari iOS, Android, macOS, Windows, Linux ve akill TV'ler i¢in 6zel uygulamalarin yani sira
ev agindaki tim cihazlari korumak igin yonlendirici kurulumlari sunar.

Q10: Kill Switch nedir?

Kill Switch, VPN baglantisi koptugunda cihazinizin internet baglantisini otomatik olarak kesen bir gtivenlik 6zelligidir.
Bu, sifrelenmemis verilerinizin veya gergek IP adresinizin sizmasini dnler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: WireGuard, OpenVPN ve IKEv2 arasindaki fark nedir?

WireGuard, hizli hizlar ve kisa baglanti stireleri sunan modern, hafif bir protokoldiir (yalnizca yaklasik 4.000 satir kod).
OpenVPN, son derece glivenli ve sinanmis acgik kaynakli bir protokoldur. IKEv2, aglar arasinda gegis yaparken hizla
yeniden baglanabildigi icin mobil cihazlar igin mikemmeldir.

Q2: Cift VPN veya Multi-Hop yonlendirme nedir?

Coklu atlama, trafigini art arda iki veya daha fazla VPN sunucusu Ulzerinden yonlendirir. Bu, ikinci bir sifreleme katmani
ekler ve bir sunucunun ele gecirilmesi durumunda gergek IP adresinin ikinci atlamadan gizli kalmasina yardimci olur.

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: Yalnizca RAM kullanan sunucular nedir ve neden 6nemlidir?

Geleneksel sunucular verileri ele gegirilebilen veya tehlikeye atilabilen sabit disklere yazar. Yalnizca RAM kullanan
(disksiz) sunucular tamamen gegici bellekte (RAM) calisir. Sunucu yeniden baslatildiginda veya kapatildiginda
bellekteki veriler silinir.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafik paketlerini siradan HTTPS web trafigi (443 numaral port) gibi gdsterir. Bu,
hiikiimetlerin veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) asmaya
yardimci olur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmus Tiinel (Split Tunneling) nedir ve ne zaman kullanmaliyim?

Bolinmius tlinelleme, hangi uygulamalarin sifreli VPN tiineli Gzerinden yénlendirilecegini ve hangilerinin dogrudan
internete baglanacagini segmeni saglar. Hassas bankacilik uygulamalarini VPN Uzerinden yonlendirip yerel oyunlari
dogrudan baglayarak VPN'in ekledigi gecikmeyi 6nlemek icin kullan.

Q7: ileri Gizlilik (Miilkemmel ileri Gizlilik) nasil calisir?

PFS, her oturum igin benzersiz ve gegici bir sifreleme anahtarinin iiretilmesini saglar. Ozel anahtar gelecekte ele
gegirilse bile, bagimsiz anahtarlar kullanildidi icin ge¢mis veya gelecek oturumlarin sifresini ¢6zmekte kullanilamaz.

Q8: 5/9/14 Eyes ittifaklari nedir ve neden 6nemsemeliyim?

Yargi yetkisi, bir saglayicinin karsilasabilecegi yasal sureci etkileyebilir; ancak pratik gizlilik riski ayrica saglayicinin
hangi verileri sakladigina, teknik mimarisine, sahipligine, seffaflik raporlamasina ve denetim ge¢misine baghdir.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in 6zel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: Bir VPN'i kimin islettigini ve destekledigini neden kontrol etmelisin?

itibar dnemlidir. Glivenmeden 6nce sirketin sahiplerini ve ydneticilerini arastir, herkese acik ticiincii taraf
denetimlerine bak ve bagimsiz glivenlik uzmanlarinin ve basinin ne dedigini kontrol et. [1]
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Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1.iLK VPN PROTOKOLU

1990'larda Microsoft ncultgundeki bir grubun gelistirdigi
erken bir VPN protokolii olan PPTP (Point-to-Point
Tunneling Protocol) artik glivensiz kabul edilir; bu ylizden
modern VPN'ler WireGuard veya OpenVPN kullanir. [1]

3. WIREGUARD DEVRIMi

WireGuard, verimlilik i¢in tasarlanmis son derece
sadelestirilmis bir kod tabanina sahiptir; bu da glvenlik
aciklari agisindan geleneksel protokollerden daha kolay
denetlenmesini saglar. [3]

5.5 GOZ iTTIFAKININ KOKENLERI

ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni
Zelanda'dan olusan Five Eyes istihbarat ortaklidi,
Muttefiklerin Il. Dlinya Savasi donemindeki sinyal
istihbarati is birliginden dogmustur.

7. KURUMSAL KULLANIM

Bircok kurulus, uzaktan ¢alisan personeline veritabanlari
gibi i¢ sistemlere erismesi icin VPN verir; bu da VPN'leri
yaygin bir is yeri glivenlik araci yapar.

9. TOR VE VPN ANONIMLIGi

VPN trafigi tek bir saglayici tizerinden tlneller; Tor (The
Onion Router) ise gizliligi en Ust diizeye gikarmak igin
trafigi g gondlli role (giris, orta, ¢ikig) Uzerinden
gonderir. [5]

© VPN.com | VPN Calisma Kagidi

2. PiYASA DEGERLEMESI

Kiresel VPN pazari, artan uzaktan galisma ihtiyaglari ve
kurumsal glivenlik talepleriyle hizla buyUimdustur.

4. KATI DENETIM STANDARTLARI

Onde gelen VPN saglayicilari giinliik tutmama iddialarini
denetlemesi icin Deloitte, KPMG veya PwC gibi firmalarla,
uygulamalarini ve sunucularini test etmesi i¢in Cure53
gibi guvenlik firmalariyla galisir. [4]

6. DERIN PAKET iNCELEMESi

Gelismis glivenlik duvarlari, ag paketi meta verilerini
analiz etmek ve standart VPN baglanti 6zelliklerini
engellemek icin Derin Paket Denetimi (DPI) kullanir.

8. MERKEZi OLMAYAN VPN'LER

Merkezsiz VPN'ler (dVPN'ler), trafigi esler tarafindan
isletilen digtimlerden olusan bir aga dagitarak tek bir
merkezi saglayiciya bagimliigi azaltir.

10. VERIi iHLALLERiINiN MALIYETi

VPN'i, her kullaniciyi ve cihazi kontrol eden sifir giiven
erisim modeliyle birlestirmek, kuruluslarin verileri
korumasina ve veri ihlallerinin zararini sinirlamasina
yardimci olur.
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Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Electronic Frontier Foundation. (2026). Choosing the VPN
That's Right for You.

https://ssd.eff.org/module/choosing-vpn-thats-right-you

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] Tor Project. (n.d.). Overview.

https://support.torproject.org/about-tor/how-tor-works/overview/
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[2] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps

[4] Yahoo Finance. (2026). NordVPN passes its no-logs
assurance assessment for the sixth time.

https://finance.yahoo.com/news/nordvpn-passes-no-logs-assuranc
e-140000101.html
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BiR VPN NASIL SEGCiILIiR CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: VPN Saglayicilarini, Glivenlik Standartlarini, Denetimleri ve Kayit Politikalarini
Degerlendirme

Denetlenmis Kayit Politikasi proTokoLLER Dogru cevap: B

OGRETMEN NOTU

Bagimsiz olarak denetlenmis bir kayit tutmama politikasi, bir saglayicinin sifir bilgi gizliligi iddialarini kontrol etmenin en pratik
yoludur. Gésterisli pazarlama veya kendi beyanlari yeterli degildir. Kaynak: Deloitte Advisory, Cure53 Audit.

WireGuard listlinliigli cecikme Dogru cevap: D

OGRETMEN NOTU

WireGuard, kompakt kod tabaniyla (~4.000 satir) ¢cekirdek alaninda modern ve hizli baglanti ydnlendirmesi sunar; bu da
denetimleri son derece verimli kilar. Kaynak: IETF Protocol RFC, WireGuard Project.

Soru 3 Dogru cevap: B

OGRETMEN NOTU

Ucretsiz VPN'ler de sunuculari icin 6deme yapar ve FTC, bazi VPN uygulamalarinin kullanici verilerini rnegin reklam sunmak
icin Uglncd taraflarla paylastigi konusunda uyariyor.

Hukuki Yargi Bolgeleri YONLENDIRME DENETIMLERI Dogru cevap: C

OGRETMEN NOTU

Yargi yetkisi, VPN'in gbzetim yasalarina, yerel veri saklama zorunluluklarina ve gizli hiikiimet celp emirlerine tabi olup
olmadigini belirler. Kaynak: Privacy Rights Clearinghouse.

Kill Switch korumasi cizLiLik Dogru cevap: A

OGRETMEN NOTU

Kill switch, tlinel koparsa sistem ag adaptori yonlendirmesini hemen keser ve gercek IP ile DNS ifsasi sizintilarini 6nler.
Kaynak: IETF Tunnel RFC.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Kotii Amach Yazilim IP MASKELEME Dogru cevap: Yanlis
Sinirlamalari

OGRETMEN NOTU

VPN glivenli bir sifreli hat saglar ancak yukleri veya dosyalari taramaz. Kotl amacl yazilimi engellemek igin antivirtis yazilimi
gerekir. Kaynak: Deloitte Advisory.

Bagimsiz denetim  HizLAR Dogru cevap: Dogru

OGRETMEN NOTU

Denetim raporlari sunucu yazilimi yapilandirmalarini, yalnizca RAM kullanimi uyumlulugunu ve kayit veritabanlarinin
bulunmadigini dogrular. Kaynak: Deloitte Advisory, Cure53 Audit.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Saglayicilar kendi Ulkelerinin yasalarina uymak zorundadir; bu yasalar veri saklama kurallarini ve elindeki verileri teslim etme
emirlerini icerebilir.

Protokol kod tabani boyutu GUVENLik DUVARLARI Dogru cevap: Dogru

OGRETMEN NOTU

Daha kui¢uk bir kod tabani potansiyel saldiri ylizeyini azaltir ve glivenlik ekiplerinin protokol butinliginu dogrulamasini
kolaylastirir. Kaynak: WireGuard Project.

Reklam Gelirlestirme kavIT TuUTMAMA Dogru cevap: Dogru

OGRETMEN NOTU

Abonelik tcretleri olmadan Ucretsiz VPN'ler gelir elde etmek icin veri madenciligine, trafik profillemeye ve tarayici reklam
enjeksiyonlarina dayanir. Kaynak: EDRi Retention Guidelines.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. WireGuard m 2. Denetlenmis Kayitlar B 3. Yarg Yetkisi B 4. Kill Switch
G 5. Five Eyes n 6. Ucretsiz VPN ;‘u\ﬁ::lﬁ:? LA a 8. OpenVPN

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ «aviTTuTMAMA © wrecuARD © «iLswitcH O vrroiYETKiSi

© ramsunucusu © oeneTim

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D =-sescoz €) ~-wirecuArD E) +-openven ) - ucreTsizven

B o-«iswiteH B c-ravsunucusu C - YARGIYETKiSi B &-kaviTTUTMAMA

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin WireGuard, Denetlenmis Kayitlar ve Yarg Yetkisi terimlerini kendi sézciikleriyle aciklayip her biri igin bir érnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
i i pJg 6Lt 1 R A F NI M ¢ L l
s ¢ ¢ G H B B A N P K O U S H A
i Y F Y R 6 v M U 6 E P § M § |W‘|| R ElG“UlA“RlD‘
K I P D S R K S O J L R G I o G
T ¢ Y N K O T u Mm ¥ 06 6 B U a |K‘|I|L‘|L|S‘|W I T|C‘|H| _
E J O L B J H N F H M Y C C B i l
Y 2 2 Y B L U U V K ¢ E N R E E ;
I § o 6 Vvé&pDc vy ct K EE § |K|A‘|Y|I‘|T|T‘|U TM|A‘|M|A‘ R
G 6 ¢ z U ¢ N U P T U V P T G L i
R J A L P Z S P K G R U s 0 i T
A K A Y I T T U T M A M A I z |R|A‘|MS U|N‘|U|C‘|U S|U
Y F J W I RE G UG AT RTD U z I L i
Cc Y K I L L S W I T CH ¢ V C |B|E‘|$|G‘|6 y4
Y N T z N zZ T §$§$ B G U O V o \Y
L K N P V N E P 0 G o U Y N 2z |O|P‘|E|N‘|V PIN
[N
BULMACA GOZUMLERI iCiN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: WIREGUARD Yaklasik 4.000 satirlik, yliksek 1yukaridan asagi: YARGIYETKISi VPN saglayicisinin yasal
duzeyde denetlenebilir kod kullanan modern ve hizl yukUmlUltklerini belirleyen cografi bolge (12 harf)
protokol (9 harf) } )
4 yukaridan asagi: UCRETSIZVPN Genellikle tarayici
3 soldan saga: KILLSWITCH Guvenli tinel baglantisi verilerini kaydedip satarak gelir elde eden yuksek riskli

kesilirse internet yonlendirmesini engelleyen glivenlik baglanti hizmeti (11 harf)
mekanizmasi (10 harf)

5 soldan saga: KAYITTUTMAMA Bagimsiz tGc¢lincl taraf
siber glivenlik firmalarinca dogrulanmis gizlilik iddiasi (12
harf)

6 soldan saga: RAMSUNUCUSU Tamamen gegici bellek
Uzerinde calisan ve veri depolamayi 6énleyen donanim
altyapisi (11 harf)

7 soldan saga: BESGOZ ABD, Birlesik Krallik, Kanada,
Avustralya ve Yeni Zelanda arasindaki uluslararasi istihbarat
paylasim ittifaki (6 harf)

8 soldan saga: OPENVPN WireGuard'dan ¢ok daha blyuk
bir kod tabanina sahip, olgun ve yaygin bicimde denetlenmis
acik kaynakl protokol (7 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5. AATUAYTMTKMI KAYITTUTMAMA
2. IAIYYISRTKEG YARGIYETKiSI 6. CSLITKIWHL KILLSWITCH
3. BSGZOE BESGOZ 7 zZTUCINVPRSE UCRETSIZVPN
4. USUNMUUCRAS RAMSUNUCUSU 8. PNNOPVE OPENVPN

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"RAPORLARINI GUVENLI BiR SISTEMLE KARSILASTIR"
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

e VPN Korumasi: Ag paketi ylklerini sifreler; VPN dogru yapilandiriidiginda yakalanan tiinel
trafigini pasif yerel ag dinleyicileri icin okunamaz kilar.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

e VPN nasil yardimci olur: Trafigi kendi tlkesindeki bir sunucudan gegirerek gergek konumunu
maskeler. Site ana Ulkedeki IP'yi gorlr ve erisime izin verir.
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