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Conas do sheoladh IP a cheilt
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Seoltai IP a cheilt, suiomh a mhascail, seachfhreastalai, Tor, agus sceitheanna
DNS/WebRTC a chosc

AIREAMH FOGHLAMA VPN

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
bhunphrionsabail Lionrai Priobhaideacha Fiorula (VPNanna).
FOGHLAMTHOIR Déanfaidh tu iniuchadh ar an gcaoi a ndaingnionn tollain
; ] chriptithe do shonrai, ar an gcaoi a n-oibrionn protacail
STADAS MIC LEINN lionra, agus ar an gcaoi le sceitheadh priobhaideachta a
Rian Cosantéra Lionra s .
aithint agus a mhaolu.

SEICPHOINTI NA BILEOGE OIBRE

SLAN Cuid 1-4: Maistrigh coincheapa agus protacail VPN.
STADAS AN NAISC
Paicéid sonrai a chosaint

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

1 o

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

1 O

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

OJ

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar VPNanna

URL: https://www.vpn.com/ga/vpn/
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Do threoirmhapa foghlama: VPN

e Minigh conas a oibrionn seoltai IP agus conas a sceitheann siad suimh.

e Cuir seachfhreastalaithe, Tor agus VPNanna i gcodarsnacht chun seoltai lionra a cheilt.
e Modhanna chun sceitheanna DNS agus WebRTC a bhrath agus a chosc a aithint.

® Tuig conas a rianaionn suiomhanna gréasain usaideoiri trina seoladh IP poibli.

e Meas rédu il-léim agus tollain chriptithe chun IP a chosaint.

TREOIRIU AR BHILEOG OIBRE COSANTA IP

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar do sheoladh IP a
cheilt agus sceitheadh a chosc. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

DO SHEOLADH IP A CHEILT (REAMHRA)

Is seoladh poist digiteach é do sheoladh IP a nochtann do shuiomh fisiciuil agus nésanna lionra. Is é do sheoladh IP a
cheilt an chéad line chosanta i gcoinne rianaithe ar line, proifili spriocanna, agus blocail gheolonnaithe. Cabhraionn
tuiscint ar conas do sheoladh a cheilt go slan le do phriobhaideacht ar line a chosaint.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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VPNl BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT
—— COM

Seicphointe 1: Dushlan ilrogha

BILEOG OIBRE VPN

0 1. Cad a nochtann seoladh IP poibli feiste do shuiomhanna gréasain a dtugann tu cuairt orthu?

A. Uimhir charta chreidmheasa an Usaideora
B. Do shuiomh thart agus ainm do ISP
C. Eolaire iomlan comhad aitiuil

D. Socruithe teanga an mhéarchlair

e 2. Cén modh a cheiltionn do IP agus a chriptionn gach tracht ar fud an chérais?

A. Gnathsheachfhreastalai gréasain
B. Fianain do bhrabhsalai a ghlanadh
C. Lionra Priobhaideach Fioruil (VPN)

D. Do bhalla doiteain duchasach a dhichumasu

e 3. Cad é priomhtheorainn phriobhaideachta seachfhreastalai gréasain saor in aisce a Usaid?

A. Ni chriptionn sé tracht sonrai ar lionrai poibli
B. Teastaionn coras oibritichain seachtrach a shuiteail
C. Ta sé go hiomlan midhleathach sna Stait Aontaithe

D. Eilionn sé nasc line teileaféin tiomnaithe

o 4. Conas a sholathraionn lionra Tor anaithnideacht ard d'usaideoiri?
A. Triluasanna ceangail a luathu
B. Tri thracht a rodu tri thri athsheachadan a ritheann deonaithe
C. Tri d'ainm a chlaru le bunachar sonrai domhanda

D. Tri rochtain a theorannu do ghniomhaireachtai rialtais amhain

e 5. Cad is sceitheadh DNS ann?

A. Earraid agus riomhphost a sheoladh chuig an seoladh micheart
B. Nuair a sheachnaionn ceisteanna DNS an tollan VPN chun dul chuig an SSI
C. Teip crua-earrai i solathar cumhachta rodaire an lionra aitiuil

D. Nuashonru ar thiomanai oiritintora an lionra aitiuil
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COM

Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Criptionn seachfhreastalai tracht culra an choérais oibritichain direach cosuiil le VPN.
Fior Bréagach

o Ceist 7

7. Ta bealu Tor an-slan ach laghdaionn sé luas brabhsala lionra.
Fior Bréagach

e Ceist 8

8. Is féidir le sceitheadh WebRTC d'fhior-IP a nochtadh le linn seisiun VPN gniomhach.
Fior Bréagach

e Ceist 9

9. Agus VPN ar siul agus gan aon sceitheadh, ni féidir le do ISP a fheiceail cé na suiomhanna gréasain a
dtugann tu cuairt orthu.

Fior Bréagach

@ ceist10

10. Cuireann ceilt do sheolta IP cosc ar rianu tri mhéarlorg brabhsalai.

Fior Bréagach
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Tugtar ar sheachbhéthar tollain slan a nochtann d'fhiosruithe fearainn.

2. Is féidir le APInna cumarsaide bunaithe ar bhrabhsalai ar nos do sheoladh IP
duchasach a sceitheadh de thaisme.

3. Athsheolann gréasain tracht brabhsalai ach ni chriptionn sé ualai pacaiste.
4. Solathraionn criptiu ilchiseal an lionra leibhéil arda anaithnideachta.
5.Iséan poibli an rud a shannann do sholathrai teileachumarsaide, agus

nochtann sé do cheantar.

6. Seachnaitear bacainni mean réigitinacha tri mhascail a dhéanamh ar an

BANC FOCAL FOCLOIRE

MASCAIL PROXY SCEITHEADH DNS SEOLADH IP SUIOMH TOLLAN VPN
TOR WEBRTC

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 4: Meaitseail coincheapa lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Criptionn sé gach tracht feiste agus rodaionn tri fhreastalai VPN

1. Seoladh IP A &
B Bealaionn sé sonrai tri thri fhreastalai deonacha, ag criptiu
2. Tollan VPN B sraitheanna ag gach céim.
i c Nasc a bhealu tri fhreastalai tire eile chun bloic gheografacha a
3. Lionra Tor sheachaint.
L, Lipéad uimhriuil uathuil a aithnionn comhéadan feiste ar an
4. Seachfhreastalai gréasain D e
idirlion.
5. Sceitheadh DNS Atreoraionn sé tracht brabhsalai ag an gciseal feidhmchlair gan
- Sceithea E criptiu cérais.
Logail cinn scribe trachta idirlin neamhchriptithe ag do
6. APl WebRTC F chuideachta teileachumarsaide.
7 Folu imh larratais a réititear lasmuigh den tollan VPN, rud a nochtann
- Folu suim G fearainn cuairte don ISP.
L Gné bhrabhsalai do ghuth/fisean a fhéadann tollain a
8. Rianu SIL H

sheachaint agus fiorsheoltai IP a nochtadh.
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BILEOG OIBRE VPN

VPNl BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT
—— COM

Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA

1. Nasc a rodu tri fhreastalai tire eile chun
geoghlais a sheachaint (7)

4. Rodaionn sé sonrai tri thri fhreastalai
deonacha, ag criptiu sraitheanna ag gach céim

(9)

7. Athsheolann sé tracht brabhsalai ag an ciseal
feidhmchlair gan criptiu cérais (13)

© VPN.com | Bileog oibre: VPN

sios

2. Fiosruithe a réititear lasmuigh den tollain VPN,
ag nochtadh na bhfearainn cuairte don ISP (13)

3. Gné bhrabhsalai le haghaidh guth/fisean a
fhéadann tollain a sheachbhéthar agus
fiorsheoltai IP a nochtadh (6)

5. Criptionn sé tracht uile feiste agus rédaionn tri
fhreastalai VPN é (9)

6. Logail ceann scribe trachta idirlin gan chriptit
ag do chuideachta teileachumarsaide (8)

8. Lipéad uimhritil uathuil a aithnionn
comhéadan feiste ar an idirlion (9)
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Nasc a rodu tri fhreastalai tire eile chun geoghlais a sheachaint (7 litir):

4 trasna: Rédaionn sé sonrai tri thri fhreastalai deonacha, ag criptiu sraitheanna ag gach céim (9 litir):

7 trasna: Athsheolann sé tracht brabhsalai ag an ciseal feidhmchlair gan criptiu cérais (13 litir):

sios

2 sios: Fiosruithe a réititear lasmuigh den tollain VPN, ag nochtadh na bhfearainn cuairte don ISP (13 litir):

3 sios: Gné bhrabhsalai le haghaidh guth/fisean a fhéadann tollain a sheachbhoéthar agus fiorsheoltai IP a
nochtadh (6 litir):

5 sios: Criptionn sé tracht uile feiste agus rédaionn tri fhreastalai VPN é (9 litir):

6 sios: Logail ceann scribe trachta idirlin gan chriptit ag do chuideachta teileachumarsaide (8 litir):

8 sios: Lipéad uimhridil uathuil a aithnionn comhéadan feiste ar an idirlion (9 litir):
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

S N P R Y B H L Z G J O P N W

LIOSTA FOCAL FOCLOIRE

SEOLADHIP TOLLANVPN LIONRATOR PROXYGREASAIN SCEITHEADHDNS
WEBRTC MASCAIL RIANUISP
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. SEOLADHIP 1. Athsheolann sé tracht brabhsalai ag an ciseal feidhmchlair gan
criptiu corais.
B. TOLLANVPN

C. LIONRATOR 2. Nasc a rodu tri fhreastalai tire eile chun geoghlais a sheachaint.

D. PROXYGREASAIN 3. Gné bhrabhsalai le haghaidh guth/fisean a fhéadann tolldin a

E. SCEITHEADHDNS sheachbhaothar agus fiorsheoltai IP a nochtadh.

F. WEBRTC 4. Lipéad uimhriuil uathuil a aithnionn comhéadan feiste ar an idirlion.

G. MASCAIL 5. Rddaionn sé sonrai tri thri fhreastalai deonacha, ag criptiu
H. RIANUISP sraitheanna ag gach céim.

6. Logail ceann scribe trachta idirlin gan chriptit ag do chuideachta
teileachumarsaide.

7. Fiosruithe a réititear lasmuigh den tollain VPN, ag nochtadh na
bhfearainn cuairte don ISP.

8. Criptionn sé tracht uile feiste agus rodaionn tri fhreastalai VPN é.
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COM

Seicphointe 7: Dushlan focal measctha

VPN BILEOG OIBRE:

CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai VPN a nochtadh. Scriobh do

chuid freagrai sna boscai ionchuir inlionta.

1. DALESHIPO

2. RLONIATRO

CSAHDNSEET
HDI

4. LAACIMS

© VPN.com | Bileog oibre: VPN
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VPN BILEOG OIBRE: CONAS DO SHEOLADH

COM

IP A CHEILT

BILEOG OIBRE VPN

Gniomhaiocht bhreise: Smaoinigh go tapa

10

n

12

13

14

15

’ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ‘

Cuiseanna le VPN a usaid agus tu ag taisteal

Brabhsalaithe a bhfuil aithne agat orthu

Rudai a fhéadfaidh VPN a cheilt

Focail a bhaineann le priobhaideacht

Focail 6n mbileog oibre seo ar mhaith leat cuimhneamh
orthu

Rudai ar féidir le suiomh gréasain buille faoi thuairim a
thabhairt futhu 6 do sheoladh IP

Uimhreacha né siombaili i seoladh IP

Miotais faoi VPNanna

Seirbhisi VPN a bhfuil aithne agat orthu

Rudai a fheiceann do sholathrai idirlin

Gealluinti a dhéanann solathrai VPN maith

Rudai a fhéadfaidh do sheoladh IP fior a sceitheadh

Cuiseanna le do shuiomh a cheilt

Bealai le do sheoladh IP a cheilt

Feisti ar féidir leo VPN a usaid
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VPN BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT BILEOG OIBRE VPN

COM

Seicphointe 8: Cas-staidéir ar VPN

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

SARAH (DALTA SA CHAIFE)

& "Haigh! Taim i mo shui ag Coffee & Bytes. Ta lionra poibli neamhshlan ann darb ainm 'Free_Wi-
Fi_No_Password'. Ba mhaith liom logail isteach ar mo riomhphost scoile agus mo thasc a uaslédail, ach ta imni
orm faoi hacairi. Cad iad na rioscai a bhaineann leis an lionra seo a Usaid gan VPN, agus conas a dhaingnionn
VPN mo shonrai?"

ALEX (MAC LEINN TAISTEALAI)

& "0, a thiarcais! Taim ag taisteal thar lear le haghaidh tionscadail agus taim ag iarraidh féachaint ar chlar
faisnéise bitheolaiochta ata dstailte ar fhreastalai i mo thir dhichais. Ach deir an suiomh 'This video is not
available in your current location.' Cén fath a bhfuil mé blocailte, agus conas a chabhraionn VPN liom féachaint
air?"
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BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT

VPN

COM

Seicphointe 9: Dichédaigh an cod

BILEOG OIBRE VPN

Chun do thraenail ar chludach IP a chriochnu, dichriptigh an teachtaireacht rinda seo faoi do rianta

digiteacha a cheilt.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

[ N N S i N N U N

—_— — — — —

Teachtaireacht dichodaithe:

—_— e e e e e —

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBIiTIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q1: Cad is VPN ann agus conas a oibrionn sé?

Criptionn Lionra Priobhaideach Fioruil (VPN) do nasc idirlin agus rodaionn sé do thracht tri fhreastalai iargulta slan.
Folaionn sé seo do sheoladh IP poibli agus cuireann sé teorainn leis an méid is féidir le breathnairi lionra aitiuil agus
do SIL a fheiceail faoin tracht a rodaitear trid an tollan VPN.

Q2: Cén fath ar cheart dom VPN a uUsaid?

Cosnaionn VPN do phriobhaideacht dhigiteach, slanaionn sé do nasc ar lionrai Wi-Fi poibli (ar nés caifé né aerfoirt),
is féidir leis maolu bunaithe ar ghniomhaiocht a laghdu nuair nach féidir leis an SIL cineal an trachta chriptithe a
aithint, seachnaionn sé srianta geografacha chun rochtain a fhail ar 4bhar domhanda, agus cuidionn sé le hacmhainni
oibre cianda a shlanu.

Q3: An ndéanann VPN mé go hiomlan gan ainm ar line?

Ni hea. Cé go bhfolaionn VPN do sheoladh IP agus go gcriptionn sé tracht, is féidir tu a rianu fés tri fhianain
bhrabhsalai, cuntais ghniomhacha (cosuil le Google n6 Facebook), méarlorgaireacht bhrabhsalai, né ma logalann do
sholathrai VPN do chuid sonrai.

Q4: An gcuireann seachfhreastalai gréasain mo sheoladh IP i bhfolach?

Sea, ach amhain le haghaidh trachta a sheoltar trid, do bhrabhsalai de ghnath. Ni chriptionn formhér na
seachfhreastalaithe gréasain do chuid sonrai, mar sin is féidir le d'ISP n¢6 le hoibreoir an lionra an méid a sheolann
agus a fhaigheann tu a fheiceail fos.

Q5: An bhfuil sé dlithitil mo IP a cheilt?

| go leor tiortha, is féidir, ach cuireann roinnt tiortha srian le VPNanna agus uirlisi eile a usaidtear chun seoladh IP a
cheilt, n6 toirmiscann siad iad. Ni fhagann ceilt do IP gniomh midhleathach dleathach choiche, mar sin seicedil na
dlithe aitiula sula n-usaideann tu ceann.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q6: An gcuireann Tor mo IP i bhfolach?

Ta. Seolann Tor do thracht tri thri athsheachadan deonach (garda, 1ar agus scoir), ionas go bhfeiceann suiomhanna
gréasain seoladh an athsheachadain scoir, agus nil a fhios ag aon athsheachadan amhain cé thu agus ca dtéann tu.

)

Q7: Cad a nochtann mo IP?

Nochtann do sheoladh IP poibli do ISP agus do shuiomh garbh, ar nds do thir né do chathair, de ghnath. Is féidir le
suiomhanna é a Usaid freisin chun do chuairteanna a nascadh le chéile agus geoblocanna a chur i bhfeidhm.

Q8: Conas a sheicealaim go bhfuil sé i bhfolach?

Ceangail le do VPN, ansin tabhair cuairt ar shuiomh seiceala IP agus rith tastalacha sceitheadh DNS agus WebRTC.
Ba cheart gur leis an VPN, seachas le do SSI, na freastalaithe IP agus DNS a thaispeantar. Ma thaispeanann do fhior-
IP, cuir cosaint ar sceitheadh ar siul.

Q9: An féidir liom VPN a usaid ar mo ghuthan agus ar mo theilifis chliste?

Ta. Cuireann solathraithe VPN nua-aimseartha aipeanna tiomnaithe ar fail do iOS, Android, macOS, Windows, Linux,
agus teilifisedin chliste, chomh maith le socruithe rédaire chun gach gléas i do lionra baile a chosaint.

Q10: Cad is Kill Switch ann?

Is gné slandala é Kill Switch a dhicheanglaionn do ghléas on idirlion go huathoibrioch ma thiteann an nasc VPN.
Cuireann sé seo cosc ar do shonrai gan chriptitl né ar do fhior-sheoladh IP a shceitheadh.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q1: Cén fath ar féidir le suiomhanna gréasain mé a rianu fés tar éis dom mo sheoladh IP a cheilt?

Ni chuireann ceilt do IP cosc ar mhéarlorg brabhsalai. Féadfaidh rianairi sonrai ar nos taifeach do scaileain, cléfhoirne
suiteailte agus socruithe brabhsalai a chomhcheangal ina n-aitheantéir, agus féadfaidh fianain né cuntais ina bhfuil tu
sinithe isteach tu a aithint freisin, mar sin Usaid brabhsalai ata dirithe ar phriobhaideacht freisin. [3]

Q2: Cad is rodu VPN dubailte né Multi-Hop ann?

Rodaionn ilphreab do thracht tri dha fhreastalai VPN n6 nios mé i ndiaidh a chéile. Cuireann sé seo dara ciseal
criptithe leis agus cuidionn sé le do sheoladh IP fior a choinneail i bhfolach én dara preab ma chuirtear feidhmiu
freastalai amhain i gcontuirt.

Q3: Cad é sceitheadh WebRTC agus conas a chuireann VPN cosc air?

Is protacal brabhsalai € WebRTC a fhéadann do sheoltai IP aititla agus poibli fiora a nochtadh fiu nuair até VPN
gniomhach. Blocalann VPNanna préimhe iarratais WebRTC né déanann siad iad a bhréagnu ina n-aipeanna
deisce/soghluaiste agus ina n-iarmhireanna brabhsalai.

Q4: An féidir le tracht IPv6 mo sheoladh IP fior a sceitheadh?

Ta, mura dtollanaionn do VPN ach IPv4. D'fhéadfadh do ghléas tracht IPv6 a sheoladh lasmuigh den tollan ansin, rud
a nochtann seoladh a shann do ISP. Us&id VPN a thollanaionn né a bhlocalann IPv6, agus deimhnigh ¢ le tastail sceite
IPv6.

Q5: Conas a sheachnaionn Obfuscation bacanna VPN?

Folaionn doiléirsiu (n6 "Stealth VPN") paicéid trachta VPN ionas go mbeidh cuma thracht gréasain HTTPS choitianta
(port 443) orthu. Cabhraionn sé seo le hiniichadh Domhain Paicéad (DPI) a sheachaint, rud a Usaideann rialtais né
lionrai scoile/oifige chun VPNanna a bhlocail.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q6: An nochtann tollanu scoilte mo sheoladh IP fior?

T4, i gcas ha n-aipeanna a eisiaonn tU. Usaideann tracht a sheoltar lasmuigh den tollan d'fhior-IP, agus dar le RFC
8828 is féidir le WebRTC seoladh an ISP a nochtadh faoi VPN tollanaithe scoilte mura gcuireann an brabhsalai
teorainn leis. [2]

Q7: Cad é seoladh IP comhroinnte agus conas a chabhraionn sé leis an bpriobhaideachas?

Le IP roinnte, bionn go leor usaideoiri VPN le feiceail ar line leis an seoladh céanna ag an am céanna. Fagann sé sin i
bhfad nios deacra ar shuiomh gréasain aon chuairt amhain a cheangal leatsa na le IP tiomanta nach n-usaideann ach
ta.

Q8: An bhfeiceann mo ISP go bhfuil VPN in tisaid agam chun mo IP a cheilt?

De ghnath, bionn. Is féidir le do ISP a fheiceail go nascann tu le seoladh IP freastalai VPN, cathain a nascann tu agus
cé mhéad sonrai a sheolann tu, ach ni féidir leis na suiomhanna gréasain a chuireann tu cuairt orthu na an t-inneachar
taobh istigh den tollan criptithe a fheiceail.

Q9: Cad é cosaint ar Sceitheadh DNS?

Cuireann cosaint ar sceitheadh DNS iallach ar do ghléas fiosruithe cuardaigh suiomh gréasain (fiosruithe DNS) a
sheoladh tri fhreastalaithe DNS priobhaideacha criptithe an VPN seachas tri fhreastalaithe do ISP. Cuireann sé seo
cosc ar do ISP rianu a dhéanamh ar na suiomhanna a thugann tu cuairt orthu.

Q10: Cé acu is fearr chun mo IP a cheilt, seachfhreastalai n6 VPN?

Is gnach gur fearr VPN. Folaionn sé do IP do gach aip ar an ngléas agus criptionn sé an tracht, agus de ghnath ni
chludaionn seachfhreastalai gréasain ach an brabhsalai agus is minic nach gcuireann sé aon chriptiu leis.
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Cuid 11: 10 bhFiric Spéisiula VPN agus Léargais 6n Domhan Fior

Athbhreithnigh na firici agus na tuiscinti fiordhomhanda an-luachmhara seo maidir le stair, margadh

agus teicneolaiocht VPNanna.

1. PROTACAL VPN AN CHEAD

Meastar anois go bhfuil PPTP (Point-to-Point Tunneling
Protocol), protacal VPN luath 6 ghrupa faoi stidir
Microsoft sna 1990idi, neamhdhaingean, mar sin
usaideann VPNanna nua-aimseartha WireGuard no
OpenVPN.

3. REABHLOID WIREGUARD

Ta bunchod an-simplithe ag WireGuard ata deartha le
haghaidh éifeachtulachta, rud a fhagann go bhfuil sé nios
éasca € a iniuchadh le haghaidh leochaileachtai slandala
na protacail thraidisiunta.

5. BUNUS CHOMHGHUAILLIOCHT 5-EYES

D'fhas comhphairtiocht faisnéise Five Eyes na SAM, na
Riochta Aontaithe, Cheanada, na hAstraile agus na Nua-
Shéalainne as comhoibriu faisnéise comharthai 6 ré an
Dara Cogadh Domhanda idir na Comhghuaillithe.

7. ATHUSAID CIORCAD TOR

Athusaideann Tor an ciorcad céanna ar feadh thart ar
deich ndiméad agus ansin tégann sé ceann nua, rud a
fhagann go bhfuil do ghniomhaiocht bhrabhsala nios
deacra a nascadh le chéile. [1]

9. ANAITHNIDEACHT TOR VS. VPN

Tollain VPN tracht tri aon solathrai amhain, agus seolann
Tor (The Onion Router) tracht tri thri athsheachadan
deonach (garda, lar, scoir) chun an phriobhaideacht a
uasmhéadu. [1]
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2.LORG MEAS

Ni chuireann ceilt do IP cosc ar mhéarlorg brabhsalai, ar
féidir leis tu a aithint 6 shonrai ar nos taifeach scaileain
agus cléfhoirne suiteailte. [3]

4. NOCHTADH SEOLADH WEBRTC

Tugann RFC 8828 rabhadh gur féidir le WebRTC seoladh
poibli VPN agus seoladh an ISP a bhfuil an VPN ag rith
thairis a aimsiu, mura gcuireann an brabhsalai teorainn
leis. [2]

6. INIUCHADH DOMHAIN AR PHAICEID

Imscarann ballai doiteain ardleibhéil Deep Packet
Inspection (DPI) chun meiteashonrai paicéad lionra a
anailisiu agus tréithe caighdeanacha nasc VPN a bhlocail.

8. VPNANNA DEACHOMHAIRTE

Daileann VPNanna dilaraithe (dVPNanna) trachtail ar fud
lionra nod a ritheann piarai, rud a laghdaionn spleachas ar
sholathrai larnaithe amhain.

10. SEACHFHREASTALAITHE VS. TOLAIN VPN

Athraionn seachfhreastalai gréasain an seoladh IP a
fheiceann suiomh do thracht brabhsalai, ach murab
ionann agus VPN, de ghnath ni chriptionn sé an tracht sin
na ni chludaionn sé aipeanna eile ar do ghléas. [5]
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Tagairti teicniula agus foinsi

BILEOG OIBRE: CONAS DO SHEOLADH IP A CHEILT

BILEOG OIBRE VPN

Foilseachain luaite, sonraiochtai cripteagrafacha agus caighdeain oifigitla doiciméad a usaideadh ar

fud na bileoige oibre seo.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] Tor Project. (n.d.). Overview.

https://support.torproject.org/about-tor/how-tor-works/overview/

[3] Electronic Frontier Foundation. (n.d.). Cover Your Tracks:
Learn.

https://coveryourtracks.eff.org/learn
[5] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps
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[2] IETF. (2021). RFC 8828: WebRTC IP Address Handling
Requirements.

https://www.rfc-editor.org/rfc/rfc8828

[4] Electronic Frontier Foundation. (2026). Choosing the VPN
That's Right for You.

https://ssd.eff.org/module/choosing-vpn-thats-right-you
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BILEOG OIBRE: CONAS DO SHEOLADH IP A FREAGRAI DON

CHEILT MHUINTEOIR

Freagrai:

Seoltai IP a cheilt, suiomh a chludach, seachfhreastalai, Tor, agus sceitheadh

DNS/WebRTC a chosc

© VPN.com

Ceist1 Freagra ceart: B

NOTA DON MHUINTEOIR

Cad a nochtann seoladh IP poibli feiste do shuiomhanna gréasain a dtugann tu cuairt orthu? - Do shuiomh thart agus ainm
do ISP

Criptiu cérais VPN  wmoiLL Freagra ceart: C

NOTA DON MHUINTEOIR

Murab ionann agus seachfhreastalaithe nach n-atreoraionn ach tracht brabhsalai, cruthaionn VPN tollan criptithe ar fud an
choérais, ag cosaint aipeanna culra, cluichi agus ceisteanna OS. Luaigh: Tor Project Relays, W3C WebRTC API.

Easpa Criptithe SLANDAIL WI-FI Freagra ceart: A
Seachfhreastalai

NOTA DON MHUINTEOIR

Ni sheolann seachfhreastalaithe gréasain ar aghaidh ach tracht brabhsalai gan ualai paicéad a chriptiu, rud a chiallaionn gur
féidir le d'oibreoir lionra n6 le d'ISP do thracht inneachair a rianu fos. Tagairt: IETF Proxy Vulnerabilities.

Ceist 4 Freagra ceart: B

NOTA DON MHUINTEOIR

Conas a sholathraionn lionra Tor anaithnideacht ard d'Usaideoiri? = Tri thracht a rodu tri thri athsheachadan a ritheann
deonaithe

Sceitheadh Tollain DNS PRrioBHAIDEACHT Freagra ceart: B

NOTA DON MHUINTEOIR

Tarlaionn sceitheadh DNS nuair a sheachnaionn iarratais ar réiteach ainmneacha fearainn an tollan VPN agus a théann go
direach chuig réiteoiri do SIL, rud a nochtann taifid na bhfearann a tugadh cuairt orthu. Tagairt: DNSSEC Tunnel Testing, EFF
Tracking Evasion.
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Freagrai:

CHEILT MHUINTEOIR
Seicphointe 2 - Fior né Bréagach
Sonrai Teorann MASCAIL IP Freagra ceart: Bréagach
Seachfhreastalai

NOTA DON MHUINTEOIR

Feidhmionn seachfhreastalaithe ar an gciseal feidhmchlair agus nil comhthathu tiomanai lionra ar fud an choérais acu mar até
ag tolldn VPN. Tagairt: IETF Proxy Vulnerabilities.

Ceist7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Cuireann athsheachadadh trachta tri thri athsheachadan deonach le criptit sraitheach moill leis, mar sin bionn Tor nios moille
né ceangal direach de ghnath.

Ceist 8 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is féidir le WebRTC seoltai dititla a nochtadh agus, le roinnt socruithe VPN, an IP poibli a sannadh ag an ISP faoin tollan (RFC
8828).

Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Gan sceitheadh DNS na WebRTC, ni fheiceann an ISP ach tracht criptithe chuig an bhfreastalai VPN, ni na suiomhanna a
dtugann tu cuairt orthu.

Teorainneacha méarloirg GAN LOGAI Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Dirionn méarloirgeadh ar mhéadrachtai cumraiochta feiste (taifeach scaileain, cléfhoirne, breisedin) a fhanann infheicthe fiu
nuair a cheilitear an IP. Luaigh: EFF Tracking Evasion.
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BILEOG OIBRE: CONAS DO SHEOLADH IP A FREAGRAI DON
CHEILT MHUINTEOIR

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

. , 4. Seachfhreastalai
€) ' seotadhip B 2 Tolian ven B 3 onrator e
B 5. sceitheadn DNs € s ~piwebrte B 7 Folu suimn B s rianuse

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ scemHEADHDNS © wesrTc © rroxy O or
© scotaoHr © sviom

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

€D o-rroxyeRrEASAIN B c-mascal B r-wesrtc ) A-seoLadhip

) c-Lonrator B +-ranuisp E - SCEITHEADHDNS ) =-ToLLanven

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai Seoladh IP, Tollan VPN agus Lionra Tor a mhinit ina bhfocail féin agus sampla a thabhairt de gach

ceann.

Cas-staidéir:

larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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BILEOG OIBRE: CONAS DO SHEOLADH IP A

FREAGRAi DON

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

S N P R Y B H L Z G J O P N W
N P S C M P Z Y G Y O W U K W
D v I v P B I N V T M G V E D
H N U Y U K R H B X 2 Y B M R
D A N Q X I P D D A D R J Q V
A L A W W L J H T A T H G B E
E L I I K T s vV R C L Z E H E
H O R s C A L Q C z M O K V R
T T U A S W J M M H H N E H R
I F K T L L I A C S A M R S W
E P R O X ¥ G R E A S A I N H
c B U F Y O Y W H T X A P U
S N L I O N R A T O R N Z O I
Q T I P V U O U U K A E P M K
A N V G G P Q X Y J K V J Y W

MHUINTEOIR
TUAIRISC CROSSWORD
m[a[sTclali]c]  [w]
c E|
E| B
IL[1]o|N|R|[A[T]O|R
T T
E3 H| R c|
lp|rRlo|x]|Y|[c|rR|E[A|S|A[I]N]
L Al [E| [A
L] | [o] [N]
A H| (L] [u]
'N| ol [a] [1]
V] ‘Nl (D] [s]
P 's| [n] [P
~ o
P

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

1trasna: MASCAIL Nasc a rodu tri fhreastalai tire eile chun
geoghlais a sheachaint (7 litir)

4 trasna: LIONRATOR Rodaionn sé sonrai tri thri fhreastalai
deonacha, ag criptiu sraitheanna ag gach céim (9 litir)

7 trasna: PROXYGREASAIN Athsheolann sé tracht brabhsalai
ag an ciseal feidhmchlair gan criptiu cérais (13 litir)
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sios

2 sios: SCEITHEADHDNS Fiosruithe a réititear lasmuigh den
tollain VPN, ag nochtadh na bhfearainn cuairte don ISP (13
litir)

3 sios: WEBRTC Gné bhrabhsalai le haghaidh guth/fisean a
fhéadann tollain a sheachbhdthar agus fiorsheoltai IP a
nochtadh (6 litir)

5 sios: TOLLANVPN Criptionn sé tracht uile feiste agus
rodaionn tri fhreastalai VPN é (9 litir)

6 sios: RIANUISP Logail ceann scribe trachta idirlin gan
chriptiu ag do chuideachta teileachumarsaide (8 litir)

8 sios: SEOLADHIP Lipéad uimhriuil uathuil a aithnionn
comhéadan feiste ar an idirlion (9 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

FREAGRAi DON
MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. DALESHIPO SEOLADHIP 5. VAONNLTPL

2. RLONIATRO LIONRATOR 6. YSRGAOIAPRENX
3. CSAHDNSEETHDI SCEITHEADHDNS 7. TWRCBE

4. LAACIMS MASCAIL 8. NIUPRSIA

EOCHAIR DHUSHLAN AN CHOID RUNDA

"CEIL DO SHEOLADH LE CORAS FOLAITHE"
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TOLLANVPN

PROXYGREASAIN

WEBRTC

RIANUISP
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Freagrai ha gcas-staidéar

n Cas A: Slandail lionra phoibli BOLADH PAICEAD AGUS CRIPTIU Aincheist Sarah

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Rioscai: Boladh paicéad, idircheapadh sonrai, agus ionsaithe fear-sa-lar. D'fhéadfadh duine ar
an lionra céanna sa chaifé a sonrai logala isteach né a comhad obair bhaile a ghabhail.

e Cosaint VPN: Criptionn sé paldéidi paicéad lionra, rud a fhagann go bhfuil tracht tollain
idircheaptha do-léite do smudalaithe éighniomhacha lionra aitiuil nuair a chumraitear an VPN i
gceart.

B Cas B: Rochtain ar acmhainni blocailte GEO-BHLOCAIL AGUS SEOLTAI IP Aincheist Alex

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Cén fath ar blocaladh é: Usaideann an t-6stach sruthaithe geoblocail, a mhapalann seoladh IP
aitiuil an taistealai go dti a thir fhisiciuil agus a bhlocalann é bunaithe ar cheadunu criochach.

o Conas a chabhraionn VPN: A fhiorshuiomh a cheilt tri thracht a rodu tri fhreastalai ina thir
dhuchais. Feiceann an suiomh IP na tire duchais, rud a cheadaionn rochtain.
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