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Nafn: Dagsetning: Stig:

Hvernig a ad fela IP-toluna pina
Verkefnablao

Ad fela IP-tolur, leyna stadsetningu, millipjonar, Tor og aé koma i veg fyrir leka a
DNS/WebRTC

YFIRLIT NAMSEFNIS UM VPN

Velkomin! betta verkefnahefti leidir pig i gegnum
grundvallarreglur syndareinkaneta (VPN). bu munt kynnast

NEMANDI bvi hvernig dulk6dud gong vernda gognin pin, hvernig
) netsamskiptareglur virka og hvernig a ad greina og draga ur
NAMSMANNASTADA lekum a fridhelgi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN-hugtokum og samskiptareglum.

o RU GGT Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

AL Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu VPN-leidarvisi VPN.com

URL: https://www.vpn.com/is/vpn/
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Namsvegvisir pinn: VPN

e Utskyrdu hvernig IP-tdlur virka og hvernig paer leka stadsetningum.

e Berdu saman proxy, Tor og VPN til ad fela netféng.

e Greindu adferdir til ad finna og koma i veg fyrir leka @8 DNS og WebRTC.

® Skildu hvernig vefsidur rekja notendur i gegnum opinberu IP-t6luna peirra.

e Metdu fjolhoppaleidarval og dulkédud gong til IP-verndar.

LEIDBEININGAR FYRIR VERKEFNABLADP UM VERND IP-TOLU

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & ad fela IP-téluna pina og
koma i veg fyrir leka. Ljuktu med& aukaverkefninu Hugsadu hratt.

AD FELA IP-TOLUNA PiNA (INNGANGUR)

IP-talan pin er eins og stafraent péstfang sem afhjupar likamlega stadsetningu pina og netvenjur. A fela IP-t6luna er
fyrsta varnarlinan gegn rakningu & netinu, markvissri snidgerd og landfreedilegum lokunum. Ad skilja hvernig ma fela
vistfangid a 6ruggan hatt hjalpar pér ad vernda fridhelgi pina a netinu.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvad afhjupar opinber IP-tala takis fyrir vefsidum sem pu heimsaekir?

A. Kreditkortanumer notandans
B. Azetlada stadsetningu pina og heiti netpjonustuadilans
C. Fulla stadbundna skraaskra

D. Tungumalastillingar lyklabordsins

e 2. Hvada aodferd felur IP-téluna pina og dulkédar alla umferd a kerfinu 6llu?

A. Venjulegur vefmillipjonn

B. A0 hreinsa vafrakokur vafrans

C. Syndareinkanet (VPN)

D. Ad slokkva a innbyggda eldveggnum pinum

e 3. Hver eru helstu takmork a personuvernd vié notkun okeypis vefproxy?

A. bad dulkodar ekki gagnaumferd a opnum netum
B. bad krefst uppsetningar a utanadkomandi styrikerfi
C. bad er med ollu 6léglegt i Bandarikjunum

D. bad krefst sérstakrar simalinutengingar

o 4. Hvernig veitir Tor-netid notendum mikla nafnleynd?
A. Med pvi ad flyta tengihrada
B. Med pvi ad leida umferd i gegnum prja sjalfbodalidareknar endurvarpa
C. Med pvi ad skra nafn pitt i alpjodlegan gagnagrunn

D. Med pvi ad takmarka adgang vid opinberar stofnanir

e 5. Hvad er DNS-leki?

A. Villa vié sendingu télvupodsts a rangt netfang
B. begar DNS-fyrirspurnir snidganga VPN-gongin og fara til netpjonustuveitunnar
C. Vélbunadarbilun i aflgjafa stadbundins beinis

D. Uppfeersla a rekli stadarnetskorts
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Millipjonn dulkédar bakgrunnsumferd styrikerfisins alveg eins og VPN.
Satt Osatt

o Spurning 7

7. Tor-leidun er mjog 6rugg en dregur ur vafrahrada.
Satt Osatt

e Spurning 8

8. WebRTC-lekar geta afhjupad raunverulega IP-t6luna pina medan VPN-lota er virk.
Satt Osatt

e Spurning 9

9. Med VPN i gangi og an leka getur netpjonustuadilinn pinn ekki séd hvada vefsiour pu heimsaskir.
Satt Osatt

@ Spurning 10

10. A& fela IP-t6luna pina kemur i veg fyrir rakningu med fingrafarataekni vafra.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Tenging framhja 6ruggum géngum sem afhjupar Iénafyrirspurnir pinar kallast

2. Vafratengd samskipta-API geta dvart lekid raunverulegri IP-t6lu pinni.

3. Gerd millipjons sem kallast beinir vafraumferd annad en dulkédar ekki
innihald pakka.

4. Netid sem nefnist veitir mikla nafnleynd med fjollaga dulkédun.
5. Opinber bin er uthlutud af fjarskiptafyrirtaeki pinu og gefur til kynna svaedid
pitt.

6. Komist er hja svadisbundnum efnislokunum med pvi ad beita

ORDABANKI
DNS-LEKI IP-TALA NETRAKNING STADFOLSUN TOR-NET VEFMILLIPJONN
VPN-GONG WEBRTC
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Dulkddar alla umferd teekis og leidir hana i gegnum VPN-
1. IP-tala A

netpjon.
. Leidir gogn um prja sjalfbodalidanetpjona og dulkédar 16g &
2. VPN-gong B hverju prepi.
. Ad leida tengingu um netpjon i 66ru landi til ad komast framhja
3. Tor-netid c landfraedilegum lokunum.
T Einkveemt toluaudkenni sem audkennir netvidmot taekis a
4. Vefmillipjonn D )
netinu.
5. DNS-leki E Beinir vafraumferd & forritalagi an kerfisdulkédunar.
Skraning fjarskiptafyrirtaekisins a afangastédum odulkodadrar
6. WebRTC API F netumferdar pinnar.
. Fyrirspurnir sem eru leystar utan VPN-ganganna og afhjupa
7. Stadsetningarfelun G heimsaétt lén fyrir netpjonustuveitunni.
X L, . Vafraeiginleiki fyrir tal/myndskeid sem getur snidgengié gon
8. Rakning netpjonustuveitu H g g gengi gong

og afhjupad raunverulegar IP-tolur.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
2. Beinir gdgnum um prja sjalfbodalidapjona og

dulkédar I6g a hverju prepi (6)

4. Endurbeinir vafraumferd a forritalagi an
dulkédunar a kerfisstigi (13)

5. Vafraeiginleiki fyrir rodd og mynd sem getur
farid framhja gongum og afhjupad raunverulegar
IP-tolur (6)

7. Dulkéda alla umferd taekis og beina henni um
VPN-netbjon (7)

8. Einkvaemt toluaudkenni tengividmots taekis a
netinu (6)
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LOPRETT

1. Tenging beint um netpjon i 6dru landi til ad
komast framhja landfraedilegum lokunum (10)

3. Skraning afangastada odulkodadrar
netumferdar hja fjarskiptafyrirtaeki pinu (10)

6. Fyrirspurnir sem leysast utan VPN-ganganna
og afhjupa heimsaétt Ién fyrir netpjonustuveitunni

()
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Beinir gognum um prja sjalfbodalidapjona og dulkédar l1og a hverju prepi (6 stafir):

4 larétt: Endurbeinir vafraumferd a forritalagi an dulkodunar a kerfisstigi (13 stafir):

5 larétt: Vafraeiginleiki fyrir rodd og mynd sem getur farié framhja gongum og afhjupad raunverulegar IP-
tolur (6 stafir):

7 larétt: Dulkéda alla umferd taekis og beina henni um VPN-netpjon (7 stafir):

8 larétt: Einkvaemt toluaudkenni tengiviomots teekis a netinu (6 stafir):

LOPRETT

116drétt: Tenging beint um netpjon i 68ru landi til ad komast framhja landfraedilegum lokunum (10 stafir):

3 160rétt: Skraning afangastada 6dulkédadrar netumferdar hja fjarskiptafyrirtaeki pinu (10 stafir):

6 160rétt: Fyrirspurnir sem leysast utan VPN-ganganna og afhjupa heimsaétt Ién fyrir netpjonustuveitunni (7
stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI

IPTALA VPNGONG TORNET VEFMILLIPJONN DNSLEKI WEBRTC
STABFOLSUN NETRAKNING
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A.IPTALA 1. Endurbeinir vafraumferd & forritalagi an dulkodunar & kerfisstigi.
B. VPNGONG
2. Tenging beint um netpjon i 66ru landi til ad komast framhja
C. TORNET landfraedilegum lokunum.
D. VEFMILLIPJONN 3. Vafraeiginleiki fyrir rodd og mynd sem getur fari® framhja géngum
E. DNSLEKI og afhjupad raunverulegar IP-tolur.
F. WEBRTC 4. Einkvaemt téluaudkenni tengividmots teekis & netinu.

G.STADFOLSUN 5. Beinir gégnum um prja sjalfbodalidapjona og dulkédar I6g a hverju
H. NETRAKNING prepi.

6. Skraning afangastada ddulkédadrar netumferdar hja
fjarskiptafyrirtaeki pinu.

7. Fyrirspurnir sem leysast utan VPN-ganganna og afhjupa heimsétt
[én fyrir netpjénustuveitunni.

8. Dulkéda alla umferd teekis og beina henni um VPN-netpjén.
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Afangi 7: Askorun med rugladum ordum

VPN VERKEFNABLAD: HVERNIG A AD FELA IP-TOLUNA

VERKEFNABLAD UM

VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtok um VPN. Skrifadu svorin pin i

utfyllanlegu reitina.

1. TIALAP

2. TTRENO

3. LDEISKN

4. OUFNDPSLSTA
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1 Astaedur fyrir pvi ad nota VPN a ferdalogum

2  Vafrar sem pu pekkir

3 Hlutir sem VPN getur falid

4  Oro tengd fridhelgi

5 Ord ur pessu verkefnabladi sem pu vilt muna

6 Hlutir sem vefsida getur giskad a ut fra IP-télunni pinni

7  Tolur eda takn i IP-tolu

8 Myturum VPN

9  VPN-pjonustur sem pu pekkir

10 Hlutir sem netpjonustuadilinn pinn getur séo

1 Loford sem god VPN-pjonusta gefur

12 Hlutir sem geta lekid raunverulegri IP-t6lu pinni

13 Astaedur fyrir pvi ad fela stadsetningu sina

14 Leidir til ad fela IP-toluna pina

15 Teeki sem geta notad VPN
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Afangi 8: Daemisdégur um VPN

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

SARAH (NEMANDI A KAFFIHUSI)

W ,Hallo! Eg sit & Coffee & Bytes. bar er dvarid almenningsnet sem heitir ,Free_Wi-Fi_No_Password'. Eg vil
skra mig inn a skolapdstinn minn og skila verkefninu minu, en ég hef ahyggjur af télvuprjétum. Hverjar eru
ahaetturnar af pvi ad nota petta net an VPN og hvernig tryggir VPN gdgnin min?"

ALEX (FERDALANGUR OG NEMANDI)

& ./ nei! Eg er & ferdalagi erlendis vegna verkefnis og er ad reyna ad horfa 4 liffreediheimildarmynd sem hyst
er & netpjoni i heimalandi minu. En vefsvaedid segir ,This video is not available in your current location.’ Hvers
vegna er ég utilokud/adur og hvernig getur VPN hjalpad mér ad horfa & hana?"
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Afangi 9: Leystu dulmalid

Til ad ljuka pjalfun pinni i IP-féldun skaltu afkdda pessi leynilegu skilabod um ad fela stafraen spor pin.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3C=4D=5D=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25 U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e e e e e e e e —— e

P N St N S N L S N S N D S D D S N—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvers vegna atti ég ad nota VPN?

VPN verndar stafraena personuvernd pina, tryggir tenginguna @ opnum Wi-Fi netum (eins og & kaffihsum eda
flugvollum), getur dregid ur hradatakmdrkunum sem byggjast & virkni pegar netpjonustuveitan getur ekki greint hvers
konar dulkédud umferd er um ad raeda, fer framhja landfraedilegum takmdrkunum til ad nalgast efni um allan heim og
hjalpar til vid ad tryggja audlindir i fjarvinnu.

Q3: Gerir VPN mig algerlega nafnlausan a netinu?

Nei. pott VPN feli IP-tdluna pina og dulkodi umferd er enn haegt ad rekja pig med vafrakokum, virkum reikningum (eins
og Google eda Facebook), fingrafaragreiningu vafra eda ef VPN-pjonustuveitan skrair gognin pin.

Q4: Felur vefmidlari (web proxy) IP-t6luna mina?

Ja, en adeins fyrir umferd sem send er i gegnum hann, yfirleitt vafrann pinn. Flest vefproxy dulkdéda ekki gdgnin pin,
svo netpjonustuveitan eda netrekandinn getur enn séd hvad pu sendir og tekur & maéti.

Q5: Er loglegt ad fela IP-t6luna mina?

i mérgum I6ndum j4, en sum takmarka eda banna VPN og énnur tél sem notud eru til ad fela IP-tdlu. Ad fela IP-téluna
pina gerir aldrei 6l6glegt athaefi I0glegt, svo athugadu stadbundin I6g adur en pu notar slikt.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Felur Tor IP-t6luna mina?

Ja. Tor sendir umferdina pina um prja sjalfbodalidaendurvarpa (guard, middle og exit), svo vefsidur sja vistfang
utgangsendurvarpans, og enginn einn endurvarpi veit baedi hver pu ert og hvert pu ferd. [1]

Q7: Hvad afhjupar IP-talan min?

Opinbera IP-talan pin afhjupar yfirleitt netpjénustuveituna pina og aaetlada stadsetningu, svo sem land eda borg.
Vefsidur geta einnig notad hana til ad tengja heimsdknir pinar saman og til ad beita landfraedilegum lokunum.

Q8: Hvernig athuga ég ad pad sé falié?

Tengstu vid VPN og fardu sidan a vef sem athugar IP-t6lu og keyrdu DNS- og WebRTC-lekaprdéfanir. IP-talan og DNS-
netpjonarnir sem birtast eiga ad tilheyra VPN-inu, ekki netpjonustunni pinni. Ef raunverulega IP-talan pin birtist skaltu
kveikja a lekavorn.

Q9: Get ég notad VPN i simanum og snjallsjonvarpinu?

Ja. Nutimalegar VPN-pjonustuveitur bjéda sérstok forrit fyrir i0OS, Android, macOS, Windows, Linux og snjallsjénvorp,
auk beinauppsetninga sem vernda 6ll taeki a heimilisnetinu.

Q10: Hvad er Kill Switch?

Kill switch er 6ryggiseiginleiki sem aftengir taekid pitt sjalfkrafa fra netinu ef VPN-tengingin rofnar. betta kemur i veg
fyrir ad 6dulkédud gogn pin eda raunveruleg IP-tala leki ut.

© VPN.com | Verkefnablad um VPN Sida 16



VPN VERKEFNABLAD: HVERNIG A AD FELA IP-TOLUNA VERKEFNABLAD UM
PINA VPN

COM

Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: Hvers vegna geta vefsiour enn rakid mig eftir ad ég fel IP-t6luna mina?

Ad fela IP-t6luna pina kemur ekki i veg fyrir fingrafarateekni vafra. Rekjarar geta sameinad atridi eins og skjaupplausn,
uppsettar leturgerdir og vafrastillingar i audkenni, og vefkdkur eda innskradir adgangar geta lika borid kennsl a pig,
svo notadu einnig vafra sem leggur aherslu a persénuvernd. [3]

Q2: Hvad er tvofalt VPN eda Multi-Hop-leidarval?

Multi-Hop beinir umferd pinni i gegnum tvo eda fleiri VPN-netpjéna i r6d. Pad baetir vid 68ru lagi dulkédunar og
hjalpar til vid ad halda raunverulegri IP-t6lu pinni falinni fyrir 68ru hoppinu ef einn netpjénn er i hasttu.

Q3: Hvad er WebRTC-leki og hvernig kemur VPN i veg fyrir hann?

WebRTC er samskiptaregla i véfrum sem getur afhjupad raunverulegar stadar- og opinberar IP-tolur pinar jafnvel
pegar VPN er virkt. Vondud VPN loka & eda afvegaleida WebRTC-beidnir i forritum fyrir bordétélvur og sima og i
vafravidobotum.

Q4: Getur IPv6-umferd lekid raunverulegri IP-t6lu minni?

Ja, ef VPN-id pitt flytur adeins IPv4 um gongin. Taekid pitt geeti pa sent IPv6-umferd utan ganganna og afhjupad
vistfang sem netpjonustuveitan Uthlutadi. Notadu VPN sem flytur eda lokar & IPv6 og stadfestu pad med IPv6-
lekaprofi.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-vefumferd (gatt 443). bad hjalpar
til vid ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka @ VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Afhjupar skipting umferoar (split tunneling) raunverulega IP-t6lu mina?

Ja, fyrir forritin sem pu undanskilur. Umferd sem send er utan ganganna notar raunverulega IP-t6lu pina og RFC 8828
bendir 8 ad WebRTC geti afhjupad vistfang netpjénustuveitunnar undir VPN med split tunneling nema vafrinn takmarki
pad. [2]

Q7: Hvad er sameiginleg IP-tala og hvernig hjalpar hun friohelgi einkalifs?

Med sameiginlegri IP-t6lu birtast margir VPN-notendur a netinu med sému IP-télu & sama tima. bad gerir vefsvaedi
mun erfidara ad tengja einstaka heimsokn vid pig en med sérstakri IP-t6lu sem adeins pu notar.

Q8: Getur netpjonustuveitan min séo ad ég noti VPN til ad fela IP-t6luna mina?

Yfirleitt, ja. Netpjonustuveitan pin getur séd ad pu tengist IP-t6lu VPN-netpjons, hvenaer pu tengist og hversu mikid af
gdgnum pu sendir, en ekki vefsidurnar sem pu heimsaekir eda innihaldid innan dulkédudu ganganna.

Q9: Hvad er vorn gegn DNS-leka?

DNS-lekavorn leetur teekid pitt senda vefuppflettingar (DNS-fyrirspurnir) i gegnum dulkédada einka-DNS-pjona VPN-
pjénustunnar i stad pjéna netpjonustuveitunnar pinnar. betta kemur i veg fyrir ad netpjénustuveitan pin geti fylgst med
pvi hvada vefsvaedi pu heimsaekir.

Q10: Er proxy eda VPN betra til ad fela IP-t6luna mina?

VPN er yfirleitt betra. bad felur IP-t6luna pina fyrir 6ll forrit i taekinu og dulkédar umferdina, en vefmillipjéonn naer
yfirleitt adeins yfir vafrann og beetir oft engri dulkddun vid.
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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. FYRSTA VPN-SAMSKIPTAREGLAN

PPTP (Point-to-Point Tunneling Protocol), snemmbunar
VPN-samskiptareglur fra hopi undir forystu Microsoft &
1990-arunum, teljast ni 66ruggar, svo nutima VPN nota
WireGuard eda OpenVPN.

3. WIREGUARD-BYLTINGIN

WireGuard er med mjog straumlinulagadan kédagrunn
sem er hannadur med skilvirkni i huga, sem gerir
audveldara ad ryna i hann med tilliti til oryggisveikleika en
hefdbundnar samskiptareglur.

5. UPPRUNI 5-EYES BANDALAGSINS

Leynipjonustusamstarf Bandarikjanna, Bretlands, Kanada,
Astraliu og Nyja-Sjalands, Five Eyes, spratt Ur samstarfi
bandamanna um merkjagreind & timum seinni
heimsstyrjaldar.

7. ENDURNOTKUN TOR-HRINGRASAR

Tor endurnytir sému leid i um tiu minutur og byr svo til
nyja, sem gerir vafravirkni pina erfidari ad tengja saman.
[

9. NAFNLEYND i TOR OG VPN

VPN beinir umferd i gegnum eina pjénustuveitu, en Tor
(The Onion Router) sendir umferd i gegnum prja
sjalfbodalidahnuta (inngangs-, milli- og utgénguhnut) til
ad hamarka persénuvernd. [1]

© VPN.com | Verkefnablad um VPN

2. FINGRAFARAGREINING

Ad fela IP-t6luna pina kemur ekki i veg fyrir
fingrafarataekni vafra, sem getur borid kennsl a pig ut fra
atrioum eins og skjaupplausn og uppsettum leturgerdum.
[3]

4. BERSKJOLDUN WEBRTC-VISTFANGS

RFC 8828 varar vid pvi ad WebRTC geti uppgotvad baedi
opinbert vistfang VPN og vistfang netpjonustuveitunnar
sem VPN-id keyrir yfir, nema vafrinn takmarki pad. [2]

6. DJUP PAKKASKODUN

Haproadir eldveggir beita Deep Packet Inspection (DPI) til
ad greina lysigdgn netpakka og loka & hefdbundin
einkenni VPN-tenginga.

8.DREIFSTYRP VPN

Dreifstyrd VPN (dVPN) dreifa umferd yfir net hnuta sem
jafningjar reka, sem dregur Ur pvi ad treyst sé a einn
midlaegan pjonustuveitanda.

10. MILLIPJONAR A MOTI VPN-GONGUM

Vefmillipjénn breytir IP-t6lunni sem vefsvaedi sér fyrir
vafraumferdina pina, en olikt VPN dulkédar hann yfirleitt
ekki pa umferd eda naer yfir onnur forrit i taekinu pinu. [5]
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Teeknilegar heimildir og tilvisanir
Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Tor Project. (n.d.). Overview. [2] IETF. (2021). RFC 8828: WebRTC IP Address Handling

https://support.torproject.org/about-tor/how-tor-works/overview/ Requirements.

https://www.rfc-editor.org/rfc/rfc8828

[3] Electronic Frontier Foundation. (n.d.). Cover Your Tracks: [4] Electronic Frontier Foundation. (2026). Choosing the VPN
Learn. That's Right for You.
https://coveryourtracks.eff.org/learn https://ssd.eff.org/module/choosing-vpn-thats-right-you

[5] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps
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Lausnir: Ad fela IP-tolur, stadsetningarfelur, millipjonn, Tor og ad koma i veg fyrir DNS/WebRTC-
leka

o Spurning 1 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Hvad afhjupar opinber IP-tala taekis fyrir vefsidum sem pu heimsaekir? - Azetlada stadsetningu pina og heiti
netpjénustuadilans

o Kerfisdulkddun VPN seiNkuN Rétt svar: C
ATHUGASEMD FYRIR KENNARA

Olikt midlurum sem adeins beina umferd vafra byr VPN til dulkédud géng fyrir allt kerfid og ver bakgrunnsforrit, télvuleiki og
fyrirspurnir styrikerfis. Heimild: Tor Project Relays, W3C WebRTC API.

o Skortur a dulkodun i proxy 6RYGGI WI-FI Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Vefsvaedapjonar (proxy) aframsenda adeins umferd vafrans an pess ad dulkéda innihald pakka, sem pydir ad netrekandinn
eda netpjonustuveitan getur samt rakid efnisumferdina pina. Heimild: IETF Proxy Vulnerabilities.

I o Spurning 4 Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Hvernig veitir Tor-netid notendum mikla nafnleynd? - Med pvi ad leida umferd i gegnum prja sjalfbodalidareknar endurvarpa

e DNS-lekium gong  FRIDHELGI Rétt svar: B
ATHUGASEMD FYRIR KENNARA

DNS-leki verdur pegar beidnir um nafnaupplausn Iéna fara framhja VPN-géngunum og beint til nafnapjona
netpjonustuveitunnar pinnar, sem afhjupar skrar um Ién sem pu heimséttir. Heimild: DNSSEC Tunnel Testing, EFF Tracking
Evasion.

© VPN.com | Verkefnablad um VPN Sida 21



VPN VERKEFNABLAD: HVERNIG A AD FELA IP-TOLUNA  LAUSNIRFYRIR
PINA KENNARA

COM

Lausnir: Afangi 2 - Satt eda 6satt

e Upplysingar um takmarkanir GRIMUN IP-TOLU Rétt svar: Osatt
proxy

ATHUGASEMD FYRIR KENNARA

Proxy starfa a forritalagi og skortir sampaettingu vid netrekla a 6llu kerfinu eins og VPN-gong hafa. Heimild: IETF Proxy
Vulnerabilities.

o Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Ad endurvarpa umferd i gegnum prja sjalfbodalidaendurvarpa med lagskiptri dulkodun eykur tof og pvi er Tor yfirleitt haegara
en bein tenging.

e Spurning 8 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

WebRTC getur afhjupad stadbundin vistféng og, med sumum VPN-uppsetningum, opinberu IP-téluna sem netpjénustuadili
Uthlutadi undir géngunum (RFC 8828).

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

An DNS- ea WebRTC-leka sér netpjonustuadilinn adeins dulkddada umferd til VPN-netpjonsins, ekki vefsidurnar sem pu
heimsaekir.

@ Takmarkanir ENGIN SKRANING Rétt svar: Osatt
fingrafaraskraningar

ATHUGASEMD FYRIR KENNARA

Fingrafaraskraning beinist ad maelikvéréum & stillingum taekis (skjaupplausn, leturgerdir, vidbaetur) sem eru afram synilegir
jafnvel pétt IP-talan sé falin. Heimild: EFF Tracking Evasion.
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Ordalyklar og matskvardi

VPN VERKEFNABLAD: HVERNIG A AD FELA

IP-TOLUNA

LAUSNIR FYRIR
KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA
(D JENTESE 0 2 ven-gong

B s ons-texi ) s webrTc AP

AFANGI 3: LAUSNIR - LYKILHUGTOK

o DNS-LEKI e WEBRTC

© raa © smroroLsuN

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D o- vermiLLIPUONN B} c-smoroLsuN

B c-Torner B - NETRAKNING

B 3. Tor-netid

a 7. Stadsetningarfelun

e VEFMILLIPJONN

B - wesrtc

7

E - DNSLEKI

B . vemitiipjonn

8. Rakning
netpjénustuveitu

o TOR-NET

O A-rPraa

B) &-veneon

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt IP-tala, VPN-gong og Tor-netid med eigin ordum og gefid deemi um hvert hugtak.

Damisdgur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur

geta breyst med timanum.
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VERKEFNABLAD: HVERNIG A AD FELA IP-TOLUNA

LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
U T T U E K I D GG B A A B O P
K J E P K ¥ 0§ N N J I p R M I
N P N I N N K S 6 R P P G M M
U C R R S T U L G U T e B T P
S T 0O 0O H T B EN Y A D U N E
L R T Vv b 6 ¥ K P F L J G E 0§
© B P N P R ¥ I V P A B V T A
F E A 0 O P K A P O P E G R I
P W P S R M E I T 6 U E R A X
A E A A R O NP U B R J S K U
T V E F M I L L I p J 6 N N T
S D N E B F T ¥ vy I a s 0 1 E
E K F I M 8 J L L U 6 G P N R
¢ 6 A 0O X F V B E T E A G G L
6 6 J o P N Y B L O ETF P O Y

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: TORNET Beinir gdgnum um prja sjalfbodalidapjona
og dulkédar 16g a hverju prepi (6 stafir)

4 1arétt: VEFMILLIPJONN Endurbeinir vafraumferd &
forritalagi an dulkodunar a kerfisstigi (13 stafir)

5 larétt: WEBRTC Vafraeiginleiki fyrir rodd og mynd sem
getur farid framhja gongum og afhjupad raunverulegar IP-
tolur (6 stafir)

7 larétt: VPNGONG Dulkdda alla umferd taekis og beina
henni um VPN-netpjon (7 stafir)

8 larétt: IPTALA Einkveemt toluaudkenni tengividmots taekis
a netinu (6 stafir)
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LOPRETT

1168rétt: STADFOLSUN Tenging beint um netpjon i 68ru
landi til ad komast framhja landfreedilegum lokunum (10
stafir)

3 l60rétt: NETRAKNING Skraning afangastada odulkodadrar
netumferdar hja fjarskiptafyrirtaeki pinu (10 stafir)

6 168rétt: DNSLEKI Fyrirspurnir sem leysast utan VPN-

ganganna og afhjupa heimsott Ién fyrir netpjonustuveitunni
(7 stafir)

Sida 24



VPN VERKEFNABLAD: HVERNIG A AD FELA IP-TOLUNA LAUSNIR FYRIR
N PINA KENNARA

Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. TIALAP IPTALA 5 OGGNVNP VPNGONG
2. TTRENO TORNET 6. IJLLOFNPVEINM VEFMILLIPJONN
3. LDEISKN DNSLEKI 7. TWRCBE WEBRTC
4. OUFNDSLSTA STAPFOLSUN 8 NRKGNAENIT NETRAKNING

LYKILL AP LEYNIDULMALSPRAUT

"FELDU HEIMILISFANG PITT MED FOLDU KERFI"
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Lausnir deemisagna
n Adstaedur A: Oryggi a opinberum netum HLERUN OG DULKOBUN Vandi Sarah

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Ahaetta: Pakkahlerun, gagnahlerun og madur-i-midjunni-arasir. Einhver 4 sama kaffihisaneti
geeti nad innskraningarupplysingum hennar eda heimaverkefnisskra.

e VPN-vorn: Dulkédar innihald netpakka, sem gerir hlerada géngumferd dlaesilega hlutlausum
hlerurum a stadarneti pegar VPN er rétt stillt.

B Adstaedur B: Adgangur ad lokudum LANDFR/EDILEGAR LOKANIR OG IP- Vandi
urreedéum TOLUR Alex

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Hvers vegna lokad: Streymisveitan notar landleesingu, sem tengir stadbundna IP-t6lu
ferdalangsins vid raunverulegt land hans og lokar a hana a grundvelli landsbundinna leyfa.

e Hvernig VPN hjalpar: Med pvi ad fela raunverulega stadsetningu hans og leida umferdina um
netpjon i heimalandi hans. Vefsvaedid sér IP-tdlu heimalandsins og veitir adgang.
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