VPN ARBETSBLAD: SA DOLJER DU DIN IP-ADRESS ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Sa doljer du din IP-adress
Arbetsblad

Dolja IP-adresser, maskera plats, proxy, Tor och forhindra DNS-/WebRTC-lackor

LARANDEOVERSIKT OM VPN

Valkommen! Det har aktivitetshaftet guidar dig genom
grundlaggande principer for virtuella privata natverk (VPN).

ELEV Du utforskar hur krypterade tunnlar skyddar dina data, hur
natverksprotokoll fungerar och hur du identifierar och
UL dtgardar integritetslackor.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska VPN-begrepp och protokoll.

SAKE R Del 5-7: Los korsord och ordsokare.
ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

D Del 10: Ga igenom sidorna med grundldggande och avancerade
[:] Del 11: Utforska 10 intressanta fakta fran verkligheten.

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s VPN-guide

URL: https://www.vpn.com/sv/vpn/
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Din inlarningsplan for VPN

e Forklara hur IP-adresser fungerar och hur de lacker platser.

e Jamfor proxyer, Tor och VPN for att dolja natverksadresser.

e |dentifiera metoder for att upptacka och férhindra DNS- och WebRTC-lackor.
® Forstd hur webbplatser sparar anvandare via deras publika IP-adress.

e Utvardera multi-hop-routning och krypterade tunnlar for IP-skydd.

INSTRUKTIONER FOR ARBETSBLAD OM IP-SKYDD

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om att délja din IP-adress och forhindra lackor. Avsluta med
bonusaktiviteten Tank snabbt.

DOLJ DIN IP-ADRESS (INTRODUKTION)

Din IP-adress ar en digital postadress som avsldjar din fysiska plats och dina natvanor. Att délja din IP-adress &r det
forsta forsvaret mot sparning pa natet, malprofilering och geografisk blockering. Att forstd hur du sékert maskerar din
adress hjalper dig att skydda din integritet online.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

ARBETSBLAD OM VPN

0 1. Vad avslojar en enhets offentliga IP-adress for de webbplatser du besoker?

A. Anvandarens kreditkortsnummer
B. Din ungefarliga plats och namnet pa din internetleverantér
C. Hela den lokala filkatalogen

D. Tangentbordets sprakinstallningar

e 2. Vilken metod doljer din IP-adress och krypterar all trafik i hela systemet?

A. En vanlig webbproxy

B. Att rensa webbldsarens cookies
C. Ett virtuellt privat natverk (VPN)
D. Att inaktivera din egen brandvagg

e 3. Vad ér en stor integritetsbegransning med att anvéanda en gratis webbproxy?

A. Den krypterar inte datatrafik i offentliga natverk
B. Den kraver att ett externt operativsystem installeras
C. Den ar helt olaglig i USA

D. Den kraver en dedikerad telefonlinje

o 4. Hur ger nitverket Tor hég anonymitet &t anvandare?

A. Genom att 6ka anslutningshastigheterna
B. Genom att dirigera trafiken via tre relan som drivs av frivilliga
C. Genom att registrera ditt namn i en global databas

D. Genom att begransa atkomsten till enbart statliga myndigheter

e 5. Vad ar en DNS-licka?

A. Ett fel som skickar e-post till fel adress

B. Nar DNS-forfragningar gar forbi VPN-tunneln och gar till internetleverantéren

C. Ett maskinvarufel i den lokala routerns nataggregat

D. En uppdatering av drivrutinen for det lokala natverkskortet
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. En proxyserver krypterar operativsystemets bakgrundstrafik precis som ett VPN.
Sant Falskt

o Fraga 7

7. Tor-routning ar mycket saker men minskar surfhastigheten i natverket.
Sant Falskt

e Fraga 8

8. WebRTC-lackor kan avsldja din verkliga IP-adress under en aktiv VPN-session.
Sant Falskt

e Fraga 9

9. Med ett VPN paslaget och utan lackor kan din internetleverantdr inte se vilka webbplatser du besoker.
Sant Falskt

@ Fraga 10

10. Att ddlja din IP-adress blockerar sparning via webbl3sarens fingeravtryck.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. En forbigdngen siker tunnel som avsléjar dina domanfragor kallas en

2. Webblasarens API for realtidskommunikation, , kan oavsiktligt lacka din
verkliga IP-adress.

3.En omdirigerar webblasartrafik men krypterar inte paketens innehall.
4. Den flerlagrade krypteringen i natverket ger hog anonymitet.
5. Din offentliga tilldelas av din teleoperator och avsléjar ditt omrade.
6. Att kringga regionala mediablockeringar sker genom av din plats.
ORDBANK
DNS-LACKA IP-ADRESS ISP-SPARNING KILL SWITCH MASKERING TOR
WEBBPROXY WEBRTC

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

Krypterar all trafik frdn en enhet och dirigerar den via en VPN-

1. IP-adress A server.
Dirigerar data genom tre frivilliga servrar och krypterar lager i
2. VPN-tunnel B varje steg.
. c Att dirigera anslutningen via en server i ett annat land for att
3. Tor-natverket kringgd geoblockering.
4. Webb Unik numerisk etikett som identifierar ett enhetsgranssnitt pa
- \ebbproxy D internet.
. Omdirigerar webblasartrafik pa applikationsnivé utan kryptering
5. DNS-lacka E pa systemniva.
Teleoperatdrens loggning av malen for din okrypterade
6. WebRTC-API F internettrafik.
. Fragor som léses utanfér VPN-tunneln och dérmed visar
7. Platsmaskering G J

besdkta domaner for internetleverantoren.

Webblésarfunktion for rést/video som kan kringgé tunnlar och

8. Sparning fran internetleverantéren H avsldja riktiga IP-adresser.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1
2 3
4
5
6
7

VAGRATT LODRATT
3. Férfragningar som loses utanfér VPN-tunneln 1. Att dirigera anslutningen via en server i ett
och avslojar besokta domaner for annat land for att kringga geoblockeringar (9)

internetleverantoren (8)
2. Omdirigerar webblasartrafik pa

6. Teleoperatoérens loggning av mal for applikationsniva utan kryptering av systemet (9)

okrypterad internettrafik (11)
4. Dirigerar data via tre frivilliga servrar och

7. Webblasarfunktion for rést och video som kan krypterar lager for lager i varje steg (10)
kringga tunnlar och avsléja verkliga IP-adresser
(9) 5. Krypterar all trafik fran en enhet och dirigerar

den via en VPN-server (9)

6. Unik numerisk etikett som identifierar en
enhets grianssnitt pa internet (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

3 vagratt: Forfragningar som léses utanfor VPN-tunneln och avslojar besokta domaner for
internetleverantoren (8 bokstaver):

6 vagratt: Teleoperatorens loggning av mal fér okrypterad internettrafik (11 bokstaver):

7 vagratt: Webblasarfunktion for rost och video som kan kringga tunnlar och avsléja verkliga IP-adresser (9
bokstéaver):

LODRATT

1lodratt: Att dirigera anslutningen via en server i ett annat land for att kringga geoblockeringar (9 bokstaver):

2 lodratt: Omdirigerar webblasartrafik pa applikationsniva utan kryptering av systemet (9 bokstaver):

4 lodratt: Dirigerar data via tre frivilliga servrar och krypterar lager for lager i varje steg (10 bokstaver):

5 lodratt: Krypterar all trafik fran en enhet och dirigerar den via en VPN-server (9 bokstéver):

6 lodratt: Unik numerisk etikett som identifierar en enhets grinssnitt pa internet (8 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
IPADRESS VPNTUNNEL TORNATVERK WEBBPROXY DNSLACKA WEBRTCAPI
MASKERING ISPSPARNING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A.IPADRESS 1. Omdirigerar webblasartrafik pa applikationsniva utan kryptering av
systemet.

B. VPNTUNNEL

2. Att dirigera anslutningen via en server i ett annat land for att

C. TORNATVERK o .
kringga geoblockeringar.

D. WEBBPROXY . ) o ) . .
3. Webblasarfunktion for rost och video som kan kringga tunnlar och

E. DNSLACKA avsldja verkliga IP-adresser.

F. WEBRTCAPI 4. Unik numerisk etikett som identifierar en enhets granssnitt p&
internet.

G. MASKERING

H. ISPSPARNING S. Qirigerar data via tre frivilliga servrar och krypterar lager for lager i
varje steg.

6. Teleoperatorens loggning av mal fér okrypterad internettrafik.

7. Forfragningar som I6ses utanfér VPN-tunneln och avslojar besokta
domaner for internetleverantoren.

8. Krypterar all trafik fran en enhet och dirigerar den via en VPN-
server.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga VPN-begrepp och termer. Skriv dina svar i de
ifyllbara rutorna.

1. SDRIEPSA 5. NUPLNTVEN
2. RNTOAKVETR 6. XBEORWPYB
3. LNDACAKS 7. CWPIARETB
4. EGNKIRMAS 8. IRGAPIPSNNS
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10

n

12

13

14

15

IP-ADRESS

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Skal till att anvéanda ett VPN under resor

Webblasare du kédnner till

Saker som ett VPN kan dolja

Ord som hor ihop med integritet

Ord fran det har arbetsbladet som du vill komma ihag
Saker som en webbplats kan gissa utifran din IP-adress
Siffror eller tecken i en IP-adress

Myter om VPN

VPN-tjanster du kanner till

Saker som din internetleverantor kan se

Loften som en bra VPN-leverantor ger

Saker som kan lacka din verkliga IP-adress

Skal till att dolja din plats

Satt att dolja din IP-adress

Enheter som kan anvanda ett VPN
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Kontrollpunkt 8: Fallstudier om VPN

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

SARAH (STUDENT PA KAFE)

& "Hej! Jag sitter pd Coffee & Bytes. Det finns ett osakrat offentligt natverk som heter 'Free_Wi-
Fi_No_Password'. Jag vill logga in pd min skolmejl och ladda upp min uppgift, men jag ar orolig fér hackare.
Vilka risker finns med att anvénda det har natverket utan VPN, och hur skyddar ett VPN mina data?"

ALEX (RESANDE STUDENT)

% "Annej! Jag reser utomlands for ett projekt och forsoker titta pa en biologidokumentar som finns pa en
server i mitt hemland. Men webbplatsen sager 'Den hér videon &r inte tillgadnglig pé din nuvarande plats.' Varfor
ar jag blockerad, och hur kan ett VPN hjélpa mig att titta pa den?"
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Kontrollpunkt 9: Knack chiffret

For att slutfora din traning i IP-maskering ska du dekryptera det har hemliga meddelandet om hur du
doljer dina digitala spar.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2 C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 =29

L D . s D N S D N

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q1: Vad ar ett VPN och hur fungerar det?

Ett virtuellt privat natverk (VPN) krypterar din internetanslutning och dirigerar din trafik via en saker fjarrserver. Det
doljer din publika IP-adress och begransar vad lokala natverksobservatorer och din internetleverantor kan se av trafik
som dirigeras genom VPN-tunneln.

Q2: Varfor ska jag anvanda ett VPN?

Ett VPN skyddar din digitala integritet, skyddar din anslutning pa offentliga Wi-Fi-natverk (som pé& kaféer eller
flygplatser), kan minska aktivitetsbaserad strypning nar internetleverantoren inte kan identifiera typen av krypterad
trafik, kringgér geografiska begransningar for att n& globalt innehall och hjalper till att skydda resurser vid
distansarbete.

Q3: Gor ett VPN mig helt anonym online?

Nej. En VPN ddljer din IP-adress och krypterar trafiken, men du kan &nda sparas via webbladsarens cookies, aktiva
konton (som Google eller Facebook), webblasarens fingeravtryck eller om din VPN-leverantor loggar dina data.

Q4: Déljer en webbproxy min IP-adress?

Ja, men bara for trafik som skickas genom den, vanligtvis din webblasare. De flesta webbproxyer krypterar inte din
data, s& din internetleverantor eller natverksoperatéren kan fortfarande se vad du skickar och tar emot.

Q5: Ar det lagligt att délja min IP-adress?

I m&nga lander, ja, men vissa begransar eller férbjuder VPN och andra verktyg som anvands for att délja en IP-adress.
Att ddlja din IP-adress gor aldrig en olaglig handling laglig, s& kontrollera lokala lagar innan du anvander ett.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q6: Déljer Tor min IP-adress?

Ja. Tor skickar din trafik via tre frivilliga relder (guard, middle och exit), s& webbplatser ser exitreldets adress, och
inget enskilt reld vet b&de vem du &r och vart du gar. [1]

Q7: Vad avslojar min IP-adress?

Din publika IP-adress avsl6jar vanligtvis din internetleverantér och en ungeférlig plats, till exempel ditt land eller din
stad. Webbplatser kan ocksd anvéanda den for att koppla ihop dina besok och tillampa geoblockering.

Q8: Hur kontrollerar jag att det ar dolt?

Anslut till din VPN, besok sedan en webbplats som kontrollerar IP-adresser och kor DNS- och WebRTC-ldckagetest.
IP-adressen och DNS-servrarna som visas ska tillhéra VPN:en, inte din ISP. Om din verkliga IP-adress syns, aktivera
lackageskydd.

Q9: Kan jag anvanda ett VPN pa min mobil och smart-TV?

Ja. Moderna VPN-leverantérer erbjuder egna appar foér iOS, Android, macOS, Windows, Linux och smart-TV, samt
routerlésningar som skyddar alla enheter i ditt hemnatverk.

Q10: Vad ar en Kill Switch?

En Kill switch &r en sdkerhetsfunktion som automatiskt kopplar bort din enhet frén internet om VPN-anslutningen
bryts. Det forhindrar att din okrypterade data eller verkliga IP-adress lacker ut.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q1: Varfor kan webbplatser fortfarande spara mig efter att jag dolt min IP-adress?

Att ddlja din IP-adress stoppar inte webblasarens fingeravtryck. Spérare kan kombinera uppgifter som din
skarmuppldsning, installerade typsnitt och webblasarinstallningar till en identifierare, och cookies eller inloggade
konton kan ocksé identifiera dig, sd anvand aven en integritetsfokuserad webblasare. [3]

Q2: Vad ar dubbel VPN- eller multihop-routning?

Multi-hop dirigerar din trafik genom tva eller flera VPN-servrar i foljd. Det Iagger till ett andra lager av kryptering och
hjalper till att halla din riktiga IP-adress dold for det andra hoppet om en server komprometteras.

Q3: Vad lacker WebRTC och hur forhindrar ett VPN det?

WebRTC ar ett webblasarprotokoll som kan avsldja dina verkliga lokala och offentliga IP-adresser aven nar en VPN ar
aktiv. Premium-VPN-tjanster blockerar eller forfalskar WebRTC-forfrégningar i sina appar fér dator och mobil samt i
webblasartillaggen.

Q4: Kan IPv6-trafik lacka min verkliga IP-adress?

Ja, om ditt VPN bara tunnlar IPv4. Din enhet kan d& skicka IPv6-trafik utanfér tunneln och avsl6ja en adress som
tilldelats av din internetleverantor. Anvand ett VPN som tunnlar eller blockerar IPv6 och bekrafta det med ett IPv6-
lackagetest.

Q5: Hur kringgar obfuskering VPN-blockeringar?

Obfuskering (eller "stealth-VPN") forklar VPN-trafikens paket sa att de ser ut som vanlig HTTPS-webbtrafik (port
443). Det hjalper till att ta sig forbi djup paketinspektion (DPI) som regeringar eller skol- och kontorsnatverk anvander
for att blockera VPN.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q6: Avslojar delad tunnel (split tunneling) min verkliga IP-adress?

Ja, for de appar du undantar. Trafik som skickas utanfor tunneln anvénder din riktiga IP-adress, och RFC 8828 anger
att WebRTC kan avsldja internetleverantérens adress under ett VPN med delad tunnel om inte webblasaren begransar
det. [2]

Q7: Vad ar en delad IP-adress och hur hjélper den integriteten?

Med en delad IP-adress syns manga VPN-anvandare online med samma adress samtidigt. Det gor det mycket svarare
for en webbplats att koppla ett enskilt besok till dig an med en dedikerad IP-adress som bara du anvander.

Q8: Kan min internetleverantor se att jag anvander ett VPN for att d6lja min IP-adress?

Vanligtvis ja. Din ISP kan se att du ansluter till en VPN-servers IP-adress, nar du ansluter och hur mycket data du
skickar, men inte vilka webbplatser du besoker eller innehéllet inuti den krypterade tunneln.

Q9: Vad ar skydd mot DNS-lackor?

DNS-lackskydd tvingar din enhet att skicka webbplatsers uppslagsfrdgor (DNS-frédgor) via VPN-tjanstens privata,
krypterade DNS-servrar i stéllet fér din ISP:s servrar. Det hindrar din ISP fran att spéra vilka webbplatser du besoker.

Q10: Ar en proxy eller ett VPN béttre for att dolja min IP-adress?

Ett VPN ar oftast battre. Det déljer din IP-adress for varje app pa enheten och krypterar trafiken, medan en
webbproxy vanligtvis bara tacker webbldsaren och ofta saknar kryptering.
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LOM

VPN ARBETSBLAD: SA DOLJER DU DIN

IP-ADRESS ARBETSBLAD OM VPN

Del 11: 10 intressanta fakta om VPN och insikter fran verkligheten

Gé& igenom dessa mycket vardefulla, verkliga fakta och insikter om VPN-teknikens historia, marknad

och teknik.

1. FORSTA VPN-PROTOKOLLET

PPTP (Point-to-Point Tunneling Protocol), ett tidigt VPN-
protokoll frdn en Microsoft-ledd grupp pa 1990-talet,
anses nu osakert, s8 moderna VPN-tjanster anvander
WireGuard eller OpenVPN.

3. WIREGUARD-REVOLUTIONEN

WireGuard har en mycket strémlinjeformad kodbas som
ar utformad for effektivitet, vilket gor det lattare att
granska for sékerhetsbrister an traditionella protokoll.

5.5 EYES-ALLIANSENS URSPRUNG

Underrattelsesamarbetet Five Eyes mellan USA,
Storbritannien, Kanada, Australien och Nya Zeeland vaxte
fram ur de allierades samarbete kring signalspaning
under andra varldskriget.

7. ATERANVANDNING AV TOR-KRETS

Tor ateranvander samma krets i ungefér tio minuter och
bygger sedan en ny, vilket gor det svarare att koppla ihop
din surfaktivitet. [1]

9. ANONYMITET MED TOR MOT VPN

Ett VPN tunnlar trafiken genom en enda leverantér,
medan Tor (The Onion Router) skickar trafiken genom tre
frivilliga relder (guard, middle, exit) for att maximera
integriteten. [1]
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2.FINGERAVTRYCKSTAGNING

Att dolja din IP-adress stoppar inte webblasarens
fingeravtryck, som kan identifiera dig utifran uppgifter
som skarmuppldsning och installerade typsnitt. [3]

4. EXPONERING AV WEBRTC-ADRESS

RFC 8828 varnar for att WebRTC kan avsldja bade ett
VPN:s publika adress och den internetleverantdrsadress
som VPN:et kors 6ver, om inte webblasaren begransar
det. [2]

6. DJUP PAKETINSPEKTION

Avancerade brandvaggar anvander Deep Packet
Inspection (DPI) for att analysera natverkspakets
metadata och blockera typiska kannetecken hos VPN-
anslutningar.

8.DECENTRALISERADE VPN

Decentraliserade VPN (dVPN) fordelar trafiken dver ett
natverk av noder som drivs av andra anvandare, vilket
minskar beroendet av en enda central leverantor.

10. PROXYER VS. VPN-TUNNLAR

En webbproxy andrar den IP-adress som en webbplats
ser for din webblasartrafik, men till skillnad fran ett VPN
krypterar den vanligtvis inte trafiken och tacker inte andra
appar pa din enhet. [5]
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Tekniska referenser och kallor

Citerade publikationer, kryptografiska specifikationer och officiella dokumentstandarder som anvands
i detta arbetsblad.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] Tor Project. (n.d.). Overview. [2] IETF. (2021). RFC 8828: WebRTC IP Address Handling

https://support.torproject.org/about-tor/how-tor-works/overview/ Requirements.

https://www.rfc-editor.org/rfc/rfc8828

[3] Electronic Frontier Foundation. (n.d.). Cover Your Tracks: [4] Electronic Frontier Foundation. (2026). Choosing the VPN
Learn. That's Right for You.
https://coveryourtracks.eff.org/learn https://ssd.eff.org/module/choosing-vpn-thats-right-you

[5] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps
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COM

Facit: Dolja IP-adresser, platsmaskering, proxy, Tor och forhindra DNS-/WebRTC-lackor

o Fraga 1 Ratt svar: B
ANTECKNING FOR LARAREN

Vad avslojar en enhets offentliga IP-adress for de webbplatser du bestker? - Din ungeférliga plats och namnet pa din
internetleverantdr

o VPN-systemkryptering LATENS Rétt svar: C
ANTECKNING FOR LARAREN

Till skillnad frén proxyer som bara omdirigerar webblasartrafik skapar ett VPN en krypterad tunnel for hela systemet och
skyddar bakgrundsprogram, spel och operativsystemets forfrégningar. Kélla: Tor Project Relays, W3C WebRTC API.

e Proxyers brist pa kryptering wi-FI-SAKERHET Ritt svar: A

ANTECKNING FOR LARAREN

Webbproxyer vidarebefordrar bara webbl&sartrafik utan att kryptera paketens innehall, vilket innebar att natverksoperatéren
eller din internetleverantdr fortfarande kan spara ditt innehall. Kalla: IETF Proxy Vulnerabilities.

o Fraga 4 Rétt svar: B
ANTECKNING FOR LARAREN

Hur ger natverket Tor hog anonymitet &t anvandare? - Genom att dirigera trafiken via tre relan som drivs av frivilliga

o DNS-tunnellackor  INTEGRITET Ratt svar: B

ANTECKNING FOR LARAREN

En DNS-lacka uppstér nar domannamnsforfragningar kringgar VPN-tunneln och gér direkt till din internetleverantérs
resolvrar, vilket avsl6jar poster dver besdkta domaner. Kallhdnvisning: DNSSEC Tunnel Testing, EFF Tracking Evasion.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Detaljer om proxyns IP-MASKERING Ratt svar: Falskt
begransningar

ANTECKNING FOR LARAREN

Proxyer fungerar pé applikationslagret och saknar den systemomfattande integrationen med natverksdrivrutiner som en
VPN-tunnel har. Kélla: IETF Proxy Vulnerabilities.

o Fraga7 Rétt svar: Sant

ANTECKNING FOR LARAREN

Att vidarebefordra trafik via tre relan som drivs av frivilliga med lagerkryptering ger hogre latens, sé Tor ar vanligtvis
ldngsammare an en direkt anslutning.

e Fraga 8 Rétt svar: Sant
ANTECKNING FOR LARAREN

WebRTC kan avsldja lokala adresser och, med vissa VPN-konfigurationer, den offentliga IP-adress som internetleverantéren
tilldelat under tunneln (RFC 8828).

e Fraga 9 Rétt svar: Sant
ANTECKNING FOR LARAREN

Utan DNS- eller WebRTC-lackor ser internetleverantéren bara krypterad trafik till VPN-servern, inte de webbplatser du
besdker.

@ Begrinsningar fér fingeravtryck incaLocear Ratt svar: Falskt

ANTECKNING FOR LARAREN

Fingeravtryck riktar sig mot matt pa enhetens konfiguration (skarmupplésning, teckensnitt, tillagg) som forblir synliga dven
nar IP-adressen ar dold. Kalla: EFF Tracking Evasion.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

a 1. IP-adress o 2. VPN-tunnel B 3. Tor-natverket B 4. Webbproxy

8. Sparning fran

B s ons-ticka € s webrrc-api B 7. Piatsmaskering SR

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ ons-Licka © wesrc © wessprOXY O or

© 'P-roress © vaskerinG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D o- wessprOXY B) c-maskeriNG B - wesrTcar ) A-rparess

B c-ornATVERK B - 1spspArnING E - DNSLACKA ) 5-venTUNNEL

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan forklara IP-adress, VPN-tunnel och Tor-natverket med egna ord och ge ett exempel pa varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan andras 6ver
tid.
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ARBETSBLAD: SA DOLJER DU DIN IP-ADRESS

FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
W U V F M K B WA B C Q A M L
A A M A W ULEE S OMIKE J O
K K 0O L S R H B O O A S T U W
R C V H C U S R Q@ I S U C Y E
E A v A x I ¢ T 6 ¥ K 66 L V I
v L 6 b o s EC S z2 E R C P W
T S B A O P P A W E R M A N E
A N Q E F S H P E I I J D T T
N D S N F P J I B P N U 6 U U
R G S Y F A A A B A G S Q N O
O R WA S R L T P D W U D N O
T A B G U N 2 Z R R K A T E O
A A M HJ I OT OZETLNNL V
Q I 8 S H N 6 A X S Q X G X C
A T A B I 6 N 6 Y S H K P R P

LOSNING PA KORSORDET
M|
A
w| [ofn]s|L]Alclk[a]
E| K
0 7| [
8| [v] [o] [R]
1|s|p|s|p|AIR|N[I[N]G]|
p| [R| [N|] [N] [N
a o] [ [ G
| (x| [u] [T]
o aholo
O N [
s wie|B|r|T][c|a]P]]
| L] [k

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

3 vagratt: DNSLACKA Forfrégningar som 18ses utanfor
VPN-tunneln och avslgjar besdkta domaner for
internetleverantdren (8 bokstaver)

6 vagritt: ISPSPARNING Teleoperatdrens loggning av mél
for okrypterad internettrafik (11 bokstaver)

7 vagratt: WEBRTCAPI Webblasarfunktion for rést och video
som kan kringga tunnlar och avsl6ja verkliga IP-adresser (9
bokstaver)
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LODRATT

1lodratt: MASKERING Att dirigera anslutningen via en server
i ett annat land for att kringga geoblockeringar (9 bokstéver)

2 lodratt: WEBBPROXY Omdirigerar webblésartrafik pa
applikationsniva utan kryptering av systemet (9 bokstaver)

4 lodratt: TORNATVERK Dirigerar data via tre frivilliga
servrar och krypterar lager for lager i varje steg (10
bokstaver)

5 lodratt: VPNTUNNEL Krypterar all trafik fran en enhet och
dirigerar den via en VPN-server (9 bokstaver)

6 lodratt: IPADRESS Unik numerisk etikett som identifierar
en enhets granssnitt pa internet (8 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. SDRIEPSA IPADRESS 5 NUPLNTVEN
2. RNTOAKVETR TORNATVERK 6. XBEORWPYB
3. LNDACAKS DNSLACKA 7. CWPIARETB
4. EGNKIRMAS MASKERING 8. IRGAPIPSNNS

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"DOLJ DIN ADRESS MED ETT DOLT SYSTEM"

© VPN.com | Arbetsblad om VPN

FACIT FOR LARAREN

VPNTUNNEL
WEBBPROXY
WEBRTCAPI

ISPSPARNING
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Facit till fallstudierna

n Scenario A: Sakerhet i offentliga natverk SNIFFNING OCH KRYPTERING Sarahs dilemma

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Risker: Paketsniffning, avlyssning av data och man-in-the-middle-attacker. Nagon pa samma
kafénatverk kan fdnga hennes inloggningsuppgifter eller laxfil.

» VPN-skydd: Krypterar nyttolasten i natverkspaketen, sa att avlyssnad tunneltrafik blir olaslig for
passiva snokare i det lokala natverket nar VPN ar korrekt konfigurerat.

Scenario B: Atkomst till blockerade GEOBLOCKERING OCH IP- Alex
resurser ADRESSER dilemma
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Varfor blockerad: Streamingvarden anvander geoblockering, som kopplar den resandes lokala
IP-adress till hans fysiska land och blockerar den utifrén territoriella licenser.

« S3& hjalper VPN: Genom att ddlja hans verkliga plats genom att routa trafiken via en server i hans
hemland. Webbplatsen ser hemlandets IP-adress, vilket ger dtkomst.
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