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Ad Soyad: Tarih: Puan:

IP adresini nasil gizlersin
Calisma kagidi

IP adreslerini gizleme, konum maskeleme, proxy, Tor ve DNS/WebRTC sizintilarini
Oonleme

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Aglarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tinellerin

6éRENci verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi
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[
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VPN.com VPN rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/vpn/
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VPN Ogrenme Yol Haritan

e |P adreslerinin nasil calistigini ve konumlari nasil ele verdigini acikla.

e Ag adreslerini maskelemek icin proxy'leri, Tor'u ve VPN'leri karsilastir.
e DNS ve WebRTC sizintilarini tespit etme ve dnleme yontemlerini belirle.
® \Web sitelerinin kullanicilari genel IP'leri Gizerinden nasil izledigini anla.

e |P korumasi icin ¢coklu atlamali yonlendirmeyi ve sifreli tinelleri degerlendir.

IP KORUMASI CALISMA KAGIDI TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: IP adresini gizleme ve
sizintilari dnleme. Hizli Duslin bonus etkinligiyle bitir.

IP'Ni GiZLEME (GiRiS)

IP adresin, fiziksel konumunu ve ag aliskanliklarini agiga cikaran dijital bir posta adresidir. IP'ni gizlemek, ¢cevrimigi
takibe, hedef profillemeye ve cografi engellemeye karsi ilk savunma hattidir. Adresini gtivenli sekilde nasil
maskeleyecegini anlamak gevrimici gizliligini korumana yardimci olur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.

© VPN.com | VPN Calisma Kagidi Sayfa 2



VPNl IP ADRESINIi NASIL GIiZLERSIN CALISMA KAGIDI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Bir cihazin genel IP adresi, ziyaret ettigin web sitelerine neyi ele verir?

A. Kullanicinin kredi karti numarasini
B. Yaklasik konumunu ve internet saglayicinin adini
C. Tam yerel dosya dizinini

D. Klavye dili ayarlarini

e 2. Hangi yontem IP'ni gizler ve sistem genelindeki tiim trafigi sifreler?

A. Standart bir web proxy'si
B. Tarayici ¢erezlerini temizlemek
C. Sanal Ozel Ag (VPN)

D. Yerel glivenlik duvarini devre disi birakmak

e 3. Ucretsiz bir web proxy'si kullanmanin baslica gizlilik sinirlamasi nedir?

A. Herkese acik aglarda veri trafigini sifrelemez
B. Harici bir isletim sistemi kurmayi gerektirir
C. Amerika Birlesik Devletleri'nde tamamen yasa disidir

D. Ozel bir telefon hatti baglantisi gerektirir

o 4. Tor agi kullanicilar i¢in yiiksek anonimligi nasil saglar?

A. Baglanti hizlarini artirarak
B. Trafigi goniilliilerin islettigi Gic aktarici lizerinden yonlendirerek
C. Adini kuiresel bir veritabanina kaydederek

D. Erisimi yalnizca devlet kurumlariyla sinirlayarak

e 5. DNS sizintisi nedir?

A. Yanlis adrese e-posta gonderme hatasi
B. DNS sorgulari VPN tlinelini atlayip ISS'ye gittiginde
C. Yerel yonlendirici giic kaynagindaki bir donanim arizasi

D. Yerel ag bagdastiricisi siiriiciisii icin bir glincelleme
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Bir proxy sunucusu, arka plandaki isletim sistemi trafigini tipki VPN gibi sifreler.
Dogru Yanls

o Soru 7

7. Tor yonlendirmesi son derece guvenlidir ama ag gezinme hizini dislrr.
Dogru Yanlhs

e Soru 8

8. WebRTC sizintilari, etkin bir VPN oturumu sirasinda gercek IP'ni aciga cikarabilir.

Dogru Yanlis

e Soru 9

9. VPN acikken ve sizinti yokken internet saglayicin hangi web sitelerini ziyaret ettigini géremez.

Dogru Yanls

@ sorut0

10. IP adresini gizlemek, tarayici parmak iziyle izlemeyi engeller.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Giivenli tiinelin disinda kalarak alan adi sorgularinizi aciga ¢ikaran duruma

denir.
2. Tarayici tabanlh iletisim API'leri yerel IP adresinizi yanlislikla sizdirabilir.
3. Bir web tarayici trafigini yonlendirir ancak paket verilerini sifrelemez.
4. aginin cok katmanl sifrelemesi yliksek diizeyde anonimlik saglar.
5. Genel , telekom saglayiciniz tarafindan atanir ve bélgenizi ortaya koyar.
6. Bolgesel medya engellerini asmak yoluyla saglanir.
KELIME BANKASI
DNS SIZINTISI IP ADRESI ISS IZLEME KONUM GiZLEME PROXY TOR
VPN TUNELI WEBRTC
Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Bir cihazin tim trafigini sifreler ve bir VPN sunucusu Uzerinden

1. IP Adresi A yonlendirir.
. Verileri Ug gonulll sunucu tzerinden yonlendirir ve her adimda
2. VPN Tuneli B katmanlar sifreler.
. c Cografi engelleri agsmak i¢in baglantiy1 baska bir ilkenin
3. Tor Agi sunucusu lizerinden yonlendirmek.
internetteki bir cihaz arayiiziinii tanimlayan benzersiz sayisal
4. Web Proxy D .
etiket.
Tarayici trafigini sistem sifrelemesi olmadan uygulama
5. DNS Sizintisi E katmaninda ydnlendirir.
. Sifrelenmemis internet trafigi hedeflerinin telekom sirketin
6. WebRTC API'si F tarafindan kaydedilmesi.
7 K Maskel VPN tunelinin disinda ¢éziimlenen ve ziyaret edilen alan adlarini
- ronum Maskeleme G ISS'ye gosteren sorgular.
L. Sesli/gorintdll iletisim icin tlinelleri atlayabilen ve gercek IP
8.ISS Izleme H

adreslerini aciga cikarabilen tarayici 6zelligi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

4. VPN tinelinin disinda ¢6zliimlenen, ziyaret
edilen alan adlarini iSS'ye aciga cikaran sorgular
(12)

6. Sifrelenmemis internet trafigi hedeflerinin
telekom saglayiciniz tarafindan kaydedilmesi (9)

7. Tunelleri atlayarak gercek IP adreslerini aciga
cikarabilen sesli/gériintiilu iletisim tarayici
ozelligi (9)

8. Sistem sifrelemesi olmadan tarayici trafigini
uygulama katmaninda y6nlendirir (8)

© VPN.com | VPN Calisma Kagidi

YUKARIDAN ASAGI

1. Verileri ti¢ goniillii sunucu lizerinden
yonlendirir ve her adimda katmanlari sifreler (6)

2. Bir cihazin tiim trafigini sifreler ve bir VPN
sunucusu lizerinden yonlendirir (9)

3. Cografi engelleri asmak icin baglantiyi baska
bir lilkenin sunucusu lizerinden yonlendirme (12)

5. internette bir cihaz arayiiziinii tanimlayan
benzersiz sayisal etiket (8)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: VPN tiinelinin disinda ¢éziimlenen, ziyaret edilen alan adlarini iSS'ye aciga ¢ikaran sorgular
(12 harf):

6 soldan saga: Sifrelenmemis internet trafigi hedeflerinin telekom saglayiciniz tarafindan kaydedilmesi (9
harf):

7 soldan saga: Tiinelleri atlayarak gercek IP adreslerini aciga cikarabilen sesli/goruntiilii iletisim tarayici
ozelligi (9 harf):

8 soldan saga: Sistem sifrelemesi olmadan tarayici trafigini uygulama katmaninda yonlendirir (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Verileri li¢c goniillii sunucu tizerinden yonlendirir ve her adimda katmanlan sifreler (6 harf):

2 yukaridan asagi: Bir cihazin tlim trafigini sifreler ve bir VPN sunucusu lizerinden yonlendirir (9 harf):

3 yukaridan asagi: Cografi engelleri agsmak icin baglantiyi baska bir lilkenin sunucusu lizerinden yénlendirme
(12 harf):

5 yukaridan asag: internette bir cihaz arayiiziinii tanimlayan benzersiz sayisal etiket (8 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

IPADRESI VPNTUNELI TORAGI WEBPROXY DNSSIZINTISI WEBRTCAPI
KONUMGIZLEME iSSiZLEME
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VPN IP ADRESINIi NASIL GIiZLERSIN CALISMA KAGIDI VPN CALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. IPADRESI

B. VPNTUNELI

C. TORAGI

D. WEBPROXY

E. DNSSIZINTISI

F. WEBRTCAPI

G. KONUMGIZLEME

H. iSSiZLEME

© VPN.com | VPN Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. Sistem sifrelemesi olmadan tarayici trafigini uygulama katmaninda
yonlendirir.

2. Cografi engelleri asmak icin baglantiyi baska bir tGlkenin sunucusu
Uzerinden yonlendirme.

3. Tunelleri atlayarak gercek IP adreslerini aciga cikarabilen
sesli/gorintull iletisim tarayici 6zelligi.

4. internette bir cihaz arayiiziinii tanimlayan benzersiz sayisal etiket.

5. Verileri G¢ gonulll sunucu Gzerinden ydnlendirir ve her adimda
katmanlari sifreler.

6. Sifrelenmemis internet trafigi hedeflerinin telekom saglayiciniz
tarafindan kaydedilmesi.

7. VPN tiinelinin diginda ¢6zlmlenen, ziyaret edilen alan adlarini
ISS'ye acgiga cikaran sorgular.

8. Bir cihazin tim trafigini sifreler ve bir VPN sunucusu Uzerinden
yonlendirir.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1. SDRIEPIA 5. EUPINTVLN
2. ITRGAO 6. XYPOWREB
3. DNNISTSZIIIS 7. CWPIARETB

A gnSMNIEGELK 8. EZMIiiSLES
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1 Seyahat ederken VPN kullanma nedenleri

2 Bildigin tarayicilar

3 Bir VPN'in gizleyebilecegi seyler

4  Gizlilikle ilgili s6zclikler

Bu ¢alisma kagidindan aklinda tutmak istedigin
sozclikler

6 Bir web sitesinin IP'nden tahmin edebilecegi seyler

7 Bir IP adresindeki sayilar veya semboller

8 VPN'lerle ilgili efsaneler

9 Bildigin VPN hizmetleri

10 internet saglayicinin goérebildigi seyler

1 iyi bir VPN saglayicisinin verdigi sozler

12 Gercek IP'ni sizdirabilecek seyler

13 Konumunu gizleme nedenleri

14 IP adresini gizleme yollari

15 VPN kullanabilen cihazlar
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'ta oturuyorum. 'Free_Wi-Fi_No_Password' adli gtivenli olmayan bir genel ag var.
Okul e-postama giris yapip 6devimi yliklemek istiyorum ama bilgisayar korsanlarindan endiseleniyorum. Bu agi
VPN olmadan kullanmanin riskleri neler ve VPN verilerimi nasil korur?"

ALEX (GEZGiIN OGRENCI)

= "Eyvah! Bir proje icin yurt disina seyahat ediyorum ve llkemdeki bir sunucuda barindirilan bir biyoloji
belgeseli izlemeye calisiyorum. Ama site 'Bu video su anki konumunuzda mevcut degil.' diyor. Neden
engelleniyorum ve VPN izlememe nasil yardimci olabilir?"
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Kontrol Noktasi 9: Sifreyi Coz

IP gizleme egitimini tamamlamak i¢in dijital izlerini gizlemeyle ilgili bu gizli mesajin sifresini ¢oz.

HARFTEN SAYIYA $iFRELEME ANAHTARI
A=1B=2C=3 G=4D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[N N U G N S N N S L G N —

Coziilen mesaj:

iPUCU: HER SAYI, O HARFiN ALFABEDEKi SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Neden VPN kullanmaliyim?

VPN, dijital gizliliginizi korur, kafeler veya havalimanlari gibi herkese agik Wi-Fi aglarinda baglantinizi glivenceye alir,
iSS sifreli trafigin tiriinii tanimlayamadiginda etkinlige dayali kisitlamayi azaltabilir, kiiresel icerige erismek igin cografi
kisitlamalari asar ve uzaktan galisma kaynaklarinin giivenligini saglamaya yardimci olur.

Q3: VPN beni ¢cevrimici tamamen anonim yapar mi?

Hayir. Bir VPN IP adresini gizleyip trafigi sifrelese de tarayici cerezleri, agik hesaplar (Google veya Facebook gibi),
tarayici parmak izi veya VPN sagdlayicinin verilerini kaydetmesi yoluyla yine izlenebilirsin.

Q4: Bir web proxy'si IP adresimi gizler mi?

Evet, ancak yalnizca lizerinden gonderilen trafik icin; genellikle tarayicin. Cogu web proxy'si verilerini sifrelemez; bu
nedenle ISS'n veya ag operatérii génderdiklerini ve aldiklarini yine de gérebilir.

Q5: IP'mi gizlemek yasal mi?

Bircok Ulkede evet, ancak bazi Ulkeler VPN'leri ve IP adresini gizlemek igin kullanilan diger araglari kisitlar veya
yasaklar. IP'ni gizlemek yasa disi bir eylemi asla yasal yapmaz; bu ylzden kullanmadan dnce yerel yasalari kontrol et.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Tor IP'mi gizler mi?

Evet. Tor trafigini gonulli Gg¢ aktarici (giris, orta ve ¢ikig) Gzerinden gonderir; bu ylizden web siteleri ¢ikis aktaricisinin
adresini gorur ve hicbir aktarici hem kim oldugunu hem nereye gittigini bilmez. [1]

Q7: IP'm neyi ortaya cikarir?

Genel IP'n genellikle iSS'ni ve (ilken veya sehrin gibi yaklasik bir konumu ortaya cikarir. Siteler bunu ziyaretlerini
birbirine baglamak ve cografi engelleri uygulamak igin de kullanabilir.

Q8: Gizlendigini nasil kontrol ederim?

VPN'ine baglan, ardindan bir IP kontrol sitesini ziyaret et ve DNS ile WebRTC sizinti testlerini ¢alistir. GOsterilen IP ve
DNS sunuculari ISS'ne degil VPN'e ait olmalidir. Gergek IP'n gorindyorsa sizinti korumasini ag.

Q9: Telefonumda ve akilli TV'mde VPN kullanabilir miyim?

Evet. Modern VPN sadlayicilari iOS, Android, macOS, Windows, Linux ve akilli TV'ler i¢in 6zel uygulamalarin yani sira
ev agindaki tim cihazlari korumak igin yonlendirici kurulumlari sunar.

Q10: Kill Switch nedir?

Kill Switch, VPN baglantisi koptugunda cihazinizin internet baglantisini otomatik olarak kesen bir gtivenlik 6zelligidir.
Bu, sifrelenmemis verilerinizin veya gergek IP adresinizin sizmasini dnler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: IP adresimi gizledikten sonra web siteleri neden hala beni izleyebilir?

IP'ni gizlemek tarayici parmak izini durdurmaz. izleyiciler ekran ¢dziiniirligiin, yiiklii yazi tiplerin ve tarayici ayarlarin
gibi ayrintilari bir tanimlayicida birlestirebilir; cerezler veya oturum acgilmis hesaplar da seni tanimlayabilir, bu ytzden
gizlilik odakl bir tarayici da kullan. [3]

Q2: Cift VPN veya Multi-Hop yonlendirme nedir?

Coklu atlama, trafigini art arda iki veya daha fazla VPN sunucusu Ulzerinden yonlendirir. Bu, ikinci bir sifreleme katmani
ekler ve bir sunucunun ele gecirilmesi durumunda gergek IP adresinin ikinci atlamadan gizli kalmasina yardimci olur.

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: IPv6 trafigi gercek IP adresimi sizdirabilir mi?

Evet, VPN'in yalnizca IPv4'ii tiinelliyorsa. O zaman cihazin IPv6 trafigini tiinelin disina génderebilir ve iSS'nin atadig
bir adresi aciga ¢ikarabilir. IPv6'y1 tiinelleyen veya engelleyen bir VPN kullan ve bunu bir IPv6 sizinti testiyle dogrula.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafik paketlerini siradan HTTPS web trafigi (443 numaral port) gibi gdsterir. Bu,
hiikiimetlerin veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) asmaya
yardimci olur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmiis tiinel gercek IP adresimi aciga ¢ikarir mi?

Evet, hari¢ tuttugun uygulamalar icin. Tiinel disina gonderilen trafik gergek IP'ni kullanir ve RFC 8828, tarayici
sinirlamadikga WebRTC'nin b&linmiis tiinelli bir VPN'in altindaki ISS adresini ortaya cikarabilecegini belirtir. [2]

Q7: Paylasilan IP adresi nedir ve gizlilige nasil yardimci olur?

Paylasimli bir IP ile bircok VPN kullanicisi ayni anda ayni adresle ¢cevrim i¢i gériindr. Bu, bir web sitesinin tek bir
ziyareti sana baglamasini, yalnizca senin kullandigin 6zel bir IP'ye gore ¢cok daha zorlastirir.

Q8: I1SS'm IP'mi gizlemek i¢in VPN kullandigimi goérebilir mi?

Genellikle evet. ISS'n bir VPN sunucusunun IP adresine baglandigini, ne zaman baglandigini ve ne kadar veri
gonderdigini gorebilir; ancak ziyaret ettigin web sitelerini veya sifreli tlinel icindeki icerigi géremez.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in 6zel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: IP'mi gizlemek i¢in proxy mi VPN mi daha iyi?

VPN genellikle daha iyidir. Cihazdaki her uygulama igin IP adresinizi gizler ve trafigi sifreler; web proxy'si ise genellikle
yalnizca tarayiciyi kapsar ve cogu zaman sifreleme eklemez.
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Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1.iLK VPN PROTOKOLU

1990'larda Microsoft ncultgundeki bir grubun gelistirdigi
erken bir VPN protokolii olan PPTP (Point-to-Point
Tunneling Protocol) artik glivensiz kabul edilir; bu ylizden
modern VPN'ler WireGuard veya OpenVPN kullanir.

3. WIREGUARD DEVRIMi

WireGuard, verimlilik i¢in tasarlanmis son derece
sadelestirilmis bir kod tabanina sahiptir; bu da glvenlik
aciklari agisindan geleneksel protokollerden daha kolay
denetlenmesini saglar.

5.5 GOZ iTTIFAKININ KOKENLERI

ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni
Zelanda'dan olusan Five Eyes istihbarat ortaklidi,
Muttefiklerin Il. Dlinya Savasi donemindeki sinyal
istihbarati is birliginden dogmustur.

7. TOR DEVRESINi YENIDEN KULLANMA

Tor ayni devreyi yaklasik on dakika yeniden kullanir, sonra
yenisini kurar; bu da gezinme etkinligini birbirine
baglamayi zorlastirir. [1]

9. TOR VE VPN ANONIMLIiGi

VPN trafigi tek bir saglayici tizerinden tlneller; Tor (The
Onion Router) ise gizliligi en Ust diizeye gikarmak igin
trafigi g gondlli role (giris, orta, ¢ikig) Uzerinden
gonderir. [1]
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2.PARMAK izZi ALMA

IP'ni gizlemek, ekran ¢6zUnurligl ve yuklu yazi tipleri gibi
ayrintilardan seni tanimlayabilen tarayici parmak izini
durdurmaz. [3]

4. WEBRTC ADRES iFSASI

RFC 8828, tarayici sinirlamadigi stirece WebRTC'nin hem
VPN'in genel adresini hem de VPN'in lizerinde galistigi
ISS adresini kesfedebilecegdi konusunda uyarir. [2]

6. DERIN PAKET iNCELEMESi

Gelismis glivenlik duvarlari, ag paketi meta verilerini
analiz etmek ve standart VPN baglanti 6zelliklerini
engellemek icin Derin Paket Denetimi (DPI) kullanir.

8. MERKEZi OLMAYAN VPN'LER

Merkezsiz VPN'ler (dVPN'ler), trafigi esler tarafindan
isletilen digtimlerden olusan bir aga dagitarak tek bir
merkezi saglayiciya bagimliigi azaltir.

10. PROXY'LER VE VPN TUNELLERI

Web proxy'si, tarayici trafiginiz icin sitenin gordigu IP
adresini degistirir, ancak VPN'in aksine bu trafigi
genellikle sifrelemez ve cihazinizdaki diger uygulamalari
kapsamaz. [5]
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Teknik Referanslar ve Kaynaklar
Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Tor Project. (n.d.). Overview. [2] IETF. (2021). RFC 8828: WebRTC IP Address Handling

https://support.torproject.org/about-tor/how-tor-works/overview/ Requirements.

https://www.rfc-editor.org/rfc/rfc8828

[3] Electronic Frontier Foundation. (n.d.). Cover Your Tracks: [4] Electronic Frontier Foundation. (2026). Choosing the VPN
Learn. That's Right for You.
https://coveryourtracks.eff.org/learn https://ssd.eff.org/module/choosing-vpn-thats-right-you

[5] Federal Trade Commission. (2018). FTC Provides Tips for
Using VPN Apps.

https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-
provides-tips-using-vpn-apps

© VPN.com | VPN Calisma Kagidi Sayfa 20


https://support.torproject.org/about-tor/how-tor-works/overview/
https://www.rfc-editor.org/rfc/rfc8828
https://coveryourtracks.eff.org/learn
https://ssd.eff.org/module/choosing-vpn-thats-right-you
https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-provides-tips-using-vpn-apps
https://www.ftc.gov/news-events/news/press-releases/2018/02/ftc-provides-tips-using-vpn-apps

VPN

COM

IP ADRESINI NASIL GiZLERSIN GALISMA OGRETMEN CEVAP
KAGIDI ANAHTARI

Cevap Anahtari: IP Adreslerini Gizleme, Konum Maskeleme, Proxy, Tor ve DNS/WebRTC
Sizintilarini Onleme

Soru1 Dogru cevap: B

OGRETMEN NOTU

Bir cihazin genel IP adresi, ziyaret ettigin web sitelerine neyi ele verir? = Yaklasik konumunu ve internet saglayicinin adini

VPN Sistem Sifrelemesi cEecikmEe Dogru cevap: C

OGRETMEN NOTU

Yalnizca tarayici trafigini yonlendiren proxy'lerin aksine VPN, arka plan uygulamalarini, oyunlari ve isletim sistemi sorgularini
glivence altina alan sistem genelinde sifreli bir tiinel olusturur. Kaynak: Tor Project Relays, W3C WebRTC API.

Proxy sifreleme eksikligi wi-ri cUVENLIGI Dogru cevap: A

OGRETMEN NOTU

Web proxy'leri yalnizca tarayici trafigini iletir ve paket verilerini sifrelemez; bu nedenle ag operatdriin veya ISS'n igerik
trafigini yine de izleyebilir. Kaynak: IETF Proxy Vulnerabilities.

Soru 4 Dogru cevap: B

OGRETMEN NOTU

Tor agi kullanicilar icin ylksek anonimligi nasil saglar? = Trafigi gonillulerin islettigi G¢ aktarici Uzerinden yonlendirerek

DNS Tiineli Sizintilar1  cizLiLik Dogru cevap: B

OGRETMEN NOTU

DNS sizintisi, alan adi gziimleme isteklerinin VPN tiinelini atlayip dogrudan iSS'nizin ¢éziimleyicilerine gitmesi ve ziyaret
edilen alan adi kayitlarinin agiga ¢ikmasidir. Kaynak: DNSSEC Tunnel Testing, EFF Tracking Evasion.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Proxy sinirlamasinin ayrintilari ip MASKELEME Dogru cevap: Yanlis

OGRETMEN NOTU

Proxy'ler uygulama katmaninda c¢alisir ve bir VPN tlinelinin sistem genelindeki ag surlclisli entegrasyonundan yoksundur.
Kaynak: IETF Proxy Vulnerabilities.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Trafigi katmanl sifrelemeyle l¢ gondlll aktarici Gzerinden iletmek gecikme ekler, bu ylizden Tor genellikle dogrudan
baglantidan daha yavastir.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

WebRTC yerel adresleri ve bazi VPN kurulumlarinda tiinelin altindaki internet saglayicinin atadigi genel IP'yi ortaya ¢ikarabilir
(RFC 8828).

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

DNS veya WebRTC sizintisi yoksa internet saglayici yalnizca VPN sunucusuna giden sifreli trafigi gérir, ziyaret ettigin siteleri
goérmez.

Parmak izi Alma Sinirlart  kavIT TUTMAMA Dogru cevap: Yanlis

OGRETMEN NOTU

Parmak izi alma, IP gizlendiginde bile goriiniir kalan cihaz yapilandirma 6lgtlerini (ekran ¢ozUnUrligu, yazi tipleri, eklentiler)
hedefler. Kaynak: EFF Tracking Evasion.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

€) e Adresi B 2. veN Tine B z moras B 4 webproxy

a 5. DNS Sizintisi m 6. WebRTC API'si a 7. Konum Maskeleme a 8.iSS izleme

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o DNS SIZINTISI e WEBRTC e PROXY o TOR

© ' roresi © «ronumcizLemE

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o- wesproxy B} c-konumcizLEME B - wesrTcap ) A-PaDREsi

B c-orasi ) +-issizLeme E - DNSSIZINTISI B =- venTONEL

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin IP Adresi, VPN Tiineli ve Tor Agi terimlerini kendi sézciikleriyle agiklayip her biri icin bir rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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OGRETMEN CEVAP

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

E H ¢ P 0O K E W H R Z R F O U
M I A A 6 N E L O I § Vv 0 1
E S P $ R ¢ L B Y B S F R U ©
L E I A T P z R Y Y S J G H L
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i D e z R A NOCTF Z T C P Y
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M P OM G U c P K 2 E Y F T V
U I N U I T J I T O M B M U U
N S K G T ¢ Y T I P E B O N 2z
O DN S S I z2 I N T I S I E V
K K P 0O V H N D A ¢ I 6 u n U
U J W E B P R O X Y I G § I G
F B E H I S R U P z2 E G E R C
A J O C z K I v p s A R U I K

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

4 soldan saga: DNSSIZINTISI VPN tunelinin disinda
cdzlimlenen, ziyaret edilen alan adlarini iSS'ye aciga ¢ikaran
sorgular (12 harf)

6 soldan sada: ISSIZLEME Sifrelenmemis internet trafigi
hedeflerinin telekom saglayiciniz tarafindan kaydedilmesi (9
harf)

7 soldan saga: WEBRTCAPI Tlnelleri atlayarak gergek IP
adreslerini agiga cikarabilen sesli/gortintlli iletisim tarayici

ozelligi (9 harf)

8 soldan saga: WEBPROXY Sistem sifrelemesi olmadan
tarayici trafigini uygulama katmaninda ynlendirir (8 harf)
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YUKARIDAN ASAGI

1yukaridan asagdi: TORAGI Verileri ic géniillil sunucu
Uzerinden yonlendirir ve her adimda katmanlari sifreler (6
harf)

2 yukaridan agagi: VPNTUNELI Bir cihazin tim trafigini
sifreler ve bir VPN sunucusu lzerinden yodnlendirir (9 harf)

3 yukaridan asagi: KONUMGIZLEME Cografi engelleri
asmak icin baglantiyl baska bir tlkenin sunucusu tzerinden
yonlendirme (12 harf)

5 yukaridan asadi: IPADRESI internette bir cihaz arayiiziini
tanimlayan benzersiz sayisal etiket (8 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. SDRIEPIA IPADRESI 5. EUPINTVLN
2. ITRGAO TORAGI 6. XYPOWREB
3. DNNISTSZIIIS DNSSIZINTISI 7. CWPIARETB
4. MZMNIEGELKOU KONUMGIZLEME 8. EZMIiiSLES

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"ADRESINI GiZLi BiR SISTEMLE SAKLA"
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OGRETMEN CEVAP

ANAHTARI

VPNTUNELI
WEBPROXY
WEBRTCAPI

iSSiZLEME
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

e VPN Korumasi: Ag paketi ylklerini sifreler; VPN dogru yapilandiriidiginda yakalanan tiinel
trafigini pasif yerel ag dinleyicileri icin okunamaz kilar.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

e VPN nasil yardimci olur: Trafigi kendi tlkesindeki bir sunucudan gegirerek gergek konumunu
maskeler. Site ana Ulkedeki IP'yi gorlr ve erisime izin verir.
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