VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Ainm: Data: Scor:

Conas VPN a shocru
Bileog oibre

VPNanna a chumru ar Windows, macOS, Android, iOS, Linux agus rédairi

AIREAMH FOGHLAMA VPN

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
bhunphrionsabail Lionrai Priobhaideacha Fiorula (VPNanna).

FOGHLAMTHOIR Déanfaidh tu iniuchadh ar an gcaoi a ndaingnionn tollain

chriptithe do shonrai, ar an gcaoi a n-oibrionn protacail
S Al Rl lionra, agus ar an gcaoi le sceitheadh priobhaideachta a
Rian Cosantoéra Lionra s ,

aithint agus a mhaolu.

SEICPHOINTI NA BILEOGE OIBRE

SLAN @ Cuid 1-4: Maistrigh coincheapa agus proétacail VPN.
STADAS AN NAISC D Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Paicéid sonrai a chosaint

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

bunusacha agus ardleibhéil.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

D Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
D Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar VPNanna

URL: https://www.vpn.com/ga/vpn/
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Do threoirmhapa foghlama: VPN

e Cuir feidhmchlair VPN trachtala i gcodarsnacht le cliaint dhichasacha a shocru.

e Cumraigh naisc VPN ar rodairi le haghaidh cosanta ar fud an ti.

e Socraigh agus bainistigh comhaid chumraiochta cosuil le OVPN né eochracha WireGuard.
® (Oscail agus daingnigh poirt rédaire ar leith do thracht tollan.

e Fioraigh socruithe cliant tri sheicealacha sceitheadh DNS agus tastalacha naisc.

TREORACHA AR AN mBILEOG OIBRE CUMRAIOCHTA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chliaint VPN a
shocru agus a thastail. Criochnaigh leis an nhgniomhaiocht bhreise Smaoinigh go tapa.

CUMRAIOCHT VPN (REAMHRA)

Tugann VPN a shocru de laimh smacht iomlan duit ar d'eochracha criptithe agus ar rodu do lionra. Cibé acu cliant
duchasach a chumru ar do ghléas moibileach né tollan VPN a shuiteail go direach ar do rédaire, td cumraiocht cheart
rithabhachtach chun sceitheadh DNS a chosc agus gach tracht lionra a chosaint.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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VPNl BILEOG OIBRE: CONAS VPN A SHOCRU
—— COM

Seicphointe 1: Dushlan ilrogha

0 1. Cad é an bealach is éasca VPN a shocru ar ghléasanna soghluaiste?
A. An aip oifigiuil VPN a ioslédail 6n siopa aipeanna
B. Comhaid eithne an chorais oibritichain a chur in eagar de laimh
C. Firmware saincheaptha a fhlaiseail ar chrua-earrai an ghléis

D. An guthan a cheangal le riomhaire deisce tri USB

e 2. Cad é buntaiste VPN a shuiteail go direach ar do rédaire?

A. Méadaionn sé luas naisc gach gléis aitiuil
B. Slanaionn sé gach gléas lionra ceangailte go huathoibrioch
C. Seachnaionn sé an ga le tailli sintitis SSI aitiuil

D. Cuireann sé deireadh leis an nga le rodairi crua-earrai go hiomlan

e 3. Cad is bri le cumraiocht VPN 'dhtichasach'?

A. Nasc a shocru tri shocruithe diichasacha ionsuite an chérais oibritichain

B. VPN a usaid i do bhaile duchais aititil amhain
C. Nascadh le freastalaithe sa tir aititil amhain

D. Protacal saincheaptha a scriobh i dteanga chéimeala

o 4. Cad ata ag teastail le haghaidh cumraiocht sheachtrach laimhe OpenVPN?

A. Log6 saincheaptha a dhearadh don nasc freastalai
B. An praéifil .ovpn ina bhfuil eochracha teastais a allmhairiu
C. Suiomh fisiceach rédaire an bhaile a athru

D. Balla doiteain an chérais oibritichain a dhichumasu go hiomlan

e 5. Cén fath a n-usaidfeadh riarthéir scoilt-tollanu i socru?

A. Gach tracht idirlin a bhlocail go hiomlan
B. Chun ligean d'aipeanna sabhailte ar leith an tollan slan a sheachaint
C. Chun an rodaire fisiciuil a roinnt ina dha aonad ar leith

D. Criptiu a dhichumasu le haghaidh monatoéireachta riarachain
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Is préiseas simpli € VPN rodaire a shocru nach n-éilionn aon scil theicniuil.
Fior Bréagach

o Ceist 7

7. Ta cliaint dhuchasacha ag Windows agus macOS a thacaionn le IKEv2 agus L2TP.
Fior Bréagach

e Ceist 8

8. Eilionn WireGuard a shocru eochracha poibli agus priobhaideacha a ghinitint.
Fior Bréagach

e Ceist 9

9. Slanaionn tollan VPN do chléddéiri lionra aitivil agus do phoist chldite.
Fior Bréagach

@ ceist10

10. Teastaionn VPN ar leibhéal an rédaire chun glais chliste nach féidir aipeanna VPN a rith orthu a
chludach.

Fior Bréagach
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Cosnaionn VPN a shuiteail ag leibhéal an gheata, is é sin ar an bhfeiste ar a dtugtar
, teilifiseain chliste agus consdil chluichiochta.

2. Eilionn cumraiochtai laimhe OpenVPN praéifil fhreastalai den chineal a
allmhairiu.

3. Usaideann cumraiochtai ionsuite OS socruithe cliaint an chorais.

4. Braitheann fiordheimhniil WireGuard ar eochracha cripteagrafacha, mar ata:
poibli agus priobhaideach.

5. Baintear suiteail ata furasta don usaideoir amach tri oifigiuil an tsolathrai.

6. Cuireann rodu fiosruithe tri fhreastalaithe an VPN cosc ar sceitheadh
rianaithe réitigh ainmneacha.

BANC FOCAL FOCLOIRE

APP VPN DNS DUCHAIS LOGANNA NASCA OVPN PEIRE EOCHRACHA
ROUTAIR TOLLU ROINNTE

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 4: Meaitseail coincheapa lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Criptiu ar leibhéal geata a chosnaionn gach gléas cliste ar lionra

1. Aip VPN A aiticil
L. Pacaiste bogearrai a sholathraionn an tseirbhis sintiuis le
2. VPN rodaire B haghaidh socraithe éasca aon-chliceala.
X i c Earraidi aschuir agus logai stadais an chliaint a sheiceail chun
3. Cliant duchasach socruithe teipthe a dhifhabhtu.
4. Préifil Difreail a dhéanamh ar bhealai trachta chun ligean d'aipeanna
- Froifit.ovpn D ar leith an tollan criptithe a sheachaint.
5. Péi h h Tracht a chosaint taobh istigh de shocruithe duchasacha an
- Feire eochracha E choérais oibritichain gan aipeanna a shuiteail.
... Seoltai réiteoiri lionra a chumru chun sceitheadh cuardaigh
6. Tollanu roinnte F fearainn a chosc.
B ; Combharthai cripteagrafacha (poibli/priobhdideach) a
7. Socru freastalai DNS G theastaionn chun croitheadh laimhe WireGuard a bhunu.
i Formaid comhaid OpenVPN ina bhfuil freastalaithe, socruithe
8. Logai nasctha H

port agus eochracha deimhnithe.
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VPNl BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA sios

2. Difreail a dhéanamh ar bhealai trachta chun 1. Tracht a chosaint laistigh de shocruithe

ligean d'aipeanna ar leith an tollan criptithe a duchasacha an chorais oibritichain gan aipeanna
sheachbhaéthar (12) a shuiteail (13)

3. Criptiu ag leibhéal an gheata a chosnaionn 4. Formaid comhaid OpenVPN ina bhfuil

gach feiste cliste ar lionra aitiuil (10) freastalaithe, socruithe poirt agus eochracha

deimhnitchain (11)
6. Comharthai cripteagrafacha

(poibli/priobhaideach) a theastaionn chun 5. Pacaiste bogearrai a sholathraionn an
croitheadh laimhe WireGuard a bhunu (14) tseirbhis sintiuis le haghaidh socru éasca aon-
chliceail (6)

7. Aschuir earraide agus logai stadais cliaint a
sheiceail chun socruithe teipthe a dhifhabhtu

(12)

8. Seoltai réiteoiri lionra a chumru chun
sceitheadh cuardaigh fearainn a chosc (8)
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

2 trasna: Difreail a dhéanamh ar bhealai trachta chun ligean d'aipeanna ar leith an tollan criptithe a
sheachbhothar (12 litir):

3 trasna: Criptiu ag leibhéal an gheata a chosnaionn gach feiste cliste ar lionra aitiuil (10 litir):

6 trasna: Comharthai cripteagrafacha (poibli/priobhaideach) a theastaionn chun croitheadh laimhe
WireGuard a bhunu (14 litir):

7 trasna: Aschuir earraide agus logai stadais cliaint a sheiceail chun socruithe teipthe a dhifhabhtu (12 litir):

8 trasna: Seoltai réiteoiri lionra a chumru chun sceitheadh cuardaigh fearainn a chosc (8 litir):

sios

1sios: Tracht a chosaint laistigh de shocruithe dichasacha an chérais oibritichain gan aipeanna a shuiteail
(13 litir):

4 sios: Formaid comhaid OpenVPN ina bhfuil freastalaithe, socruithe poirt agus eochracha deimhnitchain (11
litir):

5 sios: Pacaiste bogearrai a sholathraionn an tseirbhis sintitis le haghaidh socru éasca aon-chliceail (6 litir):
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

S Z w C o R J X X R K Z A N R

LIOSTA FOCAL FOCLOIRE

APPVPN VPNROUTAIR CLIANTDUCHAIS PROIFILOVPN PEIREEOCHRACHA
TOLLUROINNTE SOCRUDNS LOGANNANASCA
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. APPVPN 1. Seoltai réiteoiri lionra a chumru chun sceitheadh cuardaigh
fearainn a chosc.

B. VPNROUTAIR

2. Difreail a dhéanamh ar bhealai trachta chun ligean d'aipeanna ar

oSl i) leith an tollan criptithe a sheachbhdéthar.

D. PROIFILOVPN o . . )
3. Criptiu ag leibhéal an gheata a chosnaionn gach feiste cliste ar

E. PEIREEOCHRACHA lionra aitiuil.

F. TOLLUROINNTE 4. Comharthai cripteagrafacha (poibli/priobhaideach) a theastaionn

chun croitheadh laimhe WireGuard a bhunu.
G. SOCRUDNS

5. Tracht a chosaint laistigh de shocruithe duchasacha an chérais

H. LOGANNANASCA N . oL
oibriuchain gan aipeanna a shuiteail.

6. Aschuir earraide agus logai stadais cliaint a sheiceail chun
socruithe teipthe a dhifhabhtu.

7. Formaid comhaid OpenVPN ina bhfuil freastalaithe, socruithe poirt
agus eochracha deimhniuchain.

8. Pacaiste bogearrai a sholathraionn an tseirbhis sintiuis le haghaidh
socru éasca aon-chliceail.
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai VPN a nochtadh. Scriobh do
chuid freagrai sna boscai ionchuir inlionta.

. PAVPNP 5. AURPRTOVIN

INLTICADSCH

2 Ua 6. FNIOPVPRLOI
3. PHEHCARAIO , INUTOOENTLR
" EECR L

4. RNSDUSOC o 2§NSAALNOC
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU

COM

BILEOG OIBRE VPN

Gniomhaiocht bhreise: Smaoinigh go tapa

10

n

12

13

14

15

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

Rudai le seiceail nuair a bhionn sé socraithe

Feisti ar féidir leo VPN a usaid

Seirbhisi VPN a bhfuil aithne agat orthu

Cuiseanna le VPN a usaid agus tu ag taisteal

Botuin a dhéanann daoine le linn socraithe

Focail 6n mbileog oibre seo ar mhaith leat cuimhneamh
orthu

Socruithe a chuireann tu ar siul ar dtus

Gealluinti a dhéanann solathrai VPN maith

Céimeanna agus VPN a shocru

Aiteanna ina n-Usaidfea VPN

Bealai le lionra Wi-Fi bréige a aithint

Rudai a fhéadfaidh VPN a cheilt

Rudai a fheiceann do sholathrai idirlin

Aiteanna chun cabhair a fhail

Rudai a theastaionn uait chun tosu
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Seicphointe 8: Cas-staidéir ar VPN

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

SARAH (DALTA SA CHAIFE)

& "Haigh! Taim i mo shui ag Coffee & Bytes. Ta lionra poibli neamhshlan ann darb ainm 'Free_Wi-
Fi_No_Password'. Ba mhaith liom logail isteach ar mo riomhphost scoile agus mo thasc a uaslédail, ach ta imni
orm faoi hacairi. Cad iad na rioscai a bhaineann leis an lionra seo a Usaid gan VPN, agus conas a dhaingnionn
VPN mo shonrai?"

ALEX (MAC LEINN TAISTEALAI)

& "0, a thiarcais! Taim ag taisteal thar lear le haghaidh tionscadail agus taim ag iarraidh féachaint ar chlar
faisnéise bitheolaiochta ata dstailte ar fhreastalai i mo thir dhichais. Ach deir an suiomh 'This video is not
available in your current location.' Cén fath a bhfuil mé blocailte, agus conas a chabhraionn VPN liom féachaint
air?"
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU

COM

Seicphointe 9: Dichédaigh an cod

BILEOG OIBRE VPN

Chun do thraenail ar chumraiocht freastalai a chriochnu, dichriptigh an teachtaireacht fholaithe seo

faoi tholléga slana a shocru.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e — e e e e e e —

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBIiTIR (M.SH.1= A, 2 = B, 26 = Z).
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q1: Cad is VPN ann agus conas a oibrionn sé?

Criptionn Lionra Priobhaideach Fioruil (VPN) do nasc idirlin agus rodaionn sé do thracht tri fhreastalai iargulta slan.
Folaionn sé seo do sheoladh IP poibli agus cuireann sé teorainn leis an méid is féidir le breathnairi lionra aitiuil agus
do SIL a fheiceail faoin tracht a rodaitear trid an tollan VPN.

Q2: Cad ata ag teastail uaim chun tosu?

Teastaionn sintius gniomhach VPN uait n6 do fhreastalai VPN féin, gléas tacaithe, agus ceachtar acu aip an tsolathrai
no na sonrai le haghaidh socru laimhe: seoladh freastalai, prétacal agus do dhintitir, eochracha né teastais.
Suitedlann an chuid is mé daoine an aip oifigiuil, logalann siad isteach agus tapalann siad connect.

Q3: Conas a shocraim VPN ar Windows gan aip?

Oscail Socruithe > Lionra agus idirlion > VPN, roghnaigh Cuir VPN leis, agus cuir isteach ainm freastalai an tsolathrai,
cineal an VPN (ar nos IKEv2 no L2TP/IPsec) agus do shonrai logéla isteach. Ansin roghnaigh Nasc.

Q4: An moillionn VPN luas mo chuid idirlin?

Ta, beagan. Cuireann an prdéiseas criptithe agus an fad fisiciuil go dti an freastalai VPN latency agus forchostas leis.
Athraionn an tionchar de réir solathrai, proétacail, faid freastalai, gléis, agus dalai lionra.

Q5: Conas a shocraim mac0S?

Suiteail aip macOS an tsolathrai, né oscail System Settings > VPN, cuir cumraiocht VPN leis, roghnaigh IKEv2, L2TP
thar IPSec n¢ Cisco IPSec, agus iontrail seoladh an fhreastalai agus na dintitir 6 do sholathrai.
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q6: An féidir liom VPN saor in aisce a usaid?

Féadfaidh VPNanna saor in aisce brath ar fhograiocht, gnéithe teoranta, anailisiocht usaide, caipini sonrai n6
samhlacha eile monaraithe airgid. Ba cheart d'usaideoiri polasai priobhaideachta, uinéireacht, iniuchtai agus samhail
ghno an tsolathrai a athbhreithniu sula n-usaideann siad é.

Q7: Conas a usaidim comhad .ovpn?

Suiteail cliant OpenVPN, iompértail an phréifil .ovpn ¢ do sholathrai né 6 do riarthdir, agus nasc. Coinnionn an comhad
seoladh an fhreastalai, an port, an socrd UDP né TCP agus go minic na deimhnithe agus na heochracha.

Q8: Conas a roghnaim an VPN is fearr?

Lorg polasaithe gan logai ata iniuchta, protacail laidre (WireGuard, OpenVPN), suiomhanna slana freastalai, luasanna
tapa, freastalaithe RAM amhain, gné kill switch, agus dlinse lasmuigh de chomhghuailliochtai comhroinnte faisnéise
(cosuil leis na 5/9/14 Suil).

Q9: An féidir liom VPN a usaid ar mo ghuthan agus ar mo theilifis chliste?

Ta. Cuireann solathraithe VPN nua-aimseartha aipeanna tiomnaithe ar fail do iOS, Android, macOS, Windows, Linux,
agus teilifisedin chliste, chomh maith le socruithe rédaire chun gach gléas i do lionra baile a chosaint.

Q10: Cad is Kill Switch ann?

Is gné slandala é Kill Switch a dhicheanglaionn do ghléas on idirlion go huathoibrioch ma thiteann an nasc VPN.
Cuireann sé seo cosc ar do shonrai gan chriptitl né ar do fhior-sheoladh IP a shceitheadh.
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VPN BILEOG OIBRE: CONAS VPN A SHOCRU BILEOG OIBRE VPN
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q1: Cad é an difriocht idir WireGuard, OpenVPN, agus IKEv2?

Is protacal nua-aimseartha éadrom é WireGuard (~4,000 line c6d amhain) a thairgeann luasanna tapa agus amanna
ceangail tapa. Is protacal foinse oscailte an-slan, tastailte sa chath é OpenVPN. Ta IKEv2 sarmhaith do ghléasanna
soghluaiste mar gheall ar a chumas athcheangal go tapa agus lionrai a n-athru.

Q2: Conas a shocraim WireGuard de laimh?

Gin péire eochracha le wg genkey agus wg pubkey, comhroinn d'eochair phoibli leis an bhfreastalai, agus scriobh
cumraiocht ina liostaitear d'eochair phriobhaideach, eochair phoibli an phiarai, IPanna ceadaithe agus criochphointe.
Tosaionn an uirlis wg-quick é. [2]

Q3: Cad é sceitheadh WebRTC agus conas a chuireann VPN cosc air?

Is protacal brabhsalai € WebRTC a fhéadann do sheoltai IP aititla agus poibli fiora a nochtadh fiu nuair até VPN
gniomhach. Blocalann VPNanna préimhe iarratais WebRTC né déanann siad iad a bhréagnu ina n-aipeanna
deisce/soghluaiste agus ina n-iarmhireanna brabhsalai.

Q4: Conas a shocraim VPN ar mo rodaire baile go sabhailte?

Seiceail go dtacaionn do rédaire le mod cliant VPN, logail isteach ar a leathanach riarachain, agus uaslédail comhad
OpenVPN no6 WireGuard an tsolathrai. Ni mér nuashonru dochtearrai a dhéanamh ar chuid de na rédairi ar dtus; ina
dhiaidh sin usaideann gach gléas ar an lionra an tolltan.

Q5: Conas a sheachnaionn Obfuscation bacanna VPN?

Folaionn doiléirsit (n6 "Stealth VPN") tracht VPN ionas go mbeidh cuma thracht HTTPS choitianta (port 443) air. Is
féidir leis cabhru leis Iniuchadh Domhain Paicéad (DPI) a sheachaint, rud a usaideann rialtais no lionrai scoile/oifige
chun VPNanna a bhlocail.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q6: Cad é Tollanu Scoilte agus cathain ba cheart dom é a usaid?

Ligeann tollanu scoilte duit a roghnu cé na haipeanna a rédaitear trid an tollan criptithe VPN agus cé acu a
cheanglaionn go direach leis an idirlion. Usaid é chun aipeanna baincéireachta iogaire a roédu trid an VPN agus cluichi
aitiula ag ceangal go direach, ag seachaint latency a chuireann an VPN leis.

Q7: Conas is féidir liom seiceail go bhfuil mo shocrui VPN nua ag obair?

Ceangail, ansin tabhair cuairt ar shuiomh seiceala IP: ba cheart go dtaispeanfadh sé seoladh IP agus suiomh
fhreastalai an VPN. Rith tastalacha sceitheadh DNS agus WebRTC, agus bris an nasc go hachomair chun a dhearbhu
go mblocalann an kill switch tracht.

Q8: Cad ba cheart dom a sheiceail mura nascann mo VPN tar éis socraithe?

Seiceail do logail isteach no d'eochracha, seoladh an fhreastalai, agus nach bhfuil an port agus an protacal
roghnaithe blocailte. Bain triail as aistriu idir UDP agus TCP né freastalai eile, agus Iéigh logai naisc na haipe le
haghaidh earraidi.

Q9: Cad é cosaint ar Sceitheadh DNS?

Cuireann cosaint ar sceitheadh DNS iallach ar do ghléas fiosruithe cuardaigh suiomh gréasain (fiosruithe DNS) a
sheoladh tri fhreastalaithe DNS priobhaideacha criptithe an VPN seachas tri fhreastalaithe do ISP. Cuireann sé seo
cosc ar do ISP rianu a dhéanamh ar na suiomhanna a thugann tu cuairt orthu.

Q10: Ar cheart don VPN tosu go huathoibrioch?

De ghnath, bionn. Is féidir le formhor na n-aipeanna tosu ag tus an chorais agus nascadh go huathoibrioch, né ar Wi-
Fi neamhiontaofa, mar sin ta tu cosanta sula dtosaionn aipeanna eile ag seoladh sonrai.
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Cuid 11: 10 bhFiric Spéisiula VPN agus Léargais 6n Domhan Fior

Athbhreithnigh na firici agus na tuiscinti fiordhomhanda an-luachmhara seo maidir le stair, margadh

agus teicneolaiocht VPNanna.

1. CLIAINTE DUCHASACHA

Ta cliaint VPN ionsuite i Windows agus i macOS araon a
thacaionn le IKEv2 agus L2TP/IPsec, mar sin is féidir go
leor nasc a shocru gan aip bhreise.

3. REABHLOID WIREGUARD

Ta bunchod an-simplithe ag WireGuard ata deartha le
haghaidh éifeachtulachta, rud a fhagann go bhfuil sé nios
éasca é a iniuchadh le haghaidh leochaileachtai slandala
na proétacail thraidisiunta. [1]

5. PORTANNA REAMHSHOCRAITHE

Usaideann OpenVPN port 1194 go coitianta, agus
Usaideann samplai oifigitula WireGuard port UDP 51820;
d'fhéadfadh go mbeadh ga na poirt seo a cheadu ar
bhallai doiteain agus rédairi chun go nascfaidh an tollan.

7. CLUDACH ROTAIRE

Cosnaionn VPN ar an rétaire gach gléas ata taobh thiar
de, lena n-airitear consoil agus teilifiseain chliste nach
féidir aip VPN a rith orthu, gan aon rud a shuitedil ar gach
gléas.

9. TIOMANAITHE TUN/TAP

Ta OpenVPN deartha chun oibriu leis an gcomhéadan
lionra fioruil TUN/TAP, ata ar fail ar fhormhor na n-ardan
agus a shocraitear nuair a shuitedlann tu an cliant. [3]
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2. GINEADH EOCHRACH

Cruthaionn tus tapa WireGuard eochair phriobhaideach le
wg genkey agus diorthaionn sé an eochair phoibli uaithi le
wg pubkey. [2]

4. COMHAID PHROIFILE

Cuachtann proifil .ovpn seoladh an fhreastalai, an port, an
prétacal agus na teastais le chéile, agus mar sin
socraionn iomportail amhain nasc OpenVPN.

6. INIUCHADH DOMHAIN AR PHAICEID

Is féidir le Deep Packet Inspection (DPI) prétacail
choitianta VPN a aithint agus a bhlocail; d'fhéadfadh
OpenVPN thar TCP port 443 n6 mod dorchaithe cabhru.

8. COINNIU BEO

Taobh thiar de NAT né de bhalla doéitedin, coinnionn socru
PersistentKeepalive de chuid WireGuard, 25 soicind de
ghnath, an tollan inrochtana. [2]

10. TOLLANU ROINNTE

Le linn socraithe, ligeann tollanu scoilte duit aipeanna né
seoltai roghnaithe a eisiamh 6n VPN, rud a chabhraionn le
printéiri aitiula no le haipeanna a bhlocalann seoltai IP
VPN.
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Tagairti teicniula agus foinsi

BILEOG OIBRE: CONAS VPN A SHOCRU

BILEOG OIBRE VPN

Foilseachain luaite, sonraiochtai cripteagrafacha agus caighdeain oifigitla doiciméad a usaideadh ar

fud na bileoige oibre seo.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[3] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

[5] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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[2] WireGuard. (n.d.). Quick Start.

https://www.wireguard.com/quickstart/

[4] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final
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Freagrai: VPNanna a chumru ar Windows, macOS, Android, iOS, Linux, agus rodairi

o Ceist1 Freagra ceart: A
NOTA DON MHUINTEOIR

Cad é an bealach is éasca VPN a shocru ar ghléasanna soghluaiste? - An aip oifigitil VPN a ioslodail 6n siopa aipeanna

e Socru geata rédaire  moiLL Freagra ceart: B

NOTA DON MHUINTEOIR

Criptionn VPN rotaire tracht ag an nGeata, ag cosaint gléasanna loT, consoil agus fearais chliste nach bhfuil acmhainn
suitedla duchasach aip VPN acu. Tagairt: DD-WRT OpenVPN Clients, Linksys Router Config.

e Ceist 3 Freagra ceart: A
NOTA DON MHUINTEOIR

Cuimsionn Windows agus macOS cliaint ionsuite do phrotacail mar IKEv2 agus L2TP/IPsec, mar sin is féidir ceangal a shocru
gan bogearrai breise a shuiteail.

o lomportail Préifile OpenVPN RIALTAIN RODAITHE Freagra ceart: B

NOTA DON MHUINTEOIR

Eilionn cumraiochtaf laimhe go n-ioslédalfai eochracha proifile.ovpn ina bhfuil poirt spriocfhreastalai, paraiméadair phrétacail
(UDP/TCP) agus teastais chripteagrafacha. Tagairt: DD-WRT OpenVPN Clients.

o Rodu tollain scoilte  pRriOBHAIDEACHT Freagra ceart: B

NOTA DON MHUINTEOIR

Ligeann tollanu scoilte d'Usaideoiri aipeanna oibre iogaire a rédu trid an tollan criptithe agus sruthu aitidil no cluichi a
cheangal go direach gan ualach VPN. Luaigh: IETF IKEv2 RFC.
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ciallaionn socruithe rodaire logail isteach ar an leathanach riarachain, tacaiocht VPN a sheiceail agus comhaid chumraiochta
a uaslodail.

0 Comhthathu duchasach OS LuasanNA Freagra ceart: Fior

NOTA DON MHUINTEOIR

Tégann morchdrais oibriichain comhthathu duchasach prétacail isteach chun socruithe naisc slandala gan uaim a airithiu.
Tagairt: Microsoft Native Gateway, Apple Support Profiles.

e Péireail eochracha WireGuard BAoL BOLAIDH PAICEAD Freagra ceart: Fior

NOTA DON MHUINTEOIR

Usaideann WireGuard eochracha neamhshiméadracha chun croitheadh ldimhe P2P slan a bhunu seachas braith ar
phasfhocail n6 slabhrai CA. Tagairt: WireGuard CLI Specifications.

e Bloic trachta aititla BALLAI DOITEAIN Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bealaionn VPNanna tracht poibli idirlin de ghnath, agus féadfaidh siad rochtain ar chléscriobhaithe lionra &itiuil a bhlocail
uaireanta mura gcumraitear iad ar shli eile. Luaigh: Microsoft Native Gateway.

@ Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Teastaionn VPN ar leibhéal an rédaire chun glais chliste nach féidir aipeanna VPN a rith orthu a chludach.
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Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA
B - aipven ) 2. ven rsdaire B s ciiantduchasach B - prsiit.ovpn

G 5. Péire eochracha o 6. Tollanu roinnte ﬂ 7. Socru freastalai DNS G 8. Logai nasctha

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

© routar © oven © ouchass @ PEIRE EOCHRACHA
© ~reven O ons

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n G - SOCRUDNS a F — TOLLUROINNTE a B - VPNROUTAIR o E - PEIREEOCHRACHA

B c-cuantouchass ) +-LocanNANAsCA D - PROIFILOVPN ) A-Aepven

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai Aip VPN, VPN rodaire agus Cliant duchasach a mhiniu ina bhfocail féin agus sampla a thabhairt de
gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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FREAGRAI DON MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

S Z W ¢C O R J X X R K Z A N R
I Z R M G S W G L W N J B Y C
A C Y O U Z O Z U T P B H V P
H X C N M H P X Y Z V X H O I
cC 0O s w A R I A T U O R N P V
Uu 6 U VvV P F W H Y N L U H V M
D K E P M F N K U I J G G R
T W F s VvV R D Z D U F Q T J 2
N H M S P F N Vv C A I R U B V
A C S A N A NNAG O L M F O
I P E I R E E O C H R A C H A
L P U R Z P D T Y T P Y S R F
¢c p T O L L U R O I N N T E D
v J W N J V S 0O C R U D N S N
H C M B P V W B T W R H D E B

TREOIR DON MHUINTEOIR AR FHREAGRAiI CROSFHOCAIL

TRASNA

2 trasna: TOLLUROINNTE Difredil a dhéanamh ar bhealai
trachta chun ligean d'aipeanna ar leith an tollan criptithe a
sheachbhothar (12 litir)

3 trasna: VPNROUTAIR Criptiu ag leibhéal an gheata a
chosnaionn gach feiste cliste ar lionra aitiuil (10 litir)

6 trasna: PEIREEOCHRACHA Comharthai cripteagrafacha
(poibli/priobhaideach) a theastaionn chun croitheadh laimhe
WireGuard a bhunu (14 litir)

7 trasna: LOGANNANASCA Aschuir earraide agus logai
stadais cliaint a sheiceail chun socruithe teipthe a
dhifhabhtu (12 litir)

8 trasna: SOCRUDNS Seoltai réiteoiri lionra a chumru chun
sceitheadh cuardaigh fearainn a chosc (8 litir)
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TUAIRISC CROSSWORD
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1sios: CLIANTDUCHAIS Tracht a chosaint laistigh de
shocruithe duchasacha an choérais oibritchain gan aipeanna
a shuiteail (13 litir)

4 sios: PROIFILOVPN Formaid comhaid OpenVPN ina bhfuil
freastalaithe, socruithe poirt agus eochracha deimhnitchain
(11 litir)

5 sios: APPVPN Pacaiste bogearrai a sholathraionn an

tseirbhis sintitis le haghaidh socru éasca aon-chliceail (6
litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. PAVPNP APPVPN 5. AURPRTOVIN VPNROUTAIR
2. INLTICADSCHUA CLIANTDUCHAIS 6. FNIOPVPRLOI PROIFILOVPN
3. PHEHCARAIOEECR PEIREEOCHRACHA 7. INUTOOENTLRL TOLLUROINNTE
4. RNSDUSOC SOCRUDNS 8. NGNSAALNOCAA LOGANNANASCA

EOCHAIR DHUSHLAN AN CHOID RUNDA

"SUITEAIL DO GHEATA LE DAEMON SLAN"
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Freagrai ha gcas-staidéar

n Cas A: Slandail lionra phoibli BOLADH PAICEAD AGUS CRIPTIU Aincheist Sarah

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Rioscai: Boladh paicéad, idircheapadh sonrai, agus ionsaithe fear-sa-lar. D'fhéadfadh duine ar
an lionra céanna sa chaifé a sonrai logala isteach né a comhad obair bhaile a ghabhail.

e Cosaint VPN: Criptionn sé paldéidi paicéad lionra, rud a fhagann go bhfuil tracht tollain
idircheaptha do-léite do smudalaithe éighniomhacha lionra aitiuil nuair a chumraitear an VPN i
gceart.

B Cas B: Rochtain ar acmhainni blocailte GEO-BHLOCAIL AGUS SEOLTAI IP Aincheist Alex

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Cén fath ar blocaladh é: Usaideann an t-6stach sruthaithe geoblocail, a mhapalann seoladh IP
aitiuil an taistealai go dti a thir fhisiciuil agus a bhlocalann é bunaithe ar cheadunu criochach.

o Conas a chabhraionn VPN: A fhiorshuiomh a cheilt tri thracht a rodu tri fhreastalai ina thir
dhuchais. Feiceann an suiomh IP na tire duchais, rud a cheadaionn rochtain.
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