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Nafn: Dagsetning: Stig:

Hvernig a ao setja upp VPN
Verkefnablad

Uppsetning VPN a Windows, macOS, Android, iOS, Linux og beinum

YFIRLIT NAMSEFNIS UM VPN

Velkomin! betta verkefnahefti leidir pig i gegnum
grundvallarreglur syndareinkaneta (VPN). PU munt kynnast

NEMANDI bvi hvernig dulk6dud géng vernda gdgnin pin, hvernig
] netsamskiptareglur virka og hvernig a ad greina og draga ur
A lekum a fridhelgi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN-hugtékum og samskiptareglum.

o RU GGT Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

A verja gagnapakka Hluti 8-9: Leystu deemisogur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

o0 o

Auka: askorunin Hugsadu hratt.

Opnadu VPN-Ileidarvisi VPN.com

URL: https://www.vpn.com/is/vpn/
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Namsvegvisir pinn: VPN

e Berdu vidskiptaleg VPN-forrit saman vid uppsetningu innbyggdra bidlara.

e Stilltu VPN-tengingar a beinum fyrir vernd a 6llu heimilinu.

e Settu upp og stjornadu stillingarskram a bord vid OVPN eda WireGuard-lykla.
® (Opnadu og tryggdu tilteknar gattir & beini fyrir umferd ganganna.

e Stadfestu uppsetningu bidlara med DNS-lekaprofum og tengipréfum.

LEIDBEININGAR UM STILLINGARVERKEFNI

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & uppsetningu og préfun
VPN-bidlara. Ljuktu med aukaverkefninu Hugsadu hratt.

VPN-STILLINGAR (INNGANGUR)

Handvirk uppsetning VPN gefur pér fulla stjorn a dulkddunarlyklum pinum og netleidségn. Hvort sem pu stillir
innbyggdan bidlara i farsimanum eda setur VPN-gong beint upp & beininum er rétt uppsetning lykilatridi til ad koma i
veg fyrir DNS-leka og tryggja alla netumferd.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hver er audveldasta leidin til ad setja upp VPN a farsimum?

A. Ad sxkja opinbera VPN-forritid ur forritaversluninni
B. A0 breyta kjarnaskram styrikerfisins handvirkt
C. Ao flassa sérsnidnum fastbunadi a vélbunad teekisins

D. Ad tengja simann vid bordtélvu med USB

e 2. Hver er kosturinn vid ad setja VPN beint upp a routerinn?

A. bad eykur tengihrada allra taekja a stadarnetinu
B. bad ver sjalfkrafa 6ll nettengd taeki
C. bad snidgengur askriftargjold hja stadbundinni netpjénustu

D. bad utilokar porf fyrir vélbunadarbeina meo ollu

e 3. Hvad merkir ,innbyggd" VPN-stilling?

A. Ad setja upp tengingu med innbyggdum stillingum styrikerfisins
B. Nota VPN adeins i heimabanum pinum
C. Ad tengjast adeins netpjonum i heimalandinu

D. Ad skrifa sérsnidna samskiptareglu i smalamali

o 4. Hvabd parf fyrir handvirka ytri OpenVPN-stillingu?

A. Ad hanna sérsnidid merki fyrir netpjonstenginguna
B. Ad flytja inn .ovpn-préfilinn sem inniheldur skirteinislykla
C. Ad breyta likamlegri stadsetningu heimabeinisins

D. Ad slokkva alveg a eldvegg styrikerfisins

e 5. Hvers vegna myndi kerfisstjori nota skipta gongun (split tunneling) i uppsetningu?

A. Ad loka algjorlega a alla netumferd
B. Til ad leyfa tilteknum 6ruggum forritum ad snidganga 6rugga goéngin
C. Til ad skipta likamlega beininum i tvaer adskildar einingar

D. Til ad slokkva a dulkédun vegna stjornunarvéktunar
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Uppsetning VPN & beini er einfalt ferli sem krefst engrar teeknikunnattu.
Satt Osatt

o Spurning 7

7. Windows og macOS eru med innbyggd forrit sem stydja IKEv2 og L2TP.
Satt Osatt

e Spurning 8

8. Uppsetning WireGuard krefst pess ad bua til opinbera og leynilega lykla.
Satt Osatt

e Spurning 9

9. VPN-gong vernda prentara & stadarnetinu pinu og prentverk.
Satt Osatt

@ Spurning 10

10. Snjalllasar sem geta ekki keyrt VPN-forrit purfa VPN a beini til ad vera vardir.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Sa bunadur a gattarstigi sem VPN er sett upp a kallast og ver snjallsjonvorp
odg leikjatolvur.

2. Handvirkar OpenVPN-stillingar krefjast pess ad flutt sé inn netpjonssnio af gerdinni

3. Innbyggadar stillingar styrikerfis nota bidlara sem er i kerfinu.

4. Audkenning i WireGuard byggir a opinberum og einkalykli sem mynda

5. Audveld uppsetning feest pegar notad er opinbert forrit veitunnar, p.e.

6. Til ad koma i veg fyrir rakningu a nafnaleit er fyrirspurnum beint um VPN-nafnapjona: petta eru

ORDABANKI
DNS-PJONAR INNBYGGDUR KILL SWITCH LYKILPAR OVPN-SNID SKIPT GONG
VPN-BEINIR VPN-FORRIT
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um net

PORUN SKILGREININGA

VPN VERKEFNABLAD: HVERNIG A AP SETJA UPP VPN VERKEFNABLAD UM VPN

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. VPN-forrit A
2. Router VPN B
3. Frumbyggt forrit (o]
4. .ovpn snid D
5. Lyklapar E
6. Skipt gong F
7. Uppsetning DNS-netpjons G
8. Tengingarskrar H

© VPN.com | Verkefnablad um VPN

Dulkédun a gattarstigi sem ver 0ll snjallteeki & stadarneti.

Hugbunadarpakki fra askriftarpjonustunni fyrir audvelda
uppsetningu med einum smelli.

Ad skoda villuuttak og stéduskrar bidlara til ad kemba
misheppnadar uppsetningar.

Adgreining umferdarleida svo tiltekin forrit geti farié fram hja
dulkédudu gongunum.

Ad tryggja umferd i stillingum styrikerfisins sjalfs an pess ad
setja upp forrit.

AJ stilla vistfong lausnara til ad koma i veg fyrir leka Iénaleitar.

Dulritunarlyklar (opinber/einkalykill) sem parf til ad koma a
WireGuard-handrasum.

OpenVPN-skraarsnid sem inniheldur netpjéna, gattastillingar og
vottordslykla.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT

3. Dulmalslyklar (opinber og einka) sem parf til
ad koma a WireGuard-handabandi (8)

7. Ad tryggja umferd i stillingum styrikerfisins an
pess ad setja upp forrit (10)

8. Adgreining umferdarleida sem leyfir tilteknum
forritum ad fara framhja dulkédudu gongunum
(9)

© VPN.com | Verkefnablad um VPN

LODRETT

1. OpenVPN-skraarsnid sem inniheldur netpjona,
gattastillingar og skirteinislykla (8)

2. Dulko6dun a gattarstigi sem ver 6ll snjallteeki a
stadarneti (9)

4. Athugun a villuuttaki og stoduskram bidlara til
ad greina misheppnada uppsetningu (10)

5. Stilling a vistfongum nafnapjona a neti til ad
koma i veg fyrir leka vid Iénaleit (9)

6. Hugbunadarpakki fra askriftarpjonustunni
fyrir einfalda uppsetningu med einum smelli (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
3 larétt: Dulmalslyklar (opinber og einka) sem parf til ad koma a WireGuard-handabandi (8 stafir):

7 larétt: Ao tryggja umferd i stillingum styrikerfisins an pess ad setja upp forrit (10 stafir):

8 larétt: Adgreining umferdarleida sem leyfir tilteknum forritum aé fara framhja dulkédudu gongunum (9
stafir):

LOPRETT

116drétt: OpenVPN-skraarsnid sem inniheldur netpjona, gattastillingar og skirteinislykla (8 stafir):

2 l6drétt: Dulkodun a gattarstigi sem ver 61l snjalltaeki a stadarneti (9 stafir):

4 166rétt: Athugun a villuuttaki og stoduskram bidlara til ad greina misheppnada uppsetningu (10 stafir):

5 lodrétt: Stilling a vistfongum nafnapjdna a neti til ad koma i veg fyrir leka vio Iénaleit (9 stafir):

6 160rétt: Hugbunadarpakki fra askriftarpjonustunni fyrir einfalda uppsetningu med einum smelli (9 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
VPNFORRIT VPNBEINIR INNBYGGDUR OVPNSNID LYKILPAR SKIPTGONG
DNSPJONAR TENGISKRAR
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A.VPNFORRIT 1. Stilling & vistféngum nafnapjona a neti til ad koma i veg fyrir leka
vid lénaleit.

B. VPNBEINIR

2. Adgreining umferdarleida sem leyfir tilteknum forritum ad fara

C.INNBYGGBUR framhja dulkédudu géngunum.

D. OVPNSNID o . ) . .
3. Dulkédun & gattarstigi sem ver 6ll snjallteeki a stadarneti.

E. LYKILPAR

F. SKIPTGONG 4. Dulmalslyklar (opinber og einka) sem parf til ad koma a

WireGuard-handabandi.

G. DNSPJONAR
] 5. Ad tryggja umferd i stillingum styrikerfisins an pess ad setja upp
H. TENGISKRAR forrit.

6. Athugun & villuuttaki og stoduskram bidlara til ad greina
misheppnada uppsetningu.

7. OpenVPN-skraarsnid sem inniheldur netpjona, gattastillingar og
skirteinislykla.

8. Hugbunadarpakki fra askriftarpjénustunni fyrir einfalda
uppsetningu med einum smelli.
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Afangi 7: Askorun med rugladum ordum

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtok um VPN. Skrifadu svorin pin i
utfyllanlegu reitina.

1. ROFPVRITN 5. NEPRIBVIN
2. UBINYRGDGN 6. IDNNOSVP
3. IYLLPRAK 7. GSNGOPKTI
4. JRAPNODNS 8. AGSRTIEKRN
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10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Hlutir til ad athuga pegar uppsetningu er lokid
Teeki sem geta notad VPN

VPN-pjonustur sem pu pekkir

Astaedur fyrir pvi ad nota VPN a ferdalégum
Mistok sem félk gerir vid uppsetningu

Ord ur pessu verkefnabladi sem pu vilt muna
Stillingar sem pu kveikir fyrst a

Loford sem g6d VPN-pjonusta gefur

Skref vid uppsetningu VPN

Stadir par sem pu myndir nota VPN

Leidir til ad pekkja falskt Wi-Fi net

Hlutir sem VPN getur falid

Hlutir sem netpjonustuadilinn pinn getur séd
Staoir par sem haegt er ad fa hjalp

Hlutir sem pu parft til ad byrja
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Afangi 8: Daemisdégur um VPN

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

SARAH (NEMANDI A KAFFIHUSI)

W ,Hallo! Eg sit & Coffee & Bytes. bar er dvarid almenningsnet sem heitir ,Free_Wi-Fi_No_Password'. Eg vil
skra mig inn a skolapdstinn minn og skila verkefninu minu, en ég hef ahyggjur af télvuprjétum. Hverjar eru
ahaetturnar af pvi ad nota petta net an VPN og hvernig tryggir VPN gdgnin min?"

ALEX (FERDALANGUR OG NEMANDI)

& ./ nei! Eg er & ferdalagi erlendis vegna verkefnis og er ad reyna ad horfa 4 liffreediheimildarmynd sem hyst
er & netpjoni i heimalandi minu. En vefsvaedid segir ,This video is not available in your current location.’ Hvers
vegna er ég utilokud/adur og hvernig getur VPN hjalpad mér ad horfa & hana?"
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Afangi 9: Leystu dulmalid

Til ad ljuka pjalfun pinni i uppsetningu netpjéna skaltu afkoda pessi foldu skilabod um uppsetningu
oruggra ganga.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

D N N N S S N D S —

—_—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvad parf ég til ad byrja?

bu parft virka VPN-askrift eda eigin VPN-netpjon, studd taeki og annadhvort forrit pjénustuveitunnar eda upplysingar
fyrir handvirka uppsetningu: netpjénsvistfang, samskiptareglu og skilriki pin, lykla eda vottord. Flestir setja einfaldlega
upp opinbera forritid, skra sig inn og yta a tengja.

Q3: Hvernig set ég upp VPN a Windows an forrits?

Opnadu Settings > Network & internet > VPN, veldu Add VPN og sladu inn netpjonsheiti veitunnar, gerd VPN (svo sem
IKEv2 eda L2TP/IPsec) og innskraningarupplysingarnar pinar. Veldu siéan Connect.

Q4: Haegir VPN a nethradanum minum?

Ja, orlitis. Dulkédunarferlid og likamleg fjarleegd ad VPN-netpjoninum baeta vid seinkun og alagi. Ahrifin eru breytileg
eftir pjonustuveitu, samskiptareglu, fjarleegd ad netpjoni, teeki og netadstaedum.

Q5: Hvernig set ég upp mac0OS?

Settu upp macOS-forrit pjonustuveitunnar eda opnadu System Settings > VPN, baettu vid VPN-stillingu, veldu IKEv2,
L2TP yfir IPSec eda Cisco IPSec og sladu inn heimilisfang netpjonsins og adgangsupplysingar fra pjénustuveitunni
pinni.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Get ég notad okeypis VPN?

Okeypis VPN geta reitt sig & auglysingar, takmarkada eiginleika, notkunargreiningu, gagnahamark eda énnur
tekjulikon. Notendur aettu ad kynna sér persénuverndarstefnu pjonustuveitunnar, eignarhald, uttektir og vidskiptalikan
adur en peir nota hana.

Q7: Hvernig nota ég .ovpn-skra?

Settu upp OpenVPN-bidlara, fluttu inn .ovpn-snidid fra pjonustuveitunni eda kerfisstjoranum og tengdu. Skrain
inniheldur heimilisfang netpjonsins, gatt, UDP- eda TCP-stillingu og oft skirteini og lykla.

Q8: Hvernig vel ég besta VPN-i9?

Leitadu ad uttektudum stefnum um enga skraningu, sterkum samskiptareglum (WireGuard, OpenVPN), éruggum
stadsetningum netpjona, miklum hrada, netpjéonum med eingdngu vinnsluminni, kill switch-eiginleika og [6gsdgu utan
leynipjéonustusamstarfs (eins og 5/9/14 Eyes).

Q9: Get ég notad VPN i simanum og snjallsjonvarpinu?

Ja. Nutimalegar VPN-pjonustuveitur bjéda sérstok forrit fyrir i0S, Android, macOS, Windows, Linux og snjallsjénvorp,
auk beinauppsetninga sem vernda 6ll taeki a heimilisnetinu.

Q10: Hvad er Kill Switch?

Kill switch er 6ryggiseiginleiki sem aftengir taekid pitt sjalfkrafa fra netinu ef VPN-tengingin rofnar. betta kemur i veg
fyrir ad 6dulkédud gogn pin eda raunveruleg IP-tala leki ut.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: Hver er munurinn a WireGuard, OpenVPN og IKEv2?

WireGuard eru nutimalegar, |éttar samskiptareglur (adeins um 4.000 kédalinur) sem bjéda upp a mikinn hrada og
stuttan tengitima. OpenVPN eru mjog 6ruggar og margreyndar opnar samskiptareglur. IKEv2 hentar vel fyrir farsima
pvi pad getur tengst fljott aftur pegar skipt er um net.

Q2: Hvernig set ég upp WireGuard handvirkt?

Budu til lyklapar med wg genkey og wg pubkey, deildu opinbera lyklinum pinum med netpjoninum og skrifadu
stillingaskra med einkalyklinum pinum, opinberum lykli jafningjans, leyféum IP-t6lum og endapunkti. Tolid wg-quick
raesir tenginguna. [2]

Q3: Hvad er WebRTC-leki og hvernig kemur VPN i veg fyrir hann?

WebRTC er samskiptaregla i véfrum sem getur afhjupad raunverulegar stadar- og opinberar IP-tolur pinar jafnvel
pegar VPN er virkt. Vondud VPN loka & eda afvegaleida WebRTC-beidnir i forritum fyrir bordétélvur og sima og i
vafravidobotum.

Q4: Hvernig set ég upp VPN a heimabeini a 6ruggan hatt?

Athugadu hvort beinirinn pinn stydur VPN-bidlaraham, skradu pig inn a stjérnsidu hans og hladdu upp OpenVPN- eda
WireGuard-skra pjonustuveitunnar. Sumir beinar purfa fyrst fastbunadaruppfaerslu; eftir pad nota 6ll taeki & netinu
gongin.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-umferd (gatt 443). bad getur
hjalpad henni ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka
a VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Hvad er skipting umferdar (Split Tunneling) og hvenzer ztti ég ad nota hana?

Split Tunneling leyfir pér ad velja hvada forrit fara um dulkédudu VPN-gongin og hver tengjast beint vid internetid.
Notadu pad til ad beina vidkveemum bankaforritum um VPN medan stadbundnir leikir tengjast beint og fordast pannig
svartima sem VPN beetir vid.

Q7: Hvernig get ég athugad hvort nyja VPN-uppsetningin min virki?

Tengstu og fardu sidan a vef sem athugar IP-t6lu: hann & ad syna IP-t6lu og stadsetningu VPN-netpjonsins. Keyréu
DNS- og WebRTC-lekaprofanir og rjufdu tenginguna stuttlega til ad stadfesta ad kill switch loki @ umferd.

Q8: Hvad eetti ég ad athuga ef VPN-id mitt tengist ekki eftir uppsetningu?

Athugadu innskraninguna eda lyklana, netpjonsvistfangié og ad valid port og samskiptaregla sé ekki lokad. Reyndu ad
skipta milli UDP og TCP eda yfir a annan netpjon og lestu tengiskrar forritsins til ad finna villur.

Q9: Hvad er vorn gegn DNS-leka?

DNS-lekavorn leetur teekid pitt senda vefuppflettingar (DNS-fyrirspurnir) i gegnum dulkédada einka-DNS-pjona VPN-
pjénustunnar i stad pjéna netpjonustuveitunnar pinnar. betta kemur i veg fyrir ad netpjénustuveitan pin geti fylgst med
pvi hvada vefsvaedi pu heimsaekir.

Q10: Atti VPN ad reesast sjalfkrafa?

Yfirleitt, ja. Flest forrit geta raest vid reesingu og tengst sjalfkrafa, eda & 66ruggu Wi-Fi, svo pu sért varin(n) adur en
onnur forrit byrja ad senda gogn.
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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. FRUMBYGG®D FORRIT

Baedi Windows og macOS eru med innbyggd VPN-forrit
sem stydja IKEv2 og L2TP/IPsec, svo oft ma setja upp
tengingar an aukaforrits.

3. WIREGUARD-BYLTINGIN

WireGuard er med mjog straumlinulagadan kodagrunn
sem er hannadur med skilvirkni i huga, sem gerir
audveldara ad ryna i hann med tilliti til oryggisveikleika en
hefdbundnar samskiptareglur. [1]

5. SJALFGEFNAR GATTIR

OpenVPN notar yfirleitt gatt 1194, en opinber deemi
WireGuard nota UDP-gatt 51820; eldveggir og beinar
geetu purft ad leyfa pessar gattir til ad géngin tengist.

7. PEKJA BEINA

VPN a beininum verndar oll taeki & bak vié hann, par a
medal leikjatélvur og snjallsjonvorp sem geta ekki keyrt
VPN-forrit, an pess ad setja purfi neitt upp a hverju teeki.

9. TUN/TAP-REKLAR

OpenVPN er hannad til ad vinna med syndarnetvidmaotinu
TUN/TAP, sem er i bodi a flestum kerfum og er sett upp
pegar bidlarinn er settur upp. [3]
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2.LYKLASMIPI

Flytireesing WireGuard byr til einkalykil med wg genkey og
leidir opinbera lykilinn af honum med wg pubkey. [2]

4. SNIDASKRAR

.ovpn-profill safnar saman netfangi netpjons, gatt,
samskiptareglu og skilrikjum, pannig ad ein
innflutningsadgerd setur upp OpenVPN-tengingu.

6. DJUP PAKKASKODUN

Dyptarskodun gagnapakka (DPI) getur greint og lokad a
algengar VPN-samskiptareglur; pad getur hjalpad ad
skipta yfir i OpenVPN um TCP-gatt 443 eda yfir i dulblinn
ham.

8. VIRKNIMERKI (KEEPALIVES)

Ad baki NAT eda eldvegg heldur WireGuard-stillingin
PersistentKeepalive, yfirleitt 25 sekundur, géngunum
adgengilegum. [2]

10. SKIPT GONG

Vid uppsetningu gerir skipt gongun (split tunneling) pér
kleift ad undanskilja valin forrit eda vistfong fra VPN, sem
hjalpar med stadbundna prentara eda forrit sem loka &
VPN-IP-t5lur.
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Teeknilegar heimildir og tilvisanir

Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN [2] WireGuard. (n.d.). Quick Start.

tunnel. https://www.wireguard.com/quickstart/

https://www.wireguard.com/

[3] OpenVPN. (n.d.). OpenVPN 2.6 Manual. [4] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://openvpn.net/community-resources/reference-manual-for-op https://csrc.nist.gov/pubs/sp/800/77/r1/final
envpn-2-6/

[5] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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Lausnir: Uppsetning VPN a Windows, macOS, Android, iOS, Linux og beinum

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hver er audveldasta leidin til ad setja upp VPN & farsimum? - Ad sakja opinbera VPN-forritid ur forritaversluninni

e Uppsetning beinishlids seinkun Rétt svar: B

ATHUGASEMD FYRIR KENNARA

VPN a beini dulkdédar umferd vid gattina og ver loT-teeki, leikjatdlvur og snjalltaeki sem geta ekki sett upp VPN-forrit sjalf.
Heimild: DD-WRT OpenVPN Clients, Linksys Router Config.

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Windows og macOS innihalda innbyggda bidlara fyrir samskiptareglur & bord vid IKEv2 og L2TP/IPsec og pvi er haegt ad setja
upp tengingu an pess ad setja upp aukahugbunad.

o Innflutningur OpenVPN-snids STYRINGAR LEIDARVALS Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Handvirk uppsetning krefst pess ad saekja.ovpn-snidlykla sem innihalda port markpjéns, faeribreytur samskiptareglna
(UDP/TCP) og dulritunarskirteini. Heimild: DD-WRT OpenVPN Clients.

o Split Tunnel-leidsdogn FrIDHELGI Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Split tunneling leyfir notendum ad beina vidkveemum vinnuforritum um dulkédudu géngin medan stadbundid streymi eda
leikir tengjast beint an VPN-yfirbyggingar. Heimild: IETF IKEv2 RFC.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Uppsetning a beini felur i sér ad skra sig inn a stjornsiduna, athuga hvort VPN sé stutt og hlada upp stillingaskram.

0 Innbyggd sampaetting vid HRADI Rétt svar: Satt
styrikerfi

ATHUGASEMD FYRIR KENNARA

Helstu styrikerfi byggja inn studning vid samskiptareglur til ad tryggja hndkralausa uppsetningu éruggra tenginga. Heimild:
Microsoft Native Gateway, Apple Support Profiles.

e Lyklaporun i WireGuard HLERUNARHATTA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

WireGuard notar 6samhverfa lykla til ad koma & 6ruggum P2P-handtokum i stad pess ad treysta a lykilord eda kedjur
vottunaradila. Heimild: WireGuard CLI Specifications.

e Lokun a stadbundinni umferd ELoveceir Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

VPN beina yfirleitt umferd um opna netid og geta stundum lokad fyrir adgang ad prenturum a stadarneti nema annad sé stillt.
Heimild: Microsoft Native Gateway.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Snjallldsar sem geta ekki keyrt VPN-forrit purfa VPN & beini til ad vera vardir.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B 1. VPN-forrit o 2. Router VPN B 3. Frumbyggt forrit m 4. .ovpn snid

a 5. Lyklapar n 6. Skipt gong Z‘elglfjgz‘:mmg IS a 8. Tengingarskrar

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ ven-sEnr © oven-snip © mnBYGeBUR O Lvkiear
© ven-FoRRIT © ons-puonar

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D c-onspuonar B) r-skieTeonG E) =-veneenR O :-Lvkiear

B c-nnevcebur ) - TENGISKRAR D - OVPNSNID ) A-venrormiT

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt VPN-forrit, Router VPN og Frumbyggt forrit med eigin ordum og gefié daami um hvert
hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
6 T v E Kk I B s A A B 6 p K J
P R K Y U0 J P K R M I » 1 N
R A N K R P 6 I M M N R S T U
A P U ¢ B T P P O H S T B Y D
R L U E V I b T 6 Y B F J V G
K I 6 P N N P G R ¥ J P B P V
S K A A O N O O Vv P 6 K A N P
I Y O E B G N P O N I P F S
G L R M E Y I 6 N Vv A T O o U
N E R X E G A A B P R R O R N
E P U p R G J S E N U T D R N
T E B F T P ¥ ¥ I s I a s 1 0O
E E K F I U M S N N J L L T U
6 6 P R 6 R 6 A I I 0 X F V B
E T E A GG L 6 G R P J O P N ¥

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

3 larétt: LYKILPAR Dulmalslyklar (opinber og einka) sem
parf til ad koma & WireGuard-handabandi (8 stafir)

7 larétt: INNBYGGDUR AJ tryggja umferd i stillingum
styrikerfisins an pess ad setja upp forrit (10 stafir)

8 larétt: SKIPTGONG Adgreining umferdarleida sem leyfir
tilteknum forritum ad fara framhja dulkédudu géngunum (9
stafir)
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LOPRETT

1160rétt: OVPNSNID OpenVPN-skraarsnid sem inniheldur
netpjona, gattastillingar og skirteinislykla (8 stafir)

2 |6drétt: VPNBEINIR Dulkodun & gattarstigi sem ver 6l
snjalltaeki & stadarneti (9 stafir)

4 16drétt: TENGISKRAR Athugun & villuUttaki og stéduskram
bidlara til ad greina misheppnada uppsetningu (10 stafir)

5 16drétt: DNSPJONAR Stilling & vistféngum nafnapjéna &
neti til ad koma i veg fyrir leka vid Iénaleit (9 stafir)

6 lodrétt: VPNFORRIT Hugbunadarpakki fra

askriftarpjonustunni fyrir einfalda uppsetningu med einum
smelli (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. ROFPVRITN VPNFORRIT 5. NEPRIBVIN VPNBEINIR
2. UBINYRGDGN INNBYGGPUR 6. IDNNOSVP OVPNSNID
3. IYLLPRAK LYKILPAR 7. GSNGOPKTI SKIPTGONG
4. JRAPNODNS DNSPJONAR 8 AGSRTIEKRN TENGISKRAR

LYKILL AP LEYNIDULMALSPRAUT

"SETTU UPP GATTINA biNA MED ORUGGUM bJONI"
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Lausnir deemisagna

n Adstaedur A: Oryggi a opinberum netum HLERUN OG DULKOBUN Vandi Sarah

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Ahaetta: Pakkahlerun, gagnahlerun og madur-i-midjunni-arasir. Einhver 4 sama kaffihisaneti
geeti nad innskraningarupplysingum hennar eda heimaverkefnisskra.

e VPN-vorn: Dulkédar innihald netpakka, sem gerir hlerada géngumferd dlaesilega hlutlausum
hlerurum a stadarneti pegar VPN er rétt stillt.

B Adstaedur B: Adgangur ad lokudum LANDFR/EDILEGAR LOKANIR OG IP- Vandi
urreedéum TOLUR Alex

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Hvers vegna lokad: Streymisveitan notar landleesingu, sem tengir stadbundna IP-t6lu
ferdalangsins vid raunverulegt land hans og lokar a hana a grundvelli landsbundinna leyfa.

e Hvernig VPN hjalpar: Med pvi ad fela raunverulega stadsetningu hans og leida umferdina um
netpjon i heimalandi hans. Vefsvaedid sér IP-tdlu heimalandsins og veitir adgang.
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