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Ad Soyad: Tarih: Puan:

Bir VPN nasil kurulur
Calisma kagidi

Windows, macOS, Android, iOS, Linux ve yonlendiricilerde VPN yapilandirma

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Adlarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tlinellerin

6éRENCi verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GCALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

0

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

OO o U

Bonus: Hizli Diistin goérevi.

VPN.com VPN rehberini a¢

URL: https://www.vpn.com/tr/vpn/
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VPN Ogrenme Yol Haritan

e Ticari VPN uygulamalarini yerel istemci kurmayla karsilastir.

e Tum evi koruyacak sekilde yonlendiricilerde VPN baglantilarini yapilandir.

e OVPN veya WireGuard anahtarlari gibi yapilandirma dosyalarini kur ve yonet.
® Tinel trafigi icin belirli yonlendirici portlarini a¢ ve glivenceye al.

e istemci kurulumlarini DNS sizinti denetimleri ve baglanti testleriyle dogrula.

YAPILANDIRMA CALISMA KAGIDI TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: VPN istemcilerini kurma
ve test etme. Hizli Disiin bonus etkinligiyle bitir.

VPN YAPILANDIRMASI (GIiRIiS)

Bir VPN'i elle kurmak, sifreleme anahtarlarin ve ag ydnlendirmen {izerinde tam denetim saglar. ister mobil cihazinda
yerel bir istemci yapilandir, ister dogrudan yonlendiricine bir VPN tineli kur; DNS sizintilarini nlemek ve tim ag
trafigini glivenceye almak igin dogru yapilandirma sarttir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Mobil cihazlarda VPN kurmanin en kolay yolu nedir?

A. Resmi VPN uygulamasini uygulama magazasindan indirmek
B. isletim sistemi ¢cekirdek dosyalarini elle diizenlemek
C. Cihaz donanimina 6zel bir donanim yazilimi yiiklemek

D. Telefonu USB ile bir masaiistii bilgisayara baglamak

e 2. VPN'i dogrudan yonlendiricine kurmanin bir avantaji nedir?

A. Tum yerel cihazlarin baglanti hizlarini artirir
B. Bagl tiim ag cihazlarini otomatik olarak glivenli hale getirir
C. Yerel ISS abonelik licretlerine duyulan ihtiyaci ortadan kaldirir

D. Donanim yo6nlendiricilere olan ihtiyaci tamamen ortadan kaldirir

e 3. 'Yerel' (native) bir VPN yapilandirmasi ne anlama gelir?
A. Baglantiyi isletim sisteminin yerlesik ayarlariyla kurmak
B. VPN'i yalnizca yerel memleketinde kullanmak
C. Yalnizca yerel lilkedeki sunuculara baglanmak

D. Assembly dilinde 6zel bir protokol yazmak

o 4. Manuel OpenVPN harici yapilandirmasi i¢in ne gerekir?

A. Sunucu baglantisi icin 6zel bir logo tasarlamak
B. Sertifika anahtarlarini iceren .ovpn profilini ice aktarmak
C. Ev yonlendiricisinin fiziksel konumunu degistirmek

D. isletim sistemi giivenlik duvarini tamamen devre disi birakmak

e 5. Bir yonetici bir kurulumda neden boliinmiis tiinelleme kullanir?

A. Tiim internet trafigini tamamen engellemek icin

B. Belirli giivenli uygulamalarin giivenli tlineli atlamasina izin vermek

C. Fiziksel yonlendiriciyi iki ayri birime bolmek icin

D. Yonetimsel izleme icin sifrelemeyi devre disi birakmak icin
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Yonlendiricide VPN kurmak, teknik bilgi gerektirmeyen basit bir islemdir.
Dogru Yanls

o Soru 7

7. Windows ve macOS'un IKEv2 ve L2TP'yi destekleyen yerel istemcileri vardir.
Dogru Yanlhs

e Soru 8

8. WireGuard kurmak, acgik ve 6zel anahtarlarin olusturulmasini gerektirir.
Dogru Yanlis

e Soru 9

9. VPN tineli, yerel ag yazicilarinizi ve yazdirma islerinizi glivenceye alir.

Dogru Yanls

@ sorut0

10. VPN uygulamalarini ¢alistiramayan akilli kilitlerin kapsanmasi igin yonlendirici diizeyinde bir VPN
gerekir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Ag gecidi diizeyinde kurulan bir akilli TV'leri ve oyun konsollarini korur.
2. Elle yapilan OpenVPN yapilandirmalari bir ice aktarilmasini gerektirir.
3. Yerlesik isletim sistemi yapilandirmalari, sistemin ayarlarini kullanir.

4. WireGuard kimlik dogrulamasi, kriptografik bir acik ve 6zel anahtardan olusan

kullanir.
5. Kullanici dostu kurulum, saglayicinin resmi ile saglanir.
6. Sorgulari VPN'in tizerinden yonlendirmek ad ¢éziimleme izleme sizintilarini
onler.
KELIME BANKASI
ANAHTAR CiFTi DNS SUNUCULARI HATA KAYDI OVPN PROFiLI ROUTER VPN
TUNEL BOLME VPN UYGULAMASI YEREL iSTEMCI
Cevaplarini buraya yaz:
1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Yerel agdaki tim akilli cihazlari koruyan ag gecidi diizeyinde
1. VPN Uygulamasi A 9 yan ag geg y

sifreleme.
.. s . Kolay tek tikla kurulum igin abonelik hizmeti tarafindan saglanan
2. Yonlendirici VPN'i B R
. A c Basarisiz kurulumlarda hata ayiklamak igin hata ¢iktilarini ve
3. Yerel Istemci istemci durum gunluklerini kontrol etme.
4 Profili Belirli uygulamalarin sifreli tlineli atlamasina izin vermek igin
- -ovpn Frofill D trafik rotalarini ayirma.
. Uygulama kurmadan, yerel isletim sistemi ayarlari i¢cinde trafigi
5. Anahtar Cifti E glivenceye alma.
6. Bélii iis Tiinell Alan adi sorgusu sizintilarini 6nlemek i¢in ag ¢ozumleyici
- bolunmus Tunelieme F adreslerini yapilandirma.
WireGuard el sikismalarini kurmak icin gereken sifreleme
7. DNS Sunucusu Kurulumu G T o
. . . Sunuculari, port ayarlarini ve sertifika anahtarlarini iceren
8. Baglanti Gunliikleri H

OpenVPN dosya bigimi.

© VPN.com | VPN Calisma Kagidi Sayfa 6



VPN CALISMA KAGIDI

VPNl BiR VPN NASIL KURULUR GALISMA KAGIDI
—— . C OM

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. Sunuculari, port ayarlarini ve sertifika
anahtarlarini iceren OpenVPN dosya bicimi (11)

4. Alan adi sorgusu sizintilarini 6nlemek icin ag
coziimleyici adreslerinin yapilandiriimasi (13)

5. Uygulama yiiklemeden, isletim sisteminin
kendi ayarlarinda trafigi glivenceye alma (12)

6. Yerel agdaki tiim akilli cihazlar koruyan ag
gecidi dlizeyinde sifreleme (9)

7. WireGuard el sikismalarini kurmak icin gereken

kriptografik (acik/o6zel) jetonlar (12)

8. Basarisiz kurulumlar ayiklamak icin hata
ciktilarini ve istemci durum kayitlarini kontrol
etme (9)

© VPN.com | VPN Calisma Kagidi

YUKARIDAN ASAGI

1. Belirli uygulamalarin sifreli tlineli atlamasina
izin vermek icin trafik yollarini ayirma (10)

3. Kolay, tek tikla kurulum icin abonelik hizmeti
tarafindan saglanan yazilim paketi (13)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Sunuculari, port ayarlarini ve sertifika anahtarlarini iceren OpenVPN dosya bicimi (11 harf):

4 soldan saga: Alan adi sorgusu sizintilarini 6nlemek icin ag ¢oziimleyici adreslerinin yapilandiriimasi (13
harf):

5 soldan saga: Uygulama yiliklemeden, isletim sisteminin kendi ayarlarinda trafigi glivenceye alma (12 harf):

6 soldan saga: Yerel agdaki tiim akilli cihazlari koruyan ag gecidi diizeyinde sifreleme (9 harf):

7 soldan saga: WireGuard el sikismalarini kurmak icin gereken kriptografik (acik/6zel) jetonlar (12 harf):

8 soldan saga: Basarisiz kurulumlari ayiklamak icin hata ciktilarini ve istemci durum kayitlarini kontrol etme
(9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Belirli uygulamalarin sifreli tiineli atlamasina izin vermek icgin trafik yollarini ayirma (10
harf):

3 yukaridan asagi: Kolay, tek tikla kurulum i¢in abonelik hizmeti tarafindan saglanan yazilim paketi (13 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

U B N P K O U S H Y F Y R G V
c ¥ ¢ E p §$ M § I P D S R K O
u J L R 6 I o 66 Y N K U T M Y

KELIME LiSTESI

VPNUYGULAMASI ROUTERVPN YERELISTEMCI OVPNPROFiLI ANAHTARCIFTI
TUNELBOLME DNSSUNUCULARI HATAKAYDI
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. VPNUYGULAMASI
B. ROUTERVPN

C. YERELISTEMCI

D. OVPNPROFiLI

E. ANAHTARGIFTI

F. TUNELBOLME

G. DNSSUNUCULARI

H. HATAKAYDI

© VPN.com | VPN Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. Alan adi sorgusu sizintilarini dnlemek icin ag ¢ozimleyici
adreslerinin yapilandiriimasi.

2. Belirli uygulamalarin sifreli tlineli atlamasina izin vermek igin trafik
yollarini ayirma.

3. Yerel agdaki tim akilli cihazlari koruyan ag gecidi diizeyinde
sifreleme.

4. WireGuard el sikismalarini kurmak icin gereken kriptografik (agik/
ozel) jetonlar.

5. Uygulama yuklemeden, isletim sisteminin kendi ayarlarinda trafigi
glivenceye alma.

6. Basarisiz kurulumlari ayiklamak igin hata ¢iktilarini ve istemci
durum kayitlarini kontrol etme.

7. Sunuculari, port ayarlarini ve sertifika anahtarlarini iceren
OpenVPN dosya bigimi.

8. Kolay, tek tikla kurulum igin abonelik hizmeti tarafindan saglanan
yazilim paketi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1 IUYNUASGPLMVA 5. VEONRTRPU

iELIYMCRTES

2 1 6. PIRFLIOVOPN
3. :l\NCRTIAAITF 7. UETOBLMELN

NRUSCUIUAL
DNS 8. IKDHAAAYT
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Kurulum bittikten sonra kontrol edilecek seyler
VPN kullanabilen cihazlar

Bildigin VPN hizmetleri

Seyahat ederken VPN kullanma nedenleri

insanlarin kurulum sirasinda yaptigi hatalar

Bu calisma kagidindan aklinda tutmak istedigin
sozciikler

ilk actigin ayarlar

iyi bir VPN saglayicisinin verdigi sozler
VPN kurarken izlenen adimlar

VPN kullanacagin yerler

Sahte Wi-Fi agini fark etme yollari

Bir VPN'in gizleyebilecegi seyler
internet saglayicinin gorebildigi seyler
Yardim bulabilecegin yerler

Baslamak icin ihtiyac duydugun seyler

© VPN.com | VPN Calisma Kagidi
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'ta oturuyorum. 'Free_Wi-Fi_No_Password' adli gtivenli olmayan bir genel ag var.
Okul e-postama giris yapip 6devimi yliklemek istiyorum ama bilgisayar korsanlarindan endiseleniyorum. Bu agi
VPN olmadan kullanmanin riskleri neler ve VPN verilerimi nasil korur?"

ALEX (GEZGiIN OGRENCI)

= "Eyvah! Bir proje icin yurt disina seyahat ediyorum ve llkemdeki bir sunucuda barindirilan bir biyoloji
belgeseli izlemeye calisiyorum. Ama site 'Bu video su anki konumunuzda mevcut degil.' diyor. Neden
engelleniyorum ve VPN izlememe nasil yardimci olabilir?"
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Kontrol Noktasi 9: Sifreyi Coz

Sunucu yapilandirma egditimini tamamlamak icin glivenli tiinel kurmayla ilgili bu gizli mesajin sifresini
coz.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Baslamak i¢in neye ihtiyacim var?

Etkin bir VPN aboneligine veya kendi VPN sunucuna, desteklenen bir cihaza ve saglayicinin uygulamasina ya da elle
kurulum bilgilerine (sunucu adresi, protokol ve kimlik bilgilerin, anahtarlarin veya sertifikalarin) ihtiyacin var. Cogu kisi
resmi uygulamayi kurar, oturum agar ve baglan'a dokunur.

Q3: Windows'ta uygulama kullanmadan VPN'i nasil kurarim?

Ayarlar > Ag ve internet > VPN'i a¢, VPN ekle'yi se¢ ve saglayicinin sunucu adini, VPN tiirlinl (IKEv2 veya L2TP/IPsec
gibi) ve oturum agma bilgilerini gir. Ardindan Baglan'i seg.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: macOS'u nasil kurarim?

Saglayicinin macOS uygulamasini kur veya System Settings > VPN'i a¢, bir VPN yapilandirmasi ekle, IKEv2, L2TP over
IPSec veya Cisco IPSec se¢ ve saglayicindan aldigin sunucu adresini ve kimlik bilgilerini gir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Ucretsiz bir VPN kullanabilir miyim?

Ucretsiz VPN'ler reklamlara, sinirli ézelliklere, kullanim analizlerine, veri sinirlarina veya baska gelir modellerine
dayanabilir. Kullanicilar kullanmadan dnce saglayicinin gizlilik politikasini, sahipligini, denetimlerini ve is modelini
incelemelidir.

Q7: Bir .ovpn dosyasini nasil kullanirim?

Bir OpenVPN istemcisi kur, saglayicindan veya ydneticinden aldigin .ovpn profilini ice aktar ve baglan. Dosya sunucu
adresini, baglanti noktasini, UDP veya TCP ayarini ve ¢cogu zaman sertifikalari ve anahtarlari icerir.

Q8: En iyi VPN'i nasil se¢erim?

Denetlenmis kayit tutmama politikalarina, glicli protokollere (WireGuard, OpenVPN), giivenli sunucu konumlarina,
ylksek hizlara, yalnizca RAM kullanan sunuculara, kill switch 6zelligine ve istihbarat paylasim ittifaklarinin (5/9/14
Eyes gibi) disinda bir hukuki yargi bélgesine bak.

Q9: Telefonumda ve akilli TV'mde VPN kullanabilir miyim?

Evet. Modern VPN saglayicilari iOS, Android, macOS, Windows, Linux ve akill TV'ler i¢in 6zel uygulamalarin yani sira
ev agindaki tim cihazlari korumak igin yonlendirici kurulumlari sunar.

Q10: Kill Switch nedir?

Kill Switch, VPN baglantisi koptugunda cihazinizin internet baglantisini otomatik olarak kesen bir gtivenlik 6zelligidir.
Bu, sifrelenmemis verilerinizin veya gergek IP adresinizin sizmasini dnler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: WireGuard, OpenVPN ve IKEv2 arasindaki fark nedir?

WireGuard, hizli hizlar ve kisa baglanti stireleri sunan modern, hafif bir protokoldiir (yalnizca yaklasik 4.000 satir kod).
OpenVPN, son derece glivenli ve sinanmis acgik kaynakli bir protokoldur. IKEv2, aglar arasinda gegis yaparken hizla
yeniden baglanabildigi icin mobil cihazlar igin mikemmeldir.

Q2: WireGuard'i elle nasil kurarim?

wg genkey ve wg pubkey ile bir anahtar cifti olustur, genel anahtarini sunucuyla paylas ve 6zel anahtarini, esin genel
anahtarini, izin verilen IP'leri ve ug noktayi listeleyen bir yapilandirma yaz. wg-quick araci bunu baslatir. [2]

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: Ev yonlendiricime VPN'i glivenle nasil kurarim?

Yonlendiricinin VPN istemci modunu destekleyip desteklemedigini kontrol et, yénetim sayfasinda oturum ag ve
saglayicinin OpenVPN veya WireGuard dosyasini ylkle. Bazi yonlendiriciler dnce bellenim giincellemesi gerektirir;
ardindan agdaki tim cihazlar tineli kullanir.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafigini siradan HTTPS trafigi (443 numarali port) gibi gosterir. Bu, hiikiimetlerin
veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) agmasina yardimci olabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmus Tiinel (Split Tunneling) nedir ve ne zaman kullanmaliyim?

Bolinmius tlinelleme, hangi uygulamalarin sifreli VPN tiineli Gzerinden yénlendirilecegini ve hangilerinin dogrudan
internete baglanacagini segmeni saglar. Hassas bankacilik uygulamalarini VPN Uzerinden yonlendirip yerel oyunlari
dogrudan baglayarak VPN'in ekledigi gecikmeyi 6nlemek icin kullan.

Q7: Yeni VPN kurulumumun calistigini nasil kontrol edebilirim?

Baglan, ardindan bir IP kontrol sitesini ziyaret et: VPN sunucusunun IP adresini ve konumunu gdstermelidir. DNS ve
WebRTC sizinti testlerini ¢alistir ve Kill switch'in trafigi engelledigini dogrulamak i¢in baglantiyi kisaca kes.

Q8: Kurulumdan sonra VPN'im baglanmiyorsa neyi kontrol etmeliyim?

Giris bilgilerini veya anahtarlarini, sunucu adresini ve sectigin port ile protokoliin engellenmedigini kontrol et. UDP ile
TCP arasinda veya baska bir sunucuya ge¢meyi dene ve uygulamanin baglanti glinltiklerinde hata ara.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in 6zel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: VPN otomatik olarak baslamal mi?

Genellikle evet. Cogu uygulama baslangicta acilip otomatik baglanabilir veya giivenilmeyen Wi-Fi'de baglanabilir;
bdylece diger uygulamalar veri gondermeye baslamadan dnce korunursun.
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LOM

Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1. YERLESIK iSTEMCILER

Windows ve macOS, IKEv2 ve L2TP/IPsec'i destekleyen
yerlesik VPN istemcileri igerir; bu nedenle bircok baglanti
ek bir uygulama olmadan kurulabilir.

3. WIREGUARD DEVRIiMi

WireGuard, verimlilik icin tasarlanmis son derece
sadelestirilmis bir kod tabanina sahiptir; bu da glvenlik
aciklari acisindan geleneksel protokollerden daha kolay
denetlenmesini saglar. [1]

5. VARSAYILAN BAGLANTI NOKTALARI

OpenVPN genellikle 1194 numarali portu kullanir,
WireGuard'in resmi 6rnekleri ise UDP 51820 portunu
kullanir; tiinelin baglanmasi igin giivenlik duvarlarinda ve
yonlendiricilerde bu portlara izin vermek gerekebilir.

7. YONLENDIRICi KAPSAMI

Yonlendiricideki bir VPN, arkasindaki tim cihazlari (VPN
uygulamasi galistiramayan konsollar ve akilli TV'ler dahil)
her cihaza bir sey ylklemeden korur.

9. TUN/TAP SURUCULERI

OpenVPN, ¢ogu platformda bulunan ve istemci
kuruldugunda ayarlanan TUN/TAP sanal ag arayuziyle
calismak lizere tasarlanmistir. [3]
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2. ANAHTAR URETIMi

WireGuard'in hizli baslangici wg genkey ile bir 6zel
anahtar olusturur ve genel anahtari wg pubkey ile bundan
turetir. [2]

4. PROFIL DOSYALARI

Bir .ovpn profili sunucu adresini, baglanti noktasini,
protokolu ve sertifikalari bir araya getirir; boylece tek bir
ice aktarma bir OpenVPN baglantisini kurar.

6. DERIN PAKET iINCELEMESi

Derin Paket incelemesi (DPI) yaygin VPN protokollerini
tespit edip engelleyebilir; TCP 443 portu tzerinden
OpenVPN'e veya gizlenmis bir moda ge¢mek yardimci
olabilir.

8. CANLI TUTMA SiNYALLERI

NAT veya guvenlik duvari arkasinda, genellikle 25 saniye
olarak ayarlanan WireGuard PersistentKeepalive ayari
tlneli erisilebilir tutar. [2]

10. BOLUNMUS TUNELLEME

Kurulum sirasinda bolinmus tiinelleme, secilen
uygulamalari veya adresleri VPN'in disinda tutmani saglar;
bu, yerel yazicilara veya VPN IP adreslerini engelleyen
uygulamalara yardimci olur.
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Teknik Referanslar ve Kaynaklar

BiR VPN NASIL KURULUR CALISMA KAGIDI

VPN CALISMA KAGIDI

Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[3] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

[5] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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[2] WireGuard. (n.d.). Quick Start.

https://www.wireguard.com/quickstart/

[4] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final
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BiR VPN NASIL KURULUR CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Windows, macOS, Android, iOS, Linux ve Yonlendiricilerde VPN Yapilandirma

Soru1 Dogru cevap: A

OGRETMEN NOTU

Mobil cihazlarda VPN kurmanin en kolay yolu nedir? - Resmi VPN uygulamasini uygulama magazasindan indirmek

Yonlendirici Ag Gegidi Kurulumu cecikme Dogru cevap: B

OGRETMEN NOTU

Yonlendirici VPN'i trafigi ag gecidinde sifreler; yerel VPN uygulamasi kuramayan loT cihazlarini, konsollari ve akilli ev aletlerini
korur. Kaynak: DD-WRT OpenVPN Clients, Linksys Router Config.

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Windows ve macOS, IKEv2 ve L2TP/IPsec gibi protokoller icin yerlesik istemciler icerir; bu ylizden ek yazilim ylklemeden
baglanti kurulabilir.

OpenVPN profil ice aktarma YONLENDIRME DENETIMLERI Dogru cevap: B

OGRETMEN NOTU

Manuel yapilandirmalar, hedef sunucu baglanti noktalarini, protokol parametrelerini (UDP/TCP) ve kriptografik sertifikalari
iceren.ovpn profil anahtarlarinin indirilmesini gerektirir. Kaynak: DD-WRT OpenVPN istemcileri.

Boliinmiuis Tiinel Yonlendirmesi cizLiLik Dogru cevap: B

OGRETMEN NOTU

Bolinmis tiinelleme, kullanicilarin hassas is uygulamalarini sifreli tlinel Gzerinden yénlendirmesine, yerel akis veya oyunlarin
ise VPN ek ylki olmadan dogrudan baglanmasina izin verir. Kaynak: IETF IKEv2 RFC.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yonlendirici kurulumlari, yonetici sayfasina giris yapmayi, VPN destegini kontrol etmeyi ve yapilandirma dosyalarini yiklemeyi
gerektirir.

Yerel isletim Sistemi HIZLAR Dogru cevap: Dogru
Entegrasyonu

OGRETMEN NOTU

Buyuk isletim sistemleri, sorunsuz giivenlik baglantisi kurulumu saglamak icin yerel protokol entegrasyonunu blinyesine
katar. Kaynak: Microsoft Yerel Ag Gegidi, Apple Destek Profilleri.

WireGuard anahtar eslestirmesi PAKET DINLEME RisKi Dogru cevap: Dogru

OGRETMEN NOTU

WireGuard, parolalara veya sertifika yetkilisi zincirlerine dayanmak yerine guivenli P2P el sikismalari kurmak igin asimetrik
anahtarlar kullanir. Kaynak: WireGuard CLI Specifications.

Yerel Trafik Engelleri GUVENLiK DUVARLARI Dogru cevap: Yanlis

OGRETMEN NOTU

VPN'ler genellikle herkese acik internet trafigini yonlendirir ve aksi yapilandiriimadikga bazen yerel ag yazicilarina erigimi
engelleyebilir. Kaynak: Microsoft Native Gateway.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

VPN uygulamalarini calistiramayan akill kilitlerin kapsanmasi igin yonlendirici diizeyinde bir VPN gerekir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. VPN Uygulamasi o 2. Yonlendirici VPN'i B 3. Yerel istemci m 4. .ovpn Profili
. P, 7. DNS Sunucusu . - .
a 5. Anahtar Cifti n 6. Bolinmiis Tunelleme DT a 8. Baglanti Gunliikleri

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ routerven © ovenproFiL © vereLisTEmC @ ANAHTAR GIFTi

© venuveuLAMAsI © ons sunucuLAr

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D c-onssunucuLari B) r-TinELBOLME E) =-routerveN €D - ANAHTARGIFTI

B c-veretistemci ) +-HaTAKAYDI D - OVPNPROFiLI ) ~-venuvcuLAmas

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin VPN Uygulamasi, Yénlendirici VPN'i ve Yerel istemci terimlerini kendi sézciikleriyle aciklayip her biri igin bir érnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

I Yy I I T I Y U v o I H z H I
R L A E H B S A I E U E I z 1
A b J 6 ov P NP R OF I L I
L L I A F N I M ¢ L C¢C ¢ G H B
U B N P K O U § H Y F Y R G V
c U ¢ E P $ M $ I P D S R K O
U J L R G I 0 G Y N K U T M Y
N 6 I T F I ¢ R A T H A N A O
U B A J O L B J H F H M Y C 2
S Z Y B L I D Y A K A T A H U
S VvV P N U Y G U L A M A S I V
N K ¢ T § N E L B 0O L M E E N
D U Y E R E L I s T E M Cc I o
6 v ¢ p Yy c U§ K E G 6 z2 U ¢ N
N P V R E T U O R P I © v J

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

2 soldan saga: OVPNPROFiLi Sunuculari, port ayarlarini ve
sertifika anahtarlarini igeren OpenVPN dosya bicimi (11 harf)

4 soldan saga: DNSSUNUCULARI Alan adi sorgusu
sizintilarini dnlemek igin ag ¢ozlmleyici adreslerinin
yapilandiriimasi (13 harf)

5 soldan sagda: YERELISTEMCIi Uygulama yiiklemeden,
isletim sisteminin kendi ayarlarinda trafigi glivenceye alma
(12 harf)

6 soldan saga: ROUTERVPN Yerel agdaki tim akilli cihazlari
koruyan ag gecidi diizeyinde sifreleme (9 harf)

7 soldan saga: ANAHTARGCIFTi WireGuard el sikismalarini

kurmak icin gereken kriptografik (acik/6zel) jetonlar (12 harf)

8 soldan saga: HATAKAYDI Basarisiz kurulumlari ayiklamak
icin hata ¢iktilarini ve istemci durum kayitlarini kontrol etme
(9 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: TUNELBOLME Belirli uygulamalarin sifreli
tlneli atlamasina izin vermek igin trafik yollarini ayirma (10
harf)

3 yukaridan asagi: VPNUYGULAMASI Kolay, tek tikla

kurulum icin abonelik hizmeti tarafindan saglanan yazilim
paketi (13 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UNASGPLMVAIYU VPNUYGULAMASI 5 VEONRTRPU ROUTERVPN
2. iIELIYMCRTESE YERELISTEMCi 6. PiRFLiOVOPN OVPNPROFiLI
3. ANGRTIAAITFH ANAHTARCIFTIi 7 UETOBLMELN TUNELBOLME
4. NRUSCUIUALDNS DNSSUNUCULARI 8. IKDHAAAYT HATAKAYDI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"AG GECIDiINi GUVENLI BiR SERVISLE KUR"
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

e VPN Korumasi: Ag paketi ylklerini sifreler; VPN dogru yapilandiriidiginda yakalanan tiinel
trafigini pasif yerel ag dinleyicileri icin okunamaz kilar.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

e VPN nasil yardimci olur: Trafigi kendi tlkesindeki bir sunucudan gegirerek gergek konumunu
maskeler. Site ana Ulkedeki IP'yi gorlr ve erisime izin verir.
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