VPN IPVANiISH INCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

IPVanish incelemesi

ABD merkezli IPVanish VPN, blyuk ol¢ctide kendisine ait sunucunun teknik analizi

IPVANISH iINCELEMESi OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana IPVanish'in teknik
incelemesi konusunda rehberlik eder. Kendi mulkiyetindeki

ééRENCi fiziksel altyapiyi, P2P torrent icin SOCKS5 proxy'lerini,
o ) WireGuard performansini ve ABD yargi yetkisine ait veri
clelin s L diizenlemelerini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Bolim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O o g o

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[ [

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini a¢

URL: https://www.vpn.com/tr/vpn/ipvanish/

© VPN.com | IPVanish inceleme Calisma Kagidi Sayfa 1


https://www.vpn.com/tr/vpn/ipvanish/

VPN IPVANISH iINCELEMESI VPN CALISMA KAGIDI

COM

IPVanish Ogrenme Yol Haritan

e |PVanish Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

IPVANISH iINCELEMESI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: SOCKS5 proxy'leri ve
kendi sahip olunan sunucu altyapisi. Hizli Distin bonus etkinligiyle bitir.

KENDi ALTYAPISI VE SOCKS5 P2P PROXY'LERI (GIiRIiS)

IPVanish, fiziksel sunucu aginin biyuk bir bolimine sahip olup onu yoneterek 6ne ¢ikar; bu da performansi ve
glvenligi artirir. Yiiksek hizli WireGuard protokoliinii ve SOCKS5 proxy'lerini (P2P torrent paylasimi icin) sunar, ancak
ABD'nin Five Eyes yargi yetkisi altinda faaliyet gosterir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

VPNl IPVANiISH INCELEMESI VPN CALISMA KAGIDI

0 1. IPVanish istemci uygulamalarinda yiiksek hiz icin varsayilan acik kaynakli protokol hangisidir?

A) WireGuard

B) L2TP/IPSec

C) PPTP

D) Catapult Hydra

9 2. IPVanish, P2P torrent kurulumlarina yardimci olmak icin hangi sunucu proxy tiriinii saglar?

A) SOCKSS5 Proxy
B) HTTP Proxy

C) Tor Rolesi

D) Shadowsocks

e 3. IPVanish'in 2022'deki ilk bagimsiz kayit tutmama denetimini hangi firma gerceklestirdi?

A) Leviathan Security Group
B) PwC

C) Deloitte

D) Cure53

o 4. IPVanish sirket kuruluslari hangi baslica ulusal yargi yetkisi altinda faaliyet gosterir?

A) Amerika Birlesik Devletleri
B) isvicre
C) Panama

D) Britanya Virjin Adalari

o 5. Premium bir IPVanish planinda ka¢c eszamanli cihaz baglantisina izin verilir?
A) Sinirsiz
B) Bes
C) On
D) Yedi
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. IPVanish, fiziksel sunucu altyapisinin biyUk bir bolimuni yonetir ve ona sahiptir.
Dogru Yanls

o Soru 7

7. SOCKSS5 proxy trafigi, standart VPN tunelleri gibi aktarim sirasinda tamamen sifrelidir.
Dogru Yanlhs

e Soru 8

8. IPVanish masalisti istemcisinde sistem diizeyinde bir Kill Switch 6zelligi yoktur.
Dogru Yanlis

e Soru 9

9. IPVanish, bir Five Eyes istihbarat Uyesi olan Amerika Birlesik Devletleri'nden faaliyet gosterir.
Dogru Yanls

@ sorut0

10. IPVanish'te bolinmus tinelleme, uygulama trafiginin VPN tlineli disinda yonlendiriimesine olanak
tanir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Modern protokolii, optimize edilmis yonlendirme performansi igin varsayilan
olarak yapilandiriimistir.

2. P2P trafigi, gercek istemci konumlarini gizlemek icin hizli bir tizerinden
yonlendirilebilir.

3. Yakindaki bir cografi diigiime baglanmak gercek degerlerini en list diizeye
cikarir.
4. Veri sizintilarini 6nlemek icin kullanicilar yerlesik denetimlerini

yapilandirmalidir.

5. Bagimsiz giivenlik denetimleri, saglayicinin taahhiidiinii onaylamistir.

6. Bazi rakiplerin aksine IPVanish hesaplara etkin bir uygulamaz.

KELIME BANKASI

CiHAZ SINIRI GUVENLIK IP ADRESI KAYIT TUTMAMA KILL SWITCH
SOCKS5 PROXY SUNUCU HizI WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

VPN basarisiz olursa internet trafigini engelleyen ariza

1. WireGuard A durumunda glivenli mekanizma.
2. SOCKS5 Proxy B Hiziyla ve modern kriptografisiyle bilinen acgik kaynakli protokol.
3. Sunucu Hizi C Etkin cihaz oturumlarinin sayisini sinirlayan kisit.
4. Kill Switch Etkin trafik ylku altindaki bir sunucu diigiminin veri isleme
- Rl swite D kapasitesi.
5. Denetlenmis Kayitlar E internetteki cihazlara atanan benzersiz ag tanimlayicisi.
6. Cihaz Siniri F Sifreli tiinel sisteminin genel koruma durumu.
. Hicbir kullanici etkinliginin izlenmedigini dogrulayan teyitli
7. IP adresi G T,
. X P2P istemci konumlarini gizlemek icin kullanilan sifrelenmemis
8. Glivenlik H

vekil sunucu yonlendirme sistemi.
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Kontrol Noktasi 5: Bulmaca

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. Bir sunucu diigiimiuiniin aktif trafik yuki
altindaki veri aktarim kapasitesi (10)

5. Hicbir kullanici etkinliginin izlenmedigini
dogrulayan denetlenmis kayit politikasi (12)

6. VPN cokerse internet trafigini engelleyen
glivenlik mekanizmasi (10)

7. Sifreli tiinel sisteminin genel koruma durusu

(8)

8. internetteki cihazlara atanan benzersiz ag

tanimlayicisi (8)
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YUKARIDAN ASAGI

1. P2P istemci konumlarini gizlemek i¢in
kullanilan sifrelenmemis proxy yonlendirme
sistemi (11)

3. Aktif cihaz oturumu sayisini kisitlayan sinir

(M)

4. Hiziyla ve modern kriptografisiyle bilinen acik
kaynakl protokol (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan sagda: Bir sunucu diiglimuiniin aktif trafik yiiki altindaki veri aktarim kapasitesi (10 harf):

5 soldan saga: Hicbir kullanici etkinliginin izlenmedigini dogrulayan denetlenmis kayit politikasi (12 harf):

6 soldan saga: VPN cokerse internet trafigini engelleyen giivenlik mekanizmasi (10 harf):

7 soldan sagda: Sifreli tiinel sisteminin genel koruma durusu (8 harf):

8 soldan saga: internetteki cihazlara atanan benzersiz ag tanimlayicisi (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: P2P istemci konumlarini gizlemek icin kullanilan sifrelenmemis proxy yonlendirme sistemi
(11 harf):

3 yukaridan asagi: Aktif cihaz oturumu sayisini kisitlayan sinir (11 harf):

4 yukaridan asagdi: Hiziyla ve modern kriptografisiyle bilinen acik kaynakl protokol (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

WIREGUARD SOCKS5PROXY SUNUCUHIZI KILLSWITCH KAYITTUTMAMA
CiHAZSINIRI IPADRESI GUVENLIK
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. WIREGUARD 1. P2P istemci konumlarini gizlemek icin kullanilan sifrelenmemis

proxy yonlendirme sistemi.
B. SOCKS5PROXY

C. SUNUCUHIZI 2. Sifreli tlinel sisteminin genel koruma durusu.

D. KILLSWITCH 3. Aktif cihaz oturumu sayisini kisitlayan sinir.

E. KAYITTUTMAMA
. 4. Bir sunucu dugumundin aktif trafik ylkd altindaki veri aktarim
F. CIHAZSINIRI kapasitesi.

G. IPADRESI 5. Hiziyla ve modern kriptografisiyle bilinen acik kaynakli protokol.

H. GUVENLIK '
6. Internetteki cihazlara atanan benzersiz ag tanimlayicisi.

7. VPN cokerse internet trafigini engelleyen glivenlik mekanizmasi.

8. Hicbir kullanici etkinliginin izlenmedigini dogrulayan denetlenmis
kayit politikasi.
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VPN IPVANiISH INCELEMESI

VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR

2. ZUSUCIHIUN

KATUMMYTA
TAI

4. DSIERIPA
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OORPCYSS5SX

T K

. CSLITKIWHL

. NZCillIRHSA

. EUNKGIiLV
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

iyi bir VPN uygulamasini anlatan sdzciikler
IPVanish ile agindan gizleyebilecegin seyler
IPVanish uygulamasini agacagin yerler

Bildigin VPN protokolleri

IPVanish miisteri destegine sorulacak sorular
IPVanish sunucularini isteyecegin tlkeler

IPVanish disindaki VPN hizmetleri

Kill switch'in ise yaradigi durumlar

IPVanish se¢mek icin nedenler

VPN baglantinin yavas oldugunu gosteren isaretler
Her glin internette yaptigin seyler

IPVanish hizmetini 6nerecegin kisiler

VPN satin almadan 6nce kontrol edilecek seyler

Bu ¢alisma kagidinda 6grendigin glivenlik sozcukleri

IPVanish icinde aradigin 6zellikler

© VPN.com | IPVanish inceleme Calisma Kagidi

Sayfa 12



VPN IPVANiISH INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: MEDYA MERKEZi YAPILANDIRMASI
a

Senaryo: Bir musteri, hizli veri aktarimini korurken guvenli yayin yapmak igin Android Fire TV medya
oynaticisini IPVanish ile glivence altina almak istiyor.

Tartisma sorusu: Kaynaklari sinirli yayin donanimlari icin WireGuard protokolii neden OpenVPN'e tercih edilir?

VAKA GALISMASI 2: TORRENT AGI PROXY'LERI
a

Senaryo: Bir P2P ylkleyicisi, SOCKS5 yapilandirmasi kullanarak tam veri sifrelemesinin getirdigi ylk olmadan
konumunu gizlemek istiyor.

Tartisma sorusu: SOCKSS5 proxy kullanmanin tam IPVanish VPN tlneline kiyasla givenlik ve hiz agisindan
getirdigi 6dunlesimleri karsilastir.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

12 20 27 1 17 12 22 10 14 1 24 N 2 12 21

—_— e — — e e e e e e e —

[ N S NS D S D S D N S N S —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: IPVanish'te varsayilan protokol hangisidir?

Varsayilan olarak ylksek hizli WireGuard Gzerinden ydnlendirir.

Q2: IPVanish kendi sunucu donanimina sahip mi?

Evet, fiziksel sunucu aginin blyuk bir bélimune sahiptir ve onu y6netir.

Q3: IPVanish nerede kurulu?

Merkezi Amerika Birlesik Devletleri'ndedir ve ABD yasalarina tabidir.

Q4: Ayni anda kac cihaz baglanabilir?

IPVanish, hesap basina sinirsiz eszamanli cihaz baglantisi sunar.

Q5: Herhangi bir baglanti kaydi tutuyor mu?

Hayir, bagimsiz denetimlerle dogrulanmis kati bir sifir kayit politikasi uygular. [6]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: IPVanish bir proxy hizmeti sunuyor mu?

Evet, torrent igin Ucretsiz bir SOCKS5 proxy sadlar.

Q7: Bir kill switch iceriyor mu?

Evet, kill switch Windows, macOS, Android ve iOS'ta mevcuttur.

Q8: IPVanish ile cografi engelleri asabilir miyim?

Evet, klresel sunucu agi kisitl kutiphanelere erisime izin verir.

Q9: Boliinmiis tiineli destekliyor mu?

Evet, Windows ve Android dahil olmak tzere bdlinmus tliinelleme mevcuttur.

Q10: Hangi sifreleme algoritmalarini kullaniyor?

Baglantilari AES-256 ve ChaCha20 sifrelemesiyle korur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: SOCKSS5 proxy nasil yapilandirilir?

Torrent istemcilerinde, sifreleme ek yukl olmadan kullanicinin IP'sini gizlemek igin ayarlanir.

Q2: Sunucu donanimina sahip olmak guivenligi nasil artirir?

Uclincii taraf sunucu kiralama risklerini azaltir ve saglayiciya sunucu yapilandirmalari lizerinde dogrudan denetim
verir.

Q3: ABD yarg yetkisinin gizlilik agisindan sonuclari nelerdir?

ABD yasalari veri saklamayi zorunlu kilmasa da ulusal glivenlik mektuplarina ve mahkeme emirlerine izin verir.

Q4: Kill switch IP sizintilarini nasil onler?

VPN baglantisi beklenmedik bi¢cimde kesilirse tim internet bagdastiricilarini engeller.

Q5: WireGuard ile hangi sifreleme kullanilir?

WireGuard, ChaCha20 simetrik anahtar sifrelemesini ve Poly1305 kimlik dogrulamasini kullanir. [7]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Sifir kayit politikasi nasil dogrulanir?
Leviathan Security Group 2022'de, Schellman ise 2025'te denetledi; hicbiri kullanici kaydi bulmadi. [3]

Q7: IPv6 DNS sorgularini nasil ele alir?

Tum DNS ve IPv6 sorgularini otomatik olarak kendi 6zel ad sunuculari zerinden ydnlendirir.

Q8: IPVanish gizleme (obfuscation) 6zellikleri sunuyor mu?

Evet, Scramble 6zelligi glivenlik duvarlarini asmak i¢cin OpenVPN trafigini gizler.

Q9: Boliinmus tiinel mobil cihazlarda nasil calisir?

Secili uygulamalarin VPN tlnelini atlayip dogrudan baglanmasina olanak tanir.

Q10: Yonlendirici yapilandirmalarini destekliyor mu?

Evet, OpenVPN ve WireGuard yapilandirmalari DD-WRT y&nlendiricilere elle ylklenebilir. [1]
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

IPVanish, sunucu altyapisinin cogunu tc¢lincl taraflardan
kiralamak yerine kendisi sahiplenir. [3]

3. VPN iPUCU

SOCKSS proxy istemcinin genel IP adresini gizler ama veri
paketlerini sifrelemez.

5. VPN iPUCU

Standart OpenVPN Scramble, guvenlik duvarlarini agsmak
icin paket basliklarina bir XOR gizleme katmani ekler.

7. VPN iCGORUSU

Leviathan Security Group (2022) ve Schellman (2025)
tarafindan yapilan denetimler, kayit tutmama iddialarini
dogruladi. [3]

9. VPN iCGORUSU

OpenVPN bagdlantilari hiz icin UDP'yi veya glivenlik
duvarlari arasinda kararli yonlendirme igin TCP'yi
kullanabilir.
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2.VPNiPUCU

IPVanish 2012'den beri faaliyet gosterir ve daha dnce J2
Global olarak bilinen Ziff Davis'e aittir. [2]

4. VPN iPUCU

WireGuard varsayilan protokoldir; uygulamalarda
OpenVPN ve IKEv2/IPSec de mevcuttur. [2]

6. VPN iPUCU

Sinirsiz eszamanli baglanti politikasi, kullanicilarin tim ev
cihazlarini ayni anda guivence altina almasina olanak tanir.
[2]

8. VPN iCGORUSU

Android uygulamasi, tlinel baglantisi kesilirse internet
erisimini engelleyen her zaman acik VPN ayarlarini
destekler.

10. VPN iPUCU

24/7 canl sohbet destegi ve belirli hafta ici is saatlerinde
telefon destegi sunar. [5]

Sayfa 19



IPVANiISH INCELEMESI

VPN

COM

Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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IPVANiISH INCELEMESI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

WireGuard varsayilani wWIREGUARD Dogru cevap: A

OGRETMEN NOTU

WireGuard, optimize edilmis yénlendirme hizlari i¢in varsayilan olarak yapilandiriimistir. Kaynak: IPVanish Features.

SOCKS5 Proxy SOCKS5 PROXY Dogru cevap: A

OGRETMEN NOTU

SOCKSS5 proxy'leri istemci konumlarini sifreleme yiikii olmadan gizler. Kaynak: IPVanish Support.

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Leviathan Security Group, IPVanish'in ilk kayit tutmama denetimini 2022'de yurittli; Schellman 2025'te onu izledi. [3]

ABD Yarg Yetkisi AMERIKA BIRLESiIK DEVLETLERI Dogru cevap: A

OGRETMEN NOTU

IPVanish, Five Eyes ittifaki kurallari kapsaminda Amerika Birlesik Devletleri merkezlidir. Kaynak: IPVanish Review.

Sinirsiz Cihaz SINIRSIZ Dogru cevap: A

OGRETMEN NOTU

IPVanish sinirsiz eszamanli cihaz baglantisina izin verir. Kaynak: IPVanish Support.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Sunucu Donanimi KENDI AGI Dogru cevap: Dogru

OGRETMEN NOTU

IPVanish, fiziksel sunucu aginin blyk bir bolimUine sahiptir ve onu yodnetir. Kaynak: IPVanish Support.

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: SOCKS5 proxy IP adresini maskeler, ancak veriyi sifrelemez.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: IPVanish masatistii ve mobil uygulamalarinda bir kill switch bulundurur.

e ABD Yarg Yetkisi BES GOZ ABD Dogru cevap: Dogru

OGRETMEN NOTU

IPVanish ABD merkezlidir ve Five Eyes gbzetim kurallarina tabidir. Kaynak: IPVanish Review.

@ Boliinmiis Tiinel BOLUNMUS ROTA Dogru cevap: Dogru

OGRETMEN NOTU

Bolinmus tiinelleme, belirli uygulama trafigini glivenli tiinelin disinda ydnlendirir. Kaynak: IPVanish Support.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B ' wirecuard ) 2. sockss proxy B : sunucutiz B - in switch

a 5. Denetlenmis Kayitlar G 6. Cihaz Sinin B 7. 1P adresi a 8. Giivenlik

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ wrecuarD © sockss Proxy © sunucuHizi O «iLswiten
© «aviTTUTMAMA © ciHazsinRi

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
D :=-sockssproxy €Y +-covenLik B r-ciHazsiniri O c-sunucuhizi

B ~-wirecuarp B c-proresi D - KILLSWITCH B :=-kaviTruTMAMA

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin WireGuard, SOCKS5 Proxy ve Sunucu Hizi terimlerini kendi sézciikleriyle aciklayip her biri icin bir &rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
i p g 6 L 1 A s F NI M ¢ L i |S‘|U|N‘|U(:‘,U|H‘|I|Z‘|I|
Y ¢ 6 H B B N U P K O U $ H Y i _ L
X F Y R GV § N 6 E P § M § I c H
O P D S R K O U J L R G I o @G KA“Y I TlT“UlT“MAMlA‘
R Y N K O T Mm c ¥ 6 6 B A C J i L z
P O L B J HF U HM Y C z I @G i i |K‘|||L‘||— SW||‘|T|C‘|H|
5 Z Y B L U V H K ¢ E N U H © L i |
s o & v ¢ p Yy I c U K E G A V R U] |G‘|0|V‘|E N L|i‘|K|
K ¢ z 6 ¢ N P z I § V P J Z E 2 (A |
© A L P z I K G R U F S N L l |I‘|P|A‘|DRE|S‘|i|
O K A Y I T T U T M A M A I L i L L
S J U w I R E G U A R D I N I
Cc ¥ K I L L S W I T C H ¢ I K
C Y N T 2 N zZ T §$ B G U O R V
¢ I s ER D AP I L K G 0 I §
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: SUNUCUHIZI Bir sunucu digumunun aktif 1yukaridan asagi: SOCKS5PROXY P2P istemci konumlarini
trafik ylku altindaki veri aktarim kapasitesi (10 harf) gizlemek icin kullanilan sifrelenmemis proxy ydnlendirme
sistemi (11 harf)
5 soldan saga: KAYITTUTMAMA Higbir kullanici etkinliginin
izlenmedigini dogrulayan denetlenmis kayit politikasi (12 3 yukaridan asagi: CIHAZSINIRI Aktif cihaz oturumu sayisini
harf) kisitlayan sinir (11 harf)
6 soldan saga: KILLSWITCH VPN c¢okerse internet trafigini 4 yukaridan asagi: WIREGUARD Hiziyla ve modern
engelleyen glivenlik mekanizmasi (10 harf) kriptografisiyle bilinen agik kaynakli protokol (9 harf)

7 soldan saga: GUVENLIK Sifreli tiinel sisteminin genel
koruma durusu (8 harf)

8 soldan sada: IPADRESI internetteki cihazlara atanan
benzersiz ag tanimlayicisi (8 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5. OORPCYS5SXK SOCKS5PROXY
2. ZUSUCIHIUN SUNUCUHIZI 6. CSLITKIWHL KILLSWITCH
3. KATUMMYTATAI KAYITTUTMAMA 7 NZCIillIRHSA CiHAZSINIRI
4. DSIERIPA IPADRESi 8. EUNKGILV GUVENLIK

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"iPVANISH KATI BiR KAYIT TUTMAMA MiMARIiSi UYGULAR"
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Vaka calismalari cevap anahtari

n VAKA GCALISMASI 1: MEDYA MERKEZi YAPILANDIRMASI Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir mUsteri, hizli verimi koruyarak glvenle yayin yapmak i¢in Android Fire TV
medya oynaticisini IPVanish ile givenceye almak istiyor.

« Onerilen Strateji ve C6ziim: Degerlendirme rehberi: WireGuard'in daha kiiciik bir kod yapisina
sahip oldugunu, ¢cekirdek alaninda calistigini ve daha az CPU déngusi kullandigini, bdylece hafif
donanimlarda hizi en Ust dizeye ¢ikardigini agikla.

) vAKA CALISMASI 2: TORRENT AGI PROXY'LERI Saretmen coziimi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir P2P yukleyicisi, SOCKSS yapilandirmasiyla tam veri sifrelemesinin yiku
olmadan konumunu gizlemek istiyor.

« Onerilen Strateji ve C6ziim: Degerlendirme rehberi: SOCKS5'in trafigi sifrelemeden IP adresini
gizledigini, daha ylUksek hiz sagladigini ancak ISS paket incelemesine karsi hi¢ gizlilik
sunmadigini belirt.
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