VPN TEST VON IVPN VPN-ARBEITSBLATT

COM

Name: Datum: Punkte:

Test von IVPN

Technische Analyse von IVPN mit Hauptsitz in Gibraltar: strenge Offshore-
Datenschutzgesetze, Kontoregistrierung ohne E-Mail, Audits der Open-Source-
Clients und Multi-Hop-Routing-Pfade.

LERNUBERSICHT: TEST VON IVPN

Willkommen! Dieses Aktivitatspaket flihrt Sie durch den

technischen Uberblick tiber IVPN. Sie lernen die
LERNENDE Datenschutzgesetze von Gibraltar, zufallige

Kontokennungen ohne E-Mail-Adresse, Audits der Open-

STUDIERENDENSTATUS Source-Clients und die Multi-Hop-Routing-Topologie
Lernpfad Netzwerkverteidigung kennen

KONTROLLPUNKTE DES ARBEITSBLATTS

D Teil 1-4: VPN- und Netzwerksicherheitskonfigurationen

SIC H E R beherrschen.

VERBINDUNGSSTATUS
Abschirmung von Datenpaketen D Teil 5-7: Kreuzwortratsel und Suchsel 16sen.

Teil 8-9: Fallstudien und Chiffre-Aufgabe l6sen.

Teil 10: Seiten mit grundlegenden und fortgeschrittenen
haufigen Fragen durchgehen.

AKTIV

SCHUTZ VOR LECKS
Schutz vor DNS- und IPv6-Leaks

O O 0O

Teil 11: 10 interessante Fakten aus der Praxis entdecken.

]

Bonus: Herausforderung Schnell denken.

Leitfaden , Beste VPNs" von VPN.com 6ffnen

URL: https://www.vpn.com/de/vpn/ivpn/
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Ilhr Lernfahrplan: IVPN

e Analysieren Sie die technische Architektur und die Verschllisselungsstandards im Testbericht zu IVPN.
e Konfigurieren Sie die Client-Einstellungen so, dass IP-, DNS- und WebRTC-Leaks verhindert werden.

e \Vergleichen Sie proprietare Tunnelprotokolle mit Standardimplementierungen.

ANLEITUNG: TEST VON IVPN

Beantworten Sie die Auswahlaufgaben und Richtig/Falsch-Fragen, vervollstandigen Sie die Liickensatze mithilfe der
Wortliste, ordnen Sie die Definitionen zu und I6sen Sie das Kreuzwortratsel und das Suchsel. Wenden Sie lhr Wissen
in folgenden Bereichen an: Registrierung ohne E-Mail und Open-Source-Anwendungen. Zum Schluss folgt die
Bonusaufgabe Schnell denken.

ANONYMITAT OHNE E-MAIL UND OPEN-SOURCE-AUDITS (EINFUHRUNG)

IVPN stellt die Privatsphare seiner Kunden in den Vordergrund, indem es die Kontoerstellung ohne E-Mail-Adresse
erlaubt und anonyme Barzahlungen akzeptiert. Mit Open-Source-Apps, Multi-Hop-Routing und der Gerichtsbarkeit
Gibraltars bietet es einige der robustesten Datenschutzkontrollen der Branche.

LESEN SIE JEDEN KONTROLLPUNKT SORGFALTIG UND WAHLEN ODER SCHREIBEN SIE DIE
RICHTIGE ANTWORT.
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Vle TEST VON IVPN VPN-ARBEITSBLATT
Kontrollpunkt 1: Auswahlaufgaben

0 1. Welches System eindeutiger Kontokennungen nutzt IVPN, um Nutzerregistrierungen zu
schiitzen?

A) Zuféllige Kontonummer (keine E-Mail)

B) Verbindung per Benutzername/Passwort
C) Anmeldung per Google OAuth

D) Zwei-Faktor-Token per E-Mail

e 2. In welchem besonders datenschutzfreundlichen européischen Land ist IVPN tatig?

A) Gibraltar

B) Rumanien
C) Schweiz

D) Deutschland

3. Mit welcher Sicherheitsfunktion konnen IVPN-Nutzer ihre Daten liber zwei verschiedene
Serverknoten leiten?

A) Multi-Hop-Tunnel
B) Smart DNS
C) Split Tunneling

D) Dynamische Portweiterleitung

° 4. Welche Client-Funktion bietet IVPN, um Tracking-Cookies und Adware-Netzwerke zu
blockieren?

A) Anti-Tracker (DNS-Filter)
B) Double Hop
C) Verschleierung

D) Portweiterleitung

e 5. Welches Verschliisselungsprotokoll ist in den Desktop-Client-Anwendungen von IVPN nativ
und standardmaBig eingestellt?

A) WireGuard
B) OpenVPN
C) L2TP/IPSec
D) SSTP
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Kontrollpunkt 2: Richtig oder falsch

e Frage 6

6. IVPN erlaubt die Zahlung mit Bargeld im Umschlag fur eine anonymere Registrierung.
Richtig Falsch

o Frage 7

7. Multi-Hop-Routing erhoht die Latenz durch doppelte Kapselung und langere Wege.
Richtig Falsch

e Frage 8

8. Der Client-Code von IVPN ist proprietar und fiir 6ffentliche Sicherheitsaudits nicht zuganglich.
Richtig Falsch

e Frage 9

9. IVPN verlangt zur Erstellung eines aktiven Kontos weder eine E-Mail-Adresse noch einen
Benutzernamen.

Richtig Falsch

@ Frage 10

10. Die Anti-Tracker-Funktion arbeitet, indem sie Datenpakete des Clients auf dem Host-Server
entschlisselt.

Richtig Falsch
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Kontrollpunkt 3: Schliisselbegriffe einsetzen

Lesen Sie jeden der folgenden Satze und fillen Sie die Llicke mit dem richtigen Begriff aus der
Wortliste.

1. Nutzer kdonnen Tracking verhindern, indem sie ihre Daten liber eine sichere Serverkonfiguration mit
leiten.

2. Die native Implementierung von ist auf schnelle Verbindungen und moderne
Kryptografie ausgelegt.

3. Adware und Cookies werden auf DNS-Ebene durch den integrierten

blockiert.

4. VPN ermdéglicht anonyme Einrichtungen durch ein striktes Modell (keine E-
Mails).

5. Alle Client-Apps von IVPN sind zur 6ffentlichen Priifung als veroffentlicht.
6. IVPN unterliegt dem Recht von Gibraltar, das mit strengem lokalem die

Kundendaten schiitzt.

WORTSCHATZ-WORTBANK

ANTI-TRACKER AUDITIERT DATENSCHUTZ MULTI-HOP OHNE ANMELDUNG
OPEN SOURCE VERSCHLUSSELUNG WIREGUARD

Schreiben Sie Ihre Antworten hier:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Zuordnung von VPN- und Netzwerk-Begriffen

DEFINITIONEN ZUORDNEN

Ordnen Sie jeden Fachbegriff links der richtigen Definition rechts zu, indem Sie den passenden Buchstaben (A-H) in

das ausfillbare Eingabefeld schreiben.

1. Multi-Hop

2. WireGuard

3. Anti-Tracker

4. Keine Registrierung

5. Open Source

6. Datenschutzgesetze

7. Verschliisselung

8. Gepriift

© VPN.com | Arbeitsblatt: IVPN im Test

Von Dritten unabhangig gepruft, um Sicherheitsangaben zu
bestatigen.

Softwaremodell, bei dem der Code zur Uberpr[jfung offentlich
zuganglich ist.

Kryptografisches Maskieren von Nutzdaten zur Absicherung
von Ubertragungsstrémen.

DNS-Filter-Engine, die Verbindungsanfragen an Adware-
Tracker blockiert.

Erstellen von Konten mit Zufallsnummern, ganz ohne E-Mail-
Adresse.

Modernes, schnelles Protokoll, optimiert fir die
Verarbeitungsgeschwindigkeit im Kernel.

Datenpakete nacheinander lber zwei separate Serverknoten
leiten.

Rechtlicher Rahmen, der Unternehmens- und Kundendaten vor
Offenlegung schutzt.
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Kontrollpunkt 5: Kreuzwortratsel

Losen Sie das Kreuzwortratsel, indem Sie Buchstaben in die aktiven weiBen Felder eingeben. Die
Zahlen entsprechen den Hinweisen unten.

WAAGERECHT SENKRECHT

1. DNS-Filter, der Verbindungsanfragen an 2. Kryptografische Maskierung von Nutzdaten
Adware-Tracker blockiert (11) zur Sicherung der ﬂbertragung (12)

3. Modernes Hochgeschwindigkeitsprotokoll, 4. Rechtsrahmen, der Unternehmens- und
optimiert fiir schnelle Verarbeitung im Kernel (9) Kundendaten vor Offenlegung schiitzt (11)

7. Kontoerstellung lUiber Zufallshummern, ganz 5. Softwaremodell, bei dem der Code zur
ohne E-Mail-Adresse (13) Uberprﬁfung offentlich zuganglich ist (10)

8. Weiterleitung von Datenpaketen nacheinander 6. Von Dritten unabhangig gepriift, um

liber zwei getrennte Serverknoten (8) Sicherheitsversprechen zu verifizieren (9)
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Kontrollpunkt 5, Alternative: Barrierefreie Kreuzwortratsel-Hinweise

Nutzer von Screenreadern und Tastatur kdnnen die Kreuzwortratsel-Antworten direkt in die
Textfelder unten eingeben.

WAAGERECHT

1waagerecht: DNS-Filter, der Verbindungsanfragen an Adware-Tracker blockiert (11 Buchstaben):

3 waagerecht: Modernes Hochgeschwindigkeitsprotokoll, optimiert fiir schnelle Verarbeitung im Kernel (9
Buchstaben):

7 waagerecht: Kontoerstellung tiber Zufallsnummern, ganz ohne E-Mail-Adresse (13 Buchstaben):

8 waagerecht: Weiterleitung von Datenpaketen nacheinander liber zwei getrennte Serverknoten (8
Buchstaben):

SENKRECHT

2 senkrecht: Kryptografische Maskierung von Nutzdaten zur Sicherung der Ubertragung (12 Buchstaben):

4 senkrecht: Rechtsrahmen, der Unternehmens- und Kundendaten vor Offenlegung schiitzt (11 Buchstaben):

5 senkrecht: Softwaremodell, bei dem der Code zur Uberpriifung 6ffentlich zuginglich ist (10 Buchstaben):

6 senkrecht: Von Dritten unabhdngig gepriift, um Sicherheitsversprechen zu verifizieren (9 Buchstaben):
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Kontrollpunkt 6: Suchsel

VPN-ARBEITSBLATT

Finden Sie die 8 wichtigen Fachbegriffe, die im Gitter unten versteckt sind. Die Worter kdnnen
waagerecht, senkrecht oder diagonal verlaufen.

G Y (0] Y W S H T X A U N
N Z T U H C S N E T D 0)
U T I P A U D I T I R T
R O U U K A E P M K N V
E P Q X Y J K V J Y Y P
I Z I J N A E I A S J F
R K Z K E K Q N J A O K
F N C D H D R A U G R I
F B A P R L P W T I F Y
I X E Cc R U (o) S N E O W
H o H N E A N M E L U N
C T N M U L T I H o U K
T S A N T I T R A C E R
L M S H K P H Y P L U N
Q B A L P M B L I F N Y
WORTSCHATZ-WORTLISTE
MULTIHOP WIREGUARD ANTITRACKER OHNEANMELDUNG
DATENSCHUTZ CHIFFRIERUNG AUDITIERT
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OPENSOURCE
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Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung

Ordnen Sie jeden der 8 Fachbegriffe aus dem Suchratsel der richtigen Definition zu, indem Sie den
Buchstaben (A-H) in die Licke schreiben.

FACHBEGRIFFE

A. MULTIHOP

B. WIREGUARD

C. ANTITRACKER

D. OHNEANMELDUNG
E. OPENSOURCE

F. DATENSCHUTZ

G. CHIFFRIERUNG

H. AUDITIERT
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DEFINITIONEN UND ZUORDNUNGSFELDER

1. Kryptografische Maskierung von Nutzdaten zur Sicherung der
Ubertragung.

2. Softwaremodell, bei dem der Code zur Uberpriifung 6ffentlich
zuganglich ist.

3. Modernes Hochgeschwindigkeitsprotokoll, optimiert flir schnelle
Verarbeitung im Kernel.

4. Rechtsrahmen, der Unternehmens- und Kundendaten vor
Offenlegung schitzt.

5. Weiterleitung von Datenpaketen nacheinander Uber zwei
getrennte Serverknoten.

6. Kontoerstellung tber Zufallsnummern, ganz ohne E-Mail-Adresse.

7. Von Dritten unabhangig geprtft, um Sicherheitsversprechen zu
verifizieren.

8. DNS-Filter, der Verbindungsanfragen an Adware-Tracker
blockiert.
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Kontrollpunkt 7: Buchstabensalat

Bringen Sie die Buchstaben unten in die richtige Reihenfolge, um zentrale Begriffe zu Virtual Private
Networks (VPN) aufzudecken. Schreiben Sie lhre Antworten in die vorgesehenen Eingabefelder.

1. OTIMHUPL 5. AGIDUEWRR
2 TRNAERTKCA 6 ADMNUNNLO
T " HEGE

HNDACZUTTS

3. OOCUPSENRE 7. E

o II;IEFIIGRURCH 8. TTRAIUIED
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Bonusaufgabe: Schnell denken

3 ANTWORTEN PRO KATEGORIE. WER DIE LISTE ZUERST VOLLSTANDIG AUSFULLT, GEWINNT.

Dinge, die IVPN vor Ihrem Netzwerk verbergen kann

Streamingdienste, die Sie nutzen

Worter, die eine gute VPN-App beschreiben

Dinge, die Sie vor dem Kauf eines VPN priifen sollten

Schaltflachen oder Meniis in einer VPN-App

Situationen, in denen ein Kill Switch hilft

VPN-Protokolle, die Sie kennen

Funktionen, auf die Sie bei IVPN achten

Lander, in denen Sie Server von IVPN haben moéchten

Fragen an den Kundensupport von IVPN

Sicherheitsbegriffe, die Sie in diesem Arbeitsblatt
gelernt haben

Anzeichen, dass lhre VPN-Verbindung langsam ist

VPN-Dienste auBer IVPN

Griinde, sich fir IVPN zu entscheiden

Apps, die Sie zusammen mit IVPN nutzen wiirden
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Kontrollpunkt 8: Fallstudien zu VPN und Netzwerken

Wenden Sie die erlernten Konzepte an, um die folgenden praxisnahen Szenarien zu l6sen.

FALLSTUDIE 1: BEDROHUNGSMODELLIERUNG FUR DEN DATENSCHUTZ

Szenario: Eine Journalistin in einem feindlich gesinnten Land muss ein VPN einrichten, das Uberwachung
einschrankt und Protokolle minimiert, Uber die ihre Aktivitaten auf sie zurtickgefiihrt werden kdnnten.

Diskussionsfrage: Warum ist das Modell mit zufalliger Kontonummer (keine E-Mail-Adresse erforderlich) flr
die Anonymitat besser als eine herkdmmliche Registrierung per E-Mail?

FALLSTUDIE 2: ROUTING IN MULTI-HOP-TOPOLOGIEN
=

Szenario: Ein Analyst mochte auf sichere Datenbanken zugreifen, indem er die Verschliisselung mit dem Multi-
Hop-Routing von IVPN Uber zwei verschiedene Lander kaskadiert.

Diskussionsfrage: Wie schutzt Multi-Hop-Routing im Vergleich zu Single-Hop-Verbindungen vor Angriffen
durch Verkehrsanalyse?
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Kontrollpunkt 9: Entschliisselung der Chiffre

Eine Netzwerktechnikerin oder ein Netzwerktechniker sichert Routing-Kanale und Client-Tunnel.
Entschlisseln Sie mithilfe des Buchstaben-Zahlen-Schliissels unten die Nachricht, indem Sie die
passenden Buchstaben in die Licken schreiben.

SCHLUSSEL FUR DIE BUCHSTABEN-ZAHLEN-VERSCHLUSSELUNG
A=1B=2C=3 D=4 E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26

[ N i NS S D L S N S N S G —

[ L S S S S S—

Entschliisselte Nachricht:

TIPP: JEDE ZAHL STEHT FUR DIE POSITION DIESES BUCHSTABENS IM ALPHABET (Z.B.1= A, 2 = B, 26 = Z).
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil A)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q1: Brauche ich fiir die Anmeldung bei IVPN eine E-Mail-Adresse?

Nein, es erzeugt fur die Registrierung eine zufallige Konto-ID.

Q2: Wo hat IVPN seinen Hauptsitz?

Es ist in Gibraltar eingetragen, einem britischen Uberseegebiet, dessen Datenschutzaufsicht die Gibraltar Regulatory
Authority ist.

Q3: Was ist Multi-Hop-Routing?

Es leitet den Datenverkehr nacheinander tber zwei getrennte Server und verschlisselt ihn doppelt.

Q4: Speichert IVPN Traffic-Protokolle?
Nein; Cure53 hat die Angaben zur Nichtprotokollierung in einem Audit 2019 bestatigt. [3]

Q5: Gibt es Open-Source-Anwendungen?

Ja, alle Client-Anwendungen von IVPN sind vollsténdig Open Source. [1]
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil B)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q6: Welche Protokolle unterstiitzt IVPN?
Es unterstiitzt die Protokolle WireGuard, OpenVPN und IPSec. [11]

Q7: Ist ein Werbeblocker enthalten?

Ja, die Funktion AntiTracker blockiert Werbung, Tracker und Malware-Domains. [6]

Q8: Kann ich anonym bezahlen?

Ja, es werden Bargeld per Post, Monero, Bitcoin und Kreditkarten akzeptiert. [10]

Q9: Unterstiitzt es einen Kill Switch?

Ja, die IVPN Firewall fungiert als zuverlassiger Kill Switch.

Q10: Wie viele Gerate kann ich verbinden?

Standard/Plus: 5 Gerate; Pro Suite: 10 (Stand: September 2026). [2]
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil C)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q1: Wie schiitzt die Rechtsordnung von Gibraltar die Privatsphéare?

Gibraltar ist ein britisches Uberseegebiet mit eigenen Gerichten und eigenem Datenschutzrecht.

Q2: Wie schiitzt die Anmeldung ohne E-Mail die Identitat der Nutzer?

Selbst wenn IVPN kompromittiert wiirde, wéaren also keine persoénlichen E-Mail-Adressen mit Konten verknupft.

Q3: Wie verhindert die IVPN Firewall DNS-Lecks?

Er arbeitet auf Kernel-Ebene und blockiert jeglichen Datenverkehr auBerhalb des VPN.

Q4: Wie schiitzt Multi-Hop vor Korrelationsangriffen?

Der Eingangsserver kennt das Ziel nicht, und der Ausgangsserver kennt die IP des Clients nicht.

Q5: Wie filtert AntiTracker DNS-Anfragen?

Es fangt DNS-Anfragen ab und blockiert passende Werbe- und Tracking-Domains.
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil D)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q6: Welche Verschliisselungsschliissel werden fiir WireGuard verwendet?

Es verwendet Curve25519 fiir den Schliisselaustausch und ChaCha20-Poly1305 fir die Verschliisselung.

Q7: Wie belegt IVPN seine Zero-Logs-Angaben?
Cure53 hat die No-Logs-Angaben 2019 geprift; inzwischen finden jahrliche Sicherheitsaudits statt. [4]

Q8: Kann ich eine eigene Portweiterleitung konfigurieren?

Nein. IVPN gibt an, in keinem Tarif Portweiterleitung anzubieten. [9]

Q9: Wie funktioniert die Verschleierung mit Obfsproxy?

Es hillt den OpenVPN-Verkehr in eine Verschleierungsschicht, sodass er wie zufalliges Rauschen aussieht.

Q10: Unterstiitzt IVPN selbst gehostete DNS-Resolver?

Ja, Nutzer kdnnen in den Client-Einstellungen eigene DNS-Server festlegen. [12]
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Teil 11: 10 Fakten und Einblicke zu VPNs aus der Praxis

Lernen Sie reale Fakten zu VPN-Verschliusselungsgeschwindigkeiten, Protokoll-Audits, mobiler
Konnektivitat und Remote-Arbeit in Unternehmen kennen.

1. VPN-EINBLICK

IVPN wurde 2009 von Datenschutzbefirwortern
gegriindet, um kompromisslose Werkzeuge fur die
Privatsphare bereitzustellen. [1]

3. VPN-EINBLICK

Die IVPN Firewall wird mit nativen Systemwerkzeugen wie
WEFP unter Windows und pf unter macOS umgesetzt. [8]

5. VPN-EINBLICK

Es bietet keine kostenlose Stufe und setzt ausschlieBlich
auf Premium-Abonnements, um eine Vermarktung von
Daten zu vermeiden.

7. VPN-EINBLICK

AntiTracker blockiert Werbung, Adware, schadliche
Websites und datensammelnde Tracker auf DNS-Ebene.
[1]

9. VPN-EINBLICK

Die Erzeugung zufalliger Konto-IDs verhindert, dass
Zahlungsdaten mit der Kontonutzung verknipft werden.

© VPN.com | Arbeitsblatt: IVPN im Test

2. VPN-EINBLICK

Gibraltar ist ein britisches Uberseegebiet mit
eigenstandigem Rechtssystem und eigenen
Datenschutzvorschriften.

4. VPN-EINBLICK

Cure53 pruft die Serverinfrastruktur und Client-
Anwendungen von IVPN auf ihre Sicherheit. [4]

6. VPN-EINBLICK

Multi-Hop-Konfigurationen leiten den Datenverkehr lber
verschiedene Hosting-Anbieter, um die Netzwerkvielfalt
zu erhéhen.

8. VPN-EINBLICK

IVPN bietet auf allen Plattformen V2Ray-Verschleierung
sowie obfs4 flir OpenVPN auf dem Desktop. [1]

10. VPN-EINBLICK

WireGuard-Verbindungen nutzen zugewiesene interne IP-
Adressen und Schlissel, die IVPN beim Abmelden, bei
der Kiindigung des Kontos oder beim Entfernen durch
den Nutzer I6scht.
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Technische Referenzen und Quellen

VPN-ARBEITSBLATT

Der Lernleitfaden und die interaktiven Ratsel wurden aus globalen technischen Standards,
Spezifikationen und Regulierungsrahmen zusammengestelit.

WISSENSCHAFTLICHE UND FACHLICHE QUELLEN

[11 IVPN. (n.d.). IVPN: Secure VPN for privacy.

https://www.ivpn.net/en/

[3] IVPN. (2019). IVPN no-logging claim verified by independent
audit.

https://www.ivpn.net/blog/ivpn-no-logging-claim-verified-by-indep
endent-audit

[5] VPN.com. (2026). IVPN Review.

https://www.vpn.com/vpn/ivpn/

[7T IVPN. (n.d.). IVPN Privacy Policy.

https://www.ivpn.net/en/privacy/

[9] IVPN. (n.d.). Do you support Port Forwarding?

https://www.ivpn.net/knowledgebase/general/do-you-support-port-
forwarding/

[1] IVPN. (n.d.). What VPN protocols do you offer?

https://www.ivpn.net/knowledgebase/general/what-vpn-protocols-
do-you-offer/
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VPN TEST VON IVPN LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

COM

Losungsschliissel: Kontrollpunkt 1- Auswahlaufgaben

o Zufalls-ID ZUFALLSNUMMER Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

IVPN erzeugt zufallige Kontonummern, statt E-Mail-Adressen zu verlangen. Quelle: IVPN Support.

e Frage 2 Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

IVPN hat seinen Sitz in Gibraltar, einem britischen Uberseegebiet mit eigenem Datenschutzrecht.

HINWEIS FUR LEHRKRAFTE

Multi-Hop leitet Daten nacheinander liber zwei getrennte Server. Quelle: IVPN Support.

o Anti-Tracker-Filter  ANTI-TRACKER Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

Der Anti-Tracker blockiert Cookies und Werbung auf DNS-Ebene. Quelle: [VPN Support.

e WireGuard-Protokoll WIREGUARD Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

Das WireGuard-Protokoll bietet schnelle, moderne Kryptografie im Kernel. Quelle: IVPN Support.

[ e Multi-Hop-Routing  MULTI-HOP-TUNNEL Richtige Antwort: A
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VPN TEST VON IVPN LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

COM

Losungsschliissel: Kontrollpunkt 2 - Richtig oder Falsch

e Barzahlungen BARGELD-UMSCHLAG Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

IVPN akzeptiert Bargeld, das per Umschlag geschickt wird, um die Anonymitat zu schitzen. Quelle: IVPN Support.

o Multi-Hop-Latenz  prADLATENZ Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Multi-Hop-Routing erhoht die Latenz durch doppelte Routing-Stationen. Quelle: IVPN Support.

e Frage 8 Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

Falsch: Die Website und die Apps von IVPN sind fiir alle Plattformen Open Source.

e Keine E-Mail ZUFALLS-ID Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

IVPN verlangt flir die Anmeldung weder eine E-Mail-Adresse noch personliche Daten. Quelle: IVPN Support.

@ Anti-Tracker DNS-SPERRE Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

Anti-Tracker funktioniert, indem Domains auf DNS-Ebene blockiert werden, nicht durch das Entschllisseln von Paketen.
Quelle: IVPN Support.
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COM

Vokabelschliissel und Bewertungsraster

VPN TEST VON IVPN LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Bewertungsraster fiir Lehrkréfte: Vergeben Sie 1 Punkt fiir jede richtige Zuordnung (insgesamt 8 Punkte) und jeden

Kontextbegriff (insgesamt 6 Punkte).

KONTROLLPUNKT 4: LOSUNG BEGRIFFSZUORDNUNG

a 1. Multi-Hop ﬂ 2. WireGuard a 3. Anti-Tracker

B 5. Open Source u 6. Datenschutzgesetze a 7. Verschliisselung

KONTROLLPUNKT 3: LOSUNG SCHLUSSELBEGRIFFE

@ muLti-HoP © wrecuARD © AnTI-TRACKER

© oren source © oatenschuTz

KONTROLLPUNKT 6, ALTERNATIVE: LOSUNG WORTZUORDNUNG

n G - CHIFFRIERUNG a E - OPENSOURCE a B - WIREGUARD

B ~-wuLtiHor ) o-oxNEANMELDUNG H - AUDITIERT

B 4. Keine Registrierung

u 8. Gepriift

@O oHNE ANMELDUNG

o F -DATENSCHUTZ

) c-AnTiTRACKER

DISKUSSIONSHINWEISE FUR LEHRKRAFTE

Schiliisselbegriffe:

Prifen Sie, ob die Lernenden Multi-Hop, WireGuard und Anti-Tracker in eigenen Worten erklaren und jeweils ein Beispiel nennen

koénnen.

Fallstudien:

Bitten Sie die Lernenden, ihre Empfehlungen mit Fakten aus dem Arbeitsblatt statt mit Vermutungen zu begriinden.

Quellenbewertung:

Lassen Sie die Lernenden mindestens eine Aussage anhand der Quellen des Arbeitsblatts priifen und besprechen Sie, warum

sich Zahlen, Preise und Regeln mit der Zeit andern kdnnen.
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TEST VON IVPN

VPN

COM

LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Ratsellosungen und Hinweise fur Lehrkrafte

LOSUNG DES SUCHSELS
G ¥ O Y W S H T X A P U N N Z
N Z T U H C S N E T A D (o] I Q
U T I P A U D I T I E R T V U
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KREUZWORTRATSEL-LOSUNG
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LEITFADEN FUR LEHRKRAFTE ZU DEN KREUZWORTRATSEL-LOSUNGEN

WAAGERECHT

1waagerecht: ANTITRACKER DNS-Filter, der
Verbindungsanfragen an Adware-Tracker blockiert (11
Buchstaben)

3 waagerecht: WIREGUARD Modernes
Hochgeschwindigkeitsprotokoll, optimiert fiir schnelle
Verarbeitung im Kernel (9 Buchstaben)

7 waagerecht: OHNEANMELDUNG Kontoerstellung Uber
Zufallsnummern, ganz ohne E-Mail-Adresse (13 Buchstaben)

8 waagerecht: MULTIHOP Weiterleitung von Datenpaketen

nacheinander Uber zwei getrennte Serverknoten (8
Buchstaben)

© VPN.com | Arbeitsblatt: IVPN im Test

SENKRECHT

2 senkrecht: CHIFFRIERUNG Kryptografische Maskierung
von Nutzdaten zur Sicherung der Ubertragung (12
Buchstaben)

4 senkrecht: DATENSCHUTZ Rechtsrahmen, der
Unternehmens- und Kundendaten vor Offenlegung schitzt
(11 Buchstaben)

5 senkrecht: OPENSOURCE Softwaremodell, bei dem der
Code zur Uberpriifung &ffentlich zugénglich ist (10

Buchstaben)

6 senkrecht: AUDITIERT Von Dritten unabhangig geprdft,
um Sicherheitsversprechen zu verifizieren (9 Buchstaben)
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VPN TEST VON IVPN LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Losungsschlissel fiir Buchstabensalat und Chiffre

Lésungsschlissel fir die Wort-Entwirr-Aufgabe und die Geheime Chiffre-Aufgabe.

LOSUNGSSCHLUSSEL BUCHSTABENSALAT

1. OTIMHUPL MULTIHOP 5. AGIDUEWRR WIREGUARD
2. TRNAERTKCAI ANTITRACKER 6. ADMNUNNLOHEGE OHNEANMELDUNG
3. OOCUPSENRE OPENSOURCE 7. HNDACZUTTSE DATENSCHUTZ
4. NEFIIGRURCHF CHIFFRIERUNG 8. TTRAIUIED AUDITIERT

LOSUNGSSCHLUSSEL ZUR GEHEIMEN CHIFFRE-AUFGABE

"IVPN ERMOEGLICHT ANONYME KONTOEINRICHTUNG"
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VPN TEST VON IVPN LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

COM

Losungsschlissel zu den Fallstudien

FALLSTUDIE 1: BEDROHUNGSMODELLIERUNG FUR DEN Lésung fiir
DATENSCHUTZ Lehrkrafte

BEWERTUNGSRICHTLINIE
Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

e Szenarioanalyse: Eine Journalistin in einem feindseligen Land muss ein VPN konfigurieren, das
ihre Angriffsflache fiir Uberwachung verringert und Protokolle minimiert, {iber die Aktivitaten auf
sie zurlickgeflihrt werden kdnnten.

« Empfohlene Strategie und Lésung: Bewertungshinweise: Es sollte erklart werden, dass E-Mail-
Adressen als eindeutige Kennungen dienen, die das Konto mit realen Identitaten verknipfen. lhr
Wegfall verhindert, dass Datenbanklecks den Datenverkehr auf den Nutzer zurtckfihren.

B FALLSTUDIE 2: ROUTING IN MULTI-HOP-TOPOLOGIEN Losung fiir Lehrkrafte

BEWERTUNGSRICHTLINIE
Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

e Szenarioanalyse: Eine Analystin mochte auf sichere Datenbanken zugreifen, indem sie mit dem
Multi-Hop-Routing von IVPN die Verschllsselung Uber zwei verschiedene Lander hinweg
kaskadiert.

o Empfohlene Strategie und Lésung: Bewertungshinweise: Multi-Hop trennt Eingangs- und
Ausgangsknoten und stellt so sicher, dass ein einzelner kompromittierter Knoten den
eingehenden Nutzerverkehr nicht mit dem ausgehenden Verkehr zum Ziel in Verbindung
bringen kann.
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